Grau do Risco

TOTAL

Processo

Natureza do Risco

Corrupgao e
Infragées Conexas

Gestao

Atividades

dentificagdo dos riscos

Natureza do Risco

los Implementados

Medidas de tratamento de risco

Responsavel

Gestdo de Candidaturas

Preparagdo e submissdo de
candidaturas

Incumprimento de requisitos e erros/falta de documentos instrutdrios a submissdo de candidaturas

Gestdo

- O DMPEI verifica, através de uma check list todos os documentos instrutérios necessarios a submissdo das candidaturas.

Média

Média

Médio

Gestdo de Candidaturas

Preparagdo e submissdo de
candidaturas

Existéncia de conflitos de interesses nos processos decisérios o que podem comprometer a transparéncia e
imparcialidade na analise e decisdo e potenciar a discricionariedade

Etica

- Assegurar a subscri¢do do documento de inexisténcia de conflitos, quando aplicével e quando o programa assim o exija;

- Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui:

Plano de formagdo no RGPC;

Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupgao e infragdes conexas e sua divulgagdo;
Cédigo de Etica e Conduta.

Baixa

Alta

Médio

- Formagdo no Regime Geral de
Prevengdo de Corrupgdo;

Departamento de Recursos Humanos/Gabinete de
Auditoria, Controlo de Gestdo e Exceléncia

Gestdo de candidaturas

Monitorizagdo da Gestdo Financeira
e Fisica dos Fundos Comunitarios

Atraso no recebimento das verbas financiadas devido ao atraso nos pedidos de desembolso das candidaturas
aprovadas

Gestdo

comunitarios.

- Mensalmente, sdo solicitados os autos, faturas e comprovativos de pagamento aos servicos que gerem contratos financiados por fundos

Média

Média

Médio

Gestdo de candidaturas

Elaboragdo e Gestdo de
Candidaturas

Duplo Financiamento das despesas por vérios programas de financiamento

Gestdo

- Monitorizagdo dos projetos e das despesas elegiveis em cada programa comunitario.

Baixa

Alta

Médio

Contratagdo Publica

Levantamento de Necessidades e
Planeamento

Vicio na formagdo da vontade - Favorecimento dos mesmos fornecedores através da recorréncia a procedimentos
tramitados por Ajuste Direto e/ou Consulta Prévia

Etica

- Segregagdo de fungdes entre a Unidade Orgdnica que promove a aquisicdo de bens, servicos e empreitadas e a Unidade Organica que escolhe
e tramita o procedimento;
- Implementagdo do Plano Anual de Aquisicdes de modo a potenciar o planeamento antecipado das necessidades e a sua agregagao;
- Recurso a acordos-quadro como pratica implementada para objetos recorrentes relacionados com a Conservagdo;
- Evidéncias de consultas ao mercado a mais do que uma entidade no processo desmaterializado em gestdo documental;
- Fundamentagdo da escolha da entidade pretendida a convidar em cumprimento com as regras do CCP;
- Adogdo do processo de avaliagdo de fornecedores que restringe a possibilidade de convidar entidades com avaliagdes negativas pelo prazo
de 1 ano;
- Divulgagdo do ficheiro de avaliagdo de fornecedores em pasta partilhada;
- Subscrigdo da declaragdo de inexisténcia de conflitos de interesses pelo gestor de contrato, juri do procedimento e pelos intervenientes que
influenciam a tomada de decisdo;
- Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui:
Plano de formag&o no RGPC;
Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagao;
Cédigo de Etica e Conduta.

Baixa

Alta

Médio

- Recurso, sempre que possivel, a pratica
de consulta preliminar ao mercado;

- Robustecer a fundamentagdo da
escolha da entidade em cumprimento
com as regras do CCP.

Todas as UO que intervenham nos processos
aquisitivos

Contratagdo Publica

Levantamento de Necessidades e
Planeamento

Falha no levantamento nas especificagdes técnicas adequadas

Gestdo

- Articulagdo entre as Unidades Organicas que promovem os processos aquisitivos e a Unidade Orgénica que tramita o procedimento de modo

a adequar a informagéo;
- Realizagdo de sessdes de esclarecimento/sensibilizagdo e formagdo na drea da contratagdo publica para os profissionais desta area,
potenciais gestores de contrato e interlocutores dos servigos requisitantes.

Média

Média

Médio

- Reforgo das agdes de formagdo e
sensibilizagdo as Unidades Orgénicas que
promovem processos aquisitivos.

Departamento de Recursos Humanos/Divisdo de
Contratagdo Publica

Contratagdo Publica

Levantamento de Necessidades e
Planeamento

Falha no planeamento - pedidos de cardcter urgente que comprometem o cumprimento legal e normativo dos
procedimento aquisitivos

Gestdo

- Implementagdo do Plano Anual de Aquisicdes de modo a potenciar o planeamento antecipado das necessidades e a sua agregagdo ;
- Realizagdo de sessdes de esclarecimento/sensibilizagdo e formagdo na drea da contratagdo publica para os profissionais desta area,
potenciais gestores de contrato e interlocutores dos servigos requisitantes.

Média

Média

Médio

- Consolidagdo da implementagdo do
Plano Anual de Aquisi¢des de modo a
que seja um instrumento de
planeamento e gest&o.

Todas as UO que intervenham nos processos
aquisitivos

Contratagdo Publica

Processo aquisitivo

Existéncia de conflitos de interesses que ponham em causa a transparéncia na preparagdo, tramitagdo do
procedimento e tomada de decisdo

Etica

- Segregacgdo de fungdes entre a unidade orgdnica que promove a aquisi¢do de bens, servigos e empreitadas e a unidade orgénica que escolhe
e tramita o procedimento;
- Subscrigdo da declaragdo de inexisténcia de conflitos de interesses pelo gestor de contrato, juri do procedimento e pelos intervenientes que
influenciam a tomada de decisdo;
- Disponibilizagdo de um guia pratico explicativo na pasta partilhada;
- Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui:

Plano de formagdo no RGPC;

Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagdo;

Codigo de Etica e Conduta;

Baixa

Alta

Médio

- Formagdo no Regime Geral de
Prevengdo de Corrupgdo.

Departamento de Recursos Humanos/Gabinete de
Auditoria, Controlo de Gestdo e Exceléncia

Contratagdo Publica

Processo aquisitivo

Deficiente instrugdo dos pedidos de contratagdo causada pela falta de fundamentag&o (da decisdo de contratar, do
prego base proposto e, se for o caso das entidades a convidar, da ndo contratagdo por lotes e do prego
anormalmente baixo)

Gestdo

- Realizagdo de sessdes de esclarecimento/sensibilizagdo e formagdo na drea da contratagdo publica para os profissionais desta area,
potenciais gestores de contrato e interlocutores dos servigos requisitantes;

- Apoio dos compradores publicos as Unidades Orgdnicas requisitantes;

- Revisitagdo de todos os formuldrios de instrugdo dos procedimentos aquisitivos e respetivas instrugdes de trabalho de modo a:

a) reforgar a necessidade de robustecer a fundamentag&o, nomeadamente deixando claro o nexo de causalidade entre a necessidade (objeto e
quantidade) e a causa, a imprevisibilidade, a inexisténcia de condigbes temporais para realizar outros procedimentos, bem assim como a
necessidade de intervengdo de forma urgente;

b) instruir o procedimento com a evidéncia de consulta informal ao mercado que fundamente o prego base, sempre que possivel a mais do
que um fornecedor;

c) elencar de forma clara os requisitos legais e os deveres de fundamentagdo para a tramitagdo de procedimentos por critérios materiais, face a
urgéncia imperiosa

Média

Média

Médio

- Formagdo para os gestores de
contrato;

- Formagdo aos intervenientes dos
processos aquisitivos.

Departamento de Recursos Humanos/Divisdo de
Contratagdo Publica




Processo

icacdo dos riscos

Natureza do Ris

rolos Implementados

Responsavel

Deficiente instrugdo dos pedidos de contratagdo causada pela inadequada definigdo das pegas dos procedimentos

- Realizagdo de sessdes de esclarecimento/sensibilizagdo e formagdo na drea da contratagdo publica para os profissionais desta drea,
potenciais gestores de contrato e interlocutores dos servigos requisitantes.

- Apoio dos compradores publicos as Unidades Organicas requisitantes;

- Revisitagdo de todos os formuldrios de instrugdo dos procedimentos aquisitivos e respetivas instrugdes de trabalho de modo a:

a) reforgar a necessidade de robustecer a fundamentag&o, nomeadamente deixando claro o nexo de causalidade entre a necessidade (objeto e

- Formagdo para os gestores de
contrato;

Departamento de Recursos Humanos/Divisdo de

Prote¢do de dados

pessoais dos clientes/utentes
/subcontratantes/trabalhadores(as)

sigilo/Utilizagdo de informagdo para qualquer vantagem pessoal, de terceiros ou de qualquer outra forma contraria
a lei ou ainda em detrimento dos objetivos legitimos e éticos do Municipio

Infragdes Conexas

- Controlo de toda a informag&o que contém dados pessoais através de uma plataforma que regista o modo como a informagdo é recolhida e
tratada pelos servigos;
- Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui:

Plano de formagdo no RGPC;

Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagdo;

Codigo de Etica e Conduta.

Contratagdo Publica Processo aquisitivo (condigdes técnicas, critérios de avaliagdo das propostas dos fornecedores, condi¢des de pagamento e inicio do Gestdo quantidade) e a causa, a imprevisibilidade, a inexisténcia de condigbes temporais para realizar outros procedimentos, bem assim como a Média Média Médio - Formagdo aos intervenientes dos Contratacio Publica
procedimento) necessidade de intervengdo de forma urgente; processos aquisitivos. ¢
b) instruir o procedimento com a evidéncia de consulta informal ao mercado que fundamente o prego base, sempre que possivel a mais do
que um fornecedor;
c) elencar de forma clara os requisitos legais e os deveres de fundamentagdo para a tramitagdo de procedimentos por critérios materiais, face a
urgéncia imperiosa
- Circular DF n.2 02/2022 - Segregagdo de fungdes e promogdo da Rotatividade na Contratagdo Publica:
1.2 Promogdo da rotatividade dos elementos que compdem o juri dos procedimentos;
2.2 A participagdo no juri e 0 acompanhamento da execugdo dos contratos (gestor do contrato) deverdo ser cometidos a trabalhadores . -
I o . o . . P . PUSSN - - Maior rotatividade dos membros do .
o . Constitui¢do dos juris no procedimento com rotatividade reduzida face ao nimero de técnicos disponiveis - Vicio na . distintos. . = N . o Todas as UO que intervenham nos processos
Contratagdo Publica Processo aquisitivo ~ - L . . Gestdo . N ~ = . . Baixa Média Baixo jari Intra departamento e ndo apenas L
formag&o da vontade na avaliagdo de propostas, podendo originar favorecimento de determinados fornecedores - Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui: L . aquisitivos
. Intra divisdo, sempre que possivel.
Plano de formagdo no RGPC;
Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupgao e infragdes conexas e sua divulgagdo;
Cédigo de Etica e Conduta.
- Ordem de Servigo que determina a cessagdo imediata da comissdo de servigo do dirigente;
- Inclusdo da regra nos cadernos de encargos ja prevéem que: "As faturas deverdo ser emitidas em nome do Municipio de Matosinhos, com
Contratagdo Publica Processo aquisitivo Formalizagdo do procedimento aquisitivo apés a entrega do bem/prestag3o do servigo /execugdo da obra Gestdo referéncia aos documentos que lhe deram origem, isto é, devem especificar o nimero de compromisso." Baixa Alta Médio
- Inclusdo do n2 de compromisso nas notificagdes de adjudicagdo;
- Reforgo dos principios da realizagdo da despesa e da contratagdo publica através da inclusdo desta regra na Norma de Controlo Interno (NCI).
- Circular DF n.2 02/2022 - Segregacdo de fung¢des e promogdo da Rotatividade na Contratagdo Publica:
1.2 Promogao da rotatividade dos elementos que compdem o juri dos procedimentos;
Gestdo de Contratos Execugdo do contrato Deficiente segregacdo de fungGes ao longo das diversas fases do contrato (formagéao versus execugdo) Gestdo 2.2 A participagdo no juri e 0 acompanhamento da execugdo dos contratos (gestor do contrato) deverdo ser cometidos a trabalhadores Baixa Média Baixo
distintos.
- Envio de todas as modificages aos
contratos a Divisdo de Contratagdo
. . ModificagBes objetivas ao contrato indevidamente aprovadas e que aumentam o seu custo e/ou modificam o seu . . Publica de forma a possibilitar o Todas as UO que intervenham nos processos
Gestdo de Contratos Execugdo do contrato L L . Gestao Alta Média .. o
ambito, colocando em causa o principio da concorréncia enquadramento no &mbito do CCP e a aquisitivos
construgdo de cadastro de fornecedores.
- Formagdo para os gestores de
. . . . - I contrato;
" . Incumprimento do servigo contratualizado por ineficicia do processo de gestdo e monitorizagdo dos contratos ( o - . . . - " . . . N e Departamento de Recursos Humanos
Gestdo de Contratos Execugdo do contrato . . . - Gestdo - Reunides regulares (periodicidades a definir de acordo com o contrato) para monitorizagdo da execugdo das agdes previstas no contrato. Baixa Média Baixo - Alargamento da utilizagdo da ) -
incumprimento de prazos e perda de oportunidade de agdo) " Departamento de Sistemas de Informagdo
ferramenta de gestdo de contratos.
- Formagéo continua no Regime Geral de Protegdo de Dados as Unidades Organicas;
- Reandlise das avaliagdes de impacto efetuadas atendendo as alteragdes de contexto e procedimentos;
« . . . « - . L . - Ordem de servigo n 5/2020 na qual é referida a obrigagdo de comunicagdo a DPO da existéncia de novas bases de dados;
. Avaliagdo de Impacto sobre Incumprimento do disposto no Regime Geral de Protegdo de Dados - Avaliagdes de impacto de novas atividades ndo ~ ) c " / ) N B¢ & . "
Protegdo de dados M N . ) ~ Gestdo - Registo das avaliagdes de impacto em plataforma; Baixa Alta Médio
Protegdo de Dados realizadas e/ou ndo comunicadas ao Encarregado de Protegdo de Dados (EPD) ~ ~ . . . ~
- Implementagdo de agGes corretivas e envio de orientagdes;
- Identificagdo de um pivot por Unidade Orgénica que é responsdvel por articular com o Gabinete de Prote¢do de Dados o cumprimento do
Regime Geral de Prote¢do de Dados.
- Sensibilizagdo das Unidades Orgdnicas para o cumprimento das regras previstas no Regime Geral de Prote¢do de Dados e nos acordos de
N responsabilidade e no Cédigo de Conduta para Protec¢do de Dados Pessoais;
Tratamento dos riscos pelo < . . .
. . - . . . ~ . ‘o - - Elaboragdo de minutas de consentimento para tratamento da imagem;
. incumprimento do exercicio dos Incumprimento do disposto no Regime Geral de Prote¢do de Dados e do Cédigo de Conduta e Etica pela ndo o . N ~ ~ N . n "
Protegdo de dados . N L N " N o - N Etica - Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui: Baixa Alta Médio
direitos dos titulares de dados (de  |comunicagéo ao Gabinete de Protecdo de Dados dos pedidos de exercicio dos direitos dos titulares dos dados Plano de formacio no RGPC:
incidentes de violagdo de dados) A N - B . s ~ N x
Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupgao e infragdes conexas e sua divulgagdo;
Cédigo de Etica e Conduta.
- Sensibilizagdo dos servigos para cumprimento das regras previstas no Regime Geral de Protecdo de Dados, nos acordos de responsabilidade
eno Cddigo de Conduta para Protegédo de Dados Pessoais ;
" L N . . " - - . - Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui:
. Comunicagdo de incidentes de Incumprimento do disposto no Regime Geral de Prote¢do de Dados e do Cédigo de Conduta e Etica pela ndo . P . & < peacq . .
Protegdo de dados N N L L . . N Gestdo Plano de formag&o no RGPC; Baixa Alta Médio
violagdo de dados comunicagdo de incidentes de violagdo de dados ao Encarregado de Protegdo de Dados (EPD) o . N . . . 5 .
Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagao;
Cédigo de Etica e Conduta;
- Aprovagdo e Divulgagdo da Politica de Gestdo de Incidentes.
- Encriptagdo dos dados;
- Sensibilizagdo para as medidas de seguranca de dados;
- Revisitagdo dos formuldrios disponibilizados ao municipe;
- Elaboragdo, aprovagdo, divulgagdo e implementagdo do Cédigo de Conduta para Protegdo de Dados Pessoais;
- Disponibilizagdo da minuta de declaragdo de consentimento para tratamento de dados pessoais e da minuta de consentimento para o
Recolha e tratamento de dados . . . < . . .
. N ) Incumprimento do disposto no Regime Geral de Prote¢do de Dados - Recolha ilegitima de dados pessoais com ou . tratamento da imagem; . .
Protegdo de dados pessoais dos clientes/utentes N . Etica N . " - Baixa Alta Médio
sem a sua divulgagdo - Inclusdo de clausulas de protegdo de dados nos contratos publicos;
/subcontratantes/trabalhadores(as) - . N R
- Inclusdo de clausulas de protegdo de dados no processo de recrutamento e nos contratos individuais de trabalho;
- Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui:
Plano de formag&o no RGPC;
Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagao;
Cédigo de Etica e Conduta.
- Elaboragdo, aprovagdo e divulgagdo interna e externa da Politica de Privacidade;
- Incluso na revisdo do Cédigo de Conduta e Etica de normas relativas a restriio de acessos a informagao, aos procedimentos respeitantes a
dados pessoais sensiveis e as medidas de acesso e arquivamento dos processos individuais dos/as trabalhadores/as;
- Elaboragdo, aprovagdo, divulgagdo e implementagdo do Cédigo de Conduta para Protegdo de Dados Pessoais;
- Ordem de servigo n2 5/2020 na qual é referida a obrigagdo de comunicagdo a DPO da existéncia de novas bases de dados;
Recolha e tratamento de dados Violagdo do dever de sigilo/privacidade/ danos nos direitos e liberdades das pessoas - Violagdo do dever de - Inclusdo de cldusula de privacidade e confidencialidade em todos os contratos celebrados pela autarquia( verificagdo por auditoria do
cumprimento desta regra); - Revisitagdo aos contratos em subcontratagdo com reforgo de solicitagdo dos mesmos aos servigos; Baixa Alta Médio




Grau de Risco

Baixo
Médio

Grau do Risco

TOTAL

Processo

Natureza do Risco

Corrupgao e
Infrag6es
Conexa

Gestdo

Atividades

Identificacdo dos riscos

Natureza do Risco

Controlos Implementados

Medidas de tratamento de risco

Responsavel

Atividades desenvolvidas no ambito do apoio ao

Existéncia de conflitos de interesses que podem comprometer a transparéncia e

Alteragdo de macroestrutura-nova unidade orgénica - Unidade InvestMatosinhos. Defini¢do de fungdes e competéncias.
Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui:

Divisdo de Atividades Econdmicas e
Investimento/Departamento de

Captagdo de Investimento desenvolvimento econdémico, nomeadamente através da imparcialidade na andlise e decisdo e potenciar a discricionariedade e a ndo Etica Plano de formagdo no RGPC; Baixa Alta Médio - Formagdo continua no Regime Geral de Prevencgdo de Corrupgdo. Recursos Humanos/Gabinete de
atragdo de investimento persecugdo do interesse publico Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagdo; Auditorias Internas Auditoria, Controlo de Gest3o e
Cédigo de Etica e Conduta. Exceléncia
Alteragdo de macroestrutura-nova unidade organica - Unidade InvestMatosinhos. Definigdo de fungdes e competéncias. —_— - P
Normalizagdo de processo e procedimentos. ivisdo de Atividades Econdmicas e
Atividades desenvolvidas no ambito do apoio ao Violagdo dos deveres de isengdo, imparcialidade e de prossecugdo do interesse publico . . N < P ) P . B . . Investimento/Departamento de
~ N ", P N . . ~ e L . Corrupgdo e Infragdes | Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui: . o ~ . . ~ ~ N
Captagéo de Ir 1to econémico, nom através da com a intengdo de obter um beneficio ilegitimo para o préprio ou para terceiro, ou de Conexas Plano de formacio no RGPC: Baixa Alta Médio - Formagdo continua no Regime Geral de Prevengéo de Corrupgdo. Recursos Humanos/Gabinete de
atragdo de investimento causar prejuizo a outra pessoa . < o . . . N . . Auditorias Internas Auditoria, Controlo de Gestdo e
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgéo e infragdes conexas e sua divulgagéo; Exceléncia
Cédigo de Etica e Conduta.
- Assegurar a segregacdo de fungdes e rotatividade de tarefas;
o N . R . - Existéncia da fun¢do de Encarregado dos Mercados cuja responsabilidade é de supervisionar o bom cumprimento das regras; Divisdo de Atividades Econémicas e
Existéncia de conflitos de interesses no processo de monitorizagdo das atividades dos L i . B N L )
~ P o - A - - Supervisdo hierarquica pela unidade organica responsavel pela gestdo dos Mercados Municipais; ~ - N Investimento/Departamento de
. L Gestdo e Monitorizagdo das Atividades dos Operadores operadores econémicos que podem comprometer a transparéncia e imparcialidade e A . R N - N N L - Formagdo especializada em role playing; N
Gestdo de Mercados Municipais L . o . ) . . Etica - Cumprimento do Regime Geral de Prevenc¢do de Corrupgdo que inclui: Média Alta _ . . . Recursos Humanos/Gabinete de
Econémicos potenciar a discricionariedade e incumprimento das regras de funcionamento dos . - Formagdo no Regime Geral de Prevengdo de Corrupgdo. . .
L Plano de formagdo no RGPC; Auditoria, Controlo de Gestdo e
Mercados Municipais . P : : oo « . x Anci
Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrup¢do e infragdes conexas e sua divulgagdo; Exceléncia
Codigo de Etica e Conduta.
- Assegurar a segregacdo de fungdes e rotatividade de tarefas;
- Existéncia da fungdo de Encarregado dos Mercados cuja responsabilidade é de supervisionar o bom cumprimento das regras; Divisdo de Atividades Econdmicas e
« N - Violag&o dos deveres de isencdo, imparcialidade e de prossecucdo do interesse publico < " - Supervisdo hierarquica pela unidade orgénica responsavel pela gestdo dos Mercados Municipais; - Formag&o no processo de gestdo dos mercados para cumprimento  [Investimento/Departamento de
« o Gestdo e Monitorizagdo das Atividades dos Operadores N ) N ¢ , p — P . © ) P Corrupgdo e Infragdes P ) d 3 P 8 N P - P g ) P o G ° P 8 P P! /Dep: ¢
Gestdo de Mercados Municipais Econémicos com a intengdo de obter um beneficio ilegitimo para o préprio ou para terceiro, ou de Conexas - Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui: Média Alta das regras definidas; Recursos Humanos/Gabinete de
causar prejuizo a outra pessoa Plano de formagdo no RGPC; - Formagdo no Regime Geral de Prevengdo de Corrupgdo. Auditoria, Controlo de Gestdo e
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagdo; Exceléncia
Cédigo de Etica e Conduta.
N o B . - O processo de arrecadagdo de receita é assegurado pela Divisdo de Atividades Econémicas e Investimento ; L N B . B
~ I - . Incumprimentos no processo de liquidagdo e cobranca da receita proveniente das o . N ) N B L L L - Reorganizagdo dos servigos ao nivel das competéncias da gestdo da - N
Gestdo de Mercados Municipais Gestdo da Receita o Gestdo - Monitorizagdo diaria da arrecadagdo de receita proveniente da receita dos mercados; Média Média Médio B Administragdo
rendas dos mercados municipais . ", receita.
- Gestdo da Divida
- Entrega de declaragdo de inexisténcia de conflito de interesses, quando aplicavel;
- Desmaterializagdo dos processos;
Existéncia de conflitos de interesses nos processos decisoérios o que podem - Rotatividade de tarefas; Departamento de Recursos
Controlo Metrolégico Verificagdo e Controlo Metroldgico comprometer a transparéncia e imparcialidade na analise e decisdo e potenciar a Etica - Cumprimento do Regime Geral de Prevenc¢do de Corrupgdo que inclui: Baixa Alta Médio - Formagdo no Regime Geral de Prevengdo de Corrupgdo. Humanos/Gabinete de Auditoria,
discricionariedade Plano de formag&o no RGPC; Controlo de Gest3o e Exceléncia
Existéncia de Canal de Dendtincias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagdo;
Codigo de Etica e Conduta.
- Segregacdo de funcdes e rotatividade de tarefas ; . . . - 5 A - P
gregac L © N . . . -Registo do pedido em controlo no programa informético de gestdao | Divisdo de Atividades Econémicas e
- . - L N . - - Desmaterializagdo dos processos - registo de toda a atividade em aplicagdo informatica ; . ) ) )
Violag&o dos deveres de isencdo, imparcialidade e de prossecucéo do interesse publico « " X . N « - dos pedidos por colaborador diferente do que executa o servico Investimento/Departamento de
L. I L . N N L 3 Corrupgdo e Infragdes | - Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui: . . L N
Controlo Metroldgico Verificagdo e Controlo Metrolégico com a intengdo de obter um beneficio ilegitimo para o préprio ou para terceiro, ou de a Plano de f N RGPC Baixa Alta Médio metroldgico; Recursos Humanos/Gabinete de
onexas ano de formagao no H = . = ~ . N =
causar prejuizo a outra pessoa o < . . . . N . . - Formagdo no Regime Geral de Prevengdo de Corrupgdo. Auditoria, Controlo de Gestdo e
Existéncia de Canal de Dendtincias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagdo; Excelancia
Codigo de Etica e Conduta.
Falhas no processo de arrecadagéo da receita proveniente do servico de metrologia- A . L - P
o P . L © . P M 8 - O processo de arrecadagdo de receita é assegurado pela Divisdo de Atividades Econdmicas e Investimento ; - Disponibilizagdo de dispositivos mdveis aos metrdlogos que Divisdo de Atividades Econémicas e
L . B Divisdo de Atividades Econémicas e Investimento executa o processo suportado em - e e - B N N L L . o R N . N R N
Controlo Metroldgico Gestdo da Receita ) N ) N N Gestdo - Monitorizagdo diaria da arrecadagdo de receita proveniente da receita Média Média Médio possibilitem o registo das intervengdes do Servico de Metrologia na Investimento/Departamento
dados de duas plataformas sem interligagdo entre elas - risco de extravio dos registos, o . o ) N
L o ™ - Controlo manual da divida aplicagdo informatica. Sistemas de Informag&o
de erros e omissdes, duplicagdo de tarefas e falta de rastreabilidade
Falhas no processo de arrecadagéo da receita proveniente do servigo de metrologia- = L A . PR : - Entrada em funcionamento do conector da aplicagdo informatica — - -
o . L N - O processo de arrecadagdo de receita é assegurado pela Divisdo de Atividades Econémicas e Investimento ; ) N o . Divisdo de Atividades Econdmicas e
L . . A Divisdo de Atividades Econdmicas e Investimento executa o processo suportado em . L N 3 N . L L L que gere o servico de metrologia com as aplicagdes informaticas )
Controlo Metrolégico Gestdo da Receita | N . ) ) Gestdo - Monitorizagdo diaria da arrecadagdo de receita proveniente da receita; Média Média Médio N . . - R Investimento/Departamento
dados de duas plataformas sem interligacdo entre elas- risco de inconformidade legal L financeiras de forma a automatizar a emissdo das faturas a partir de ) N
L - Controlo manual da divida. Sistemas de Informagdo
no processo de emissdo de faturas uma plataforma para a outra.
Falhas no processo de arrecadagéo da receita proveniente do servico de metrologia- A
o p o . < . P < 8 - O processo de arrecadagdo de receita é assegurado pela Divisdo de Atividades Econémicas e Investimento |; . L " R ., N Divisdo de Atividades Econdmicas e
L . . Divisdo de Atividades Econémicas e Investimento executa o processo suportado em . . ~ 3 N B L . L - Registo obrigatdrio da “data de vencimento” dos DRI’s nas )
Controlo Metrolégico Gestdo da Receita ) N N . Gestdo - Monitorizagdo diaria da arrecadagdo de receita proveniente da receita; Média Média Médio R L . . N Investimento/Departamento
dados de duas plataformas sem interligagdo entre elas - falha na gestdo da divida e L aplicagBes informaticas de gestdo financeira. ) N
N . ) - Controlo manual da divida. Sistemas de Informag&o
tratamento diferenciado dos clientes




Processo

Atividades

Identificacdo dos riscos

Natureza do Risco

Controlos Implementados

Medidas de tratamento de risco

Responsavel

Apropriagdo indevida de bens publicos utilizando a posigdo de acesso privilegiado no

- Criagdo de procedimento de gestdo de equipamento;
- Criagdo de um auto de empréstimo de material;
- Cumprimento do Regime Geral de Preveng&o de Corrupgdo que inclui:

- Utilizagdo de plataforma digital para gestdo de equipamentos

Divisdo de Turismo/ Gabinete de

podendo originar favorecimento de determinados fornecedores

Plano de formagdo no RGPC;
Existéncia de Canal de Dendncias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagdo;
Cédigo de Etica e Conduta.

apenas Intra divisdo, sempre que possivel.

Atividades Turisticas Gestdo do Material Promocional i N - . . i Etica N Baixa Alta Médio N R ~ L
exercicio das fungdes publicas - extravio de material/equipamento Plano de formagdo no RGPC; utilizados em eventos e feiras ( SIG). Informagdo Estratégica
Existéncia de Canal de Dentncias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagdo;
Cédigo de Etica e Conduta.
. L Gestdo de Receita no &mbito da realizagdo de vendas de Discrepéncia entre o volume de faturagdo e os registos no software de gestdo de stocks . L N . . . . L
Atividades Turisticas R ) ) . L. Gestdo - Inventdrio e reconciliagdo entre a faturagdo e as vendas registadas no software Média Média Médio
produtos turisticos (Loja LIT) - diferenga de inventario
- Realizagdo de inventdrio;
- Cumprimento do Regime Geral de Preveng&o de Corrupgéo que inclui:
. L Gestdo de Receita no dmbito da realizagdo de vendas de Apropriagdo indevida de verbas/receitas municipais e/ou bens publicos utilizando a . P . 8 ¢ peaoq . L
Atividades Turisticas L ) s o R N e ) Etica Plano de formag&o no RGPC; Baixa Alta Médio
produtos turisticos (Loja LIT) posigdo de acesso privilegiado no exercicio das fungdes publicas - material das vendas o L . . . N . .
Existéncia de Canal de Dendincias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagao;
Cédigo de Etica e Conduta.
- A abertura da selfbanking é feita com a LIT encerrada ao publico e sempre com a presenca de 2 pessoas;
- A selfbanking regista todos os movimentos por utilizador que sdo posteriormente reconciliados com os talGes entregues ao
" X . R Apropriagdo indevida de verbas/receitas municipais e/ou bens plblicos utilizando a tesouraria para recebimento das guias de receita;
- - Gestdo de Receita no ambito da realizagdo de vendas de . N . ~ - . . : N . 5 N N . aAm
Atividades Turisticas dutos turfsti (Loja LIT) posicdo de acesso privilegiado no exercicio das fungdes publicas - extravio de Etica - Cumprimento do Regime Geral de Prevengao de Corrupgao que inclui: Baixa Alta Médio
rodutos turisticos (Loja
P ) numerario na abertura da selfbanking Plano de formagdo no RGPC;
Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagdo;
Cédigo de Etica e Conduta.
- Regulamentos Municipais que definem as regras de licenciamento;
Existéncia de conflitos de interesses nos processos decisérios o que podem - Cumprimento do Regime Geral de Prevencgdo de Corrupgao que inclui: Departamento de Recursos
Licenciamento Instrugdo e tramitagdo do Processo de Licenciamento comprometer a transparéncia e imparcialidade na analise e decisdo e potenciar a Etica Plano de formagdo no RGPC; Baixa Alta Médio - Formagdo no Regime Geral de Prevengdo de Corrupgdo. Humanos/Gabinete de Auditoria,
discricionariedade Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagdo; Controlo de Gestdo e Exceléncia
Cédigo de Etica e Conduta.
- Segregagdo de fungdes entre a Unidade Orgénica que promove a aquisi¢do de bens, servicos e empreitadas e a Unidade Orgénica
que escolhe e tramita o procedimento;
- Implementagéo do Plano Anual de Aquisi¢des de modo a potenciar o planeamento antecipado das necessidades e a sua agregagédo;
- Recurso a acordos-quadro como pratica implementada para objetos recorrentes relacionados com a Conservagdo;
- Evidéncias de consultas ao mercado a mais do que uma entidade no processo desmaterializado em gestdo documental;
- Fundamentagdo da escolha da entidade pretendida a convidar em cumprimento com as regras do CCP;
. . . . - Adogao do processo de avaliagdo de fornecedores que restringe a possibilidade de convidar entidades com avaliagdes negativas - Recurso, sempre que possivel, a pratica de consulta preliminar ao .
Y . Vicio na formag&o da vontade - Favorecimento dos mesmos fornecedores através da L . . Todas as UO que intervenham nos
Contratagdo Publica Levantamento de Necessidades e Planeamento . . ) . " L Etica pelo prazo de 1 ano; Baixa Alta Médio mercado; o
recorréncia a procedimentos tramitados por Ajuste Direto e/ou Consulta Prévia X . - - y - . processos aquisitivos
- Divulgagéo do ficheiro de avaliagdo de fornecedores em pasta partilhada; - Robustecer a fundamentagao da escolha da entidade em
- Subscrigdo da declaragdo de inexisténcia de conflitos de interesses pelo gestor de contrato, juri do procedimento e pelos cumprimento com as regras do CCP.
intervenientes que influenciam a tomada de deciséo;
- Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui:
Plano de formagdo no RGPC;
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagdo;
Cédigo de Etica e Conduta.
- Articulagdo entre as Unidades Organicas que promovem os processos aquisitivos e a Unidade Organica que tramita o procedimento
. - . . N N Departamento de Recursos
. o . P L o de modo a adequar a informacao; . L . - Reforgo das agdes de formagdo e sensibilizagdo as Unidades o .
Contratagdo Publica Levantamento de Necessidades e Planeamento Falha no levantamento nas especificagdes técnicas adequadas Gestdo . N . L B . Y L . Média Média Médio o o Humanos/Divisdo de Contratacdo
- Realizagdo de sessdes de esclarecimento/sensibilizagdo e formagdo na drea da contratagdo publica para os profissionais desta area, Organicas que promovem processos aquisitivos pablica
potenciais gestores de contrato e interlocutores dos servigos requisi
. . - Implementacgdo do Plano Anual de Aquisicdes de modo a potenciar o planeamento antecipado das necessidades e a sua agregacao ; — N ~ - .
L . Falha no planeamento - pedidos de caracter urgente que comprometem o o L N ) R N . o o . . L . - Consolidagdo da implementagdo do Plano Anual de Aquisiges de Todas as UO que intervenham nos
Contratagdo Publica Levantamento de Necessidades e Planeamento N . ) o Gestdo - Realizagdo de sessdes de esclarecimento/sensibilizagdo e formagdo na drea da contratagdo publica para os profissionais desta area, Média Média Médio R . N e
cumprimento legal e normativo dos procedimento aquisitivos . B . . modo a que seja um instrumento de planeamento e gestao. processos aquisitivos
potenciais gestores de contrato e interlocutores dos servigos requisitantes.
- Segregacdo de fungGes entre a unidade organica que promove a aquisi¢do de bens, servigos e empreitadas e a unidade organica
que escolhe e tramita o procedimento;
- Subscrigdo da declaragdo de inexisténcia de conflitos de interesses pelo gestor de contrato, juri do procedimento e pelos
intervenientes que influenciam a tomada de decisdo;
e " . - . e N - . . Departamento de Recursos
Y o Existéncia de conflitos de interesses que ponham em causa a transparéncia na " - Disponibilizagdo de um guia pratico explicativo na pasta partilhada; . L B . B . . L
Contratagdo Publica Processo aquisitivo N . y L Etica . N _ o ) N Baixa Alta Médio - Formagdo no Regime Geral de Prevengdo de Corrupgdo. Humanos/Gabinete de Auditoria,
preparagdo, tramitagdo do procedimento e tomada de decisdo - Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui: - -
N Controlo de Gest3o e Exceléncia
Plano de formagdo no RGPC;
Existéncia de Canal de Dendincias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagdo;
Cédigo de Etica e Conduta;
- Realizagdo de sessdes de esclareci er e formagdo na drea da contratagdo publica para os profissionais desta area,
potenciais gestores de contrato e interlocutores dos servigos requisitantes;
- Apoio dos compradores publicos as Unidades Orgénicas requisitantes;
- Revisitagdo de todos os formuldrios de instrugdo dos procedimentos aquisitivos e respetivas instrugdes de trabalho de modo a:
Deficiente instrugdo dos pedidos de contratagdo causada pela falta de fundamentagdo a) reforarar de robustecer a fur do, nomeadamente deixando claro o nexo de causalidade entre a necessidade - Formagdo para os gestores de contrato; Departamento de Recursos
Contratagdo Publica Processo aquisitivo (da decisdo de contratar, do prego base proposto e, se for o caso das entidades a Gestdo (objeto e quantidade) e a causa, a imprevisibilidade, a inexisténcia de condigdes temporais para realizar outros procedimentos, bem Média Média Médio - Formagdo aos intervenientes dos processos aquisitivos. Humanos/Divisdo de Contratagdo
convidar, da ndo contratagdo por lotes e do pre¢o anormalmente baixo) assim como a necessidade de intervengdo de forma urgente; Publica
b) instruir o procedimento com a evidéncia de consulta informal ao mercado que fundamente o prego base, sempre que possivel a
mais do que um fornecedor;
c) elencar de forma clara os requisitos legais e os deveres de fundamentagdo para a tramitagdo de procedimentos por critérios
materiais, face a urgéncia imperiosa
- Realizagdo de sessdes de esclareci er e formagdo na drea da contratagdo publica para os profissionais desta area,
potenciais gestores de contrato e interlocutores dos servigos requisitantes.
- Apoio dos compradores publicos as Unidades Orgénicas requisitantes;
- Revisitagdo de todos os formuldrios de instrugdo dos procedimentos aquisitivos e respetivas instrugdes de trabalho de modo a:
Deficiente instrugdo dos pedidos de contratagdo causada pela inadequada definigdo a) reforgarar idade de robustecer a fur 3o, nomeadamente deixando claro o nexo de causalidade entre a necessidade - Formagdo para os gestores de contrato; Departamento de Recursos
Contratagdo Publica Processo aquisitivo das pegas dos procedimentos (condigBes técnicas, critérios de avaliagdo das propostas Gestdo (objeto e quantidade) e a causa, a imprevisibilidade, a inexisténcia de condigBes temporais para realizar outros procedimentos, bem Média Média Médio - Formagdo aos intervenientes dos processos aquisitivos. Humanos/Divisdo de Contratagdo
dos fornecedores, condi¢des de pagamento e inicio do procedimento) assim como a necessidade de intervengdo de forma urgente; Publica
b) instruir o procedimento com a evidéncia de consulta informal ao mercado que fundamente o prego base, sempre que possivel a
mais do que um fornecedor;
c) elencar de forma clara os requisitos legais e os deveres de fundamentagdo para a tramitagdo de procedimentos por critérios
materiais, face a urgéncia imperiosa
- Circular DF n.2 02/2022 - Segregacdo de fung¢des e promogdo da Rotatividade na Contratagdo Publica;
L L . - . . - Inclusdo da regra de rotatividade do juri na Norma de Controlo Interno do Municipio;
Constitui¢do dos juris no procedimento com rotatividade reduzida face ao nimero de ) N _ - N N . - L . .
Y . . N o L. - o . - Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui: . . . - Maior rotatividade dos membros do juri Intra departamento e ndo  [Todas as UO que intervenham nos
Contratagdo Publica Processo aquisitivo técnicos disponiveis - Vicio na formagdo da vontade na avaliagdo de propostas, Gestdo Baixa Média Baixo

processos aquisitivos
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Formalizagdo do procedimento aquisitivo apds a entrega do bem/prestacdo do servico

- Ordem de Servigo que determina a cessagdo imediata da comissdo de servigo do dirigente;
- Inclusdo da regra nos cadernos de encargos ja prevéem que: "As faturas deverdo ser emitidas em nome do Municipio de
Matosinhos, com referéncia aos documentos que lhe deram origem, isto é, devem especificar o nimero de compromisso."

Contratagdo Publica Processo aquisitivo N Gestdo . . o Baixa Alta Médio
< q /execugdo da obra - Inclusdo do n2 de compromisso nas notificagdes de adjudicagdo;
- Reforgo dos principios da realizagdo da despesa e da contratagdo publica através da inclusdo desta regra na Norma de Controlo
Interno (NCI).
- Circular DF n.2 02/2022 - Segregacdo de fung¢des e promogdo da Rotatividade na Contratagdo Publica:
. o B . . 1.2 Promogdo da rotatividade dos elementos que compdem o juri dos procedimentos;
. . Deficiente segregacdo de fungdes ao longo das diversas fases do contrato (formagdo . R L . . . . L .
Gestdo de Contratos Execugdo do contrato versus execucio) Gestdo 2.2 A participagdo no juri e o acompanhamento da execugdo dos contratos (gestor do contrato) deverdo ser cometidos a Baixa Média Baixo
¢ trabalhadores distintos.
- Envio de todas as modificagdes aos contratos a Divisdo de
. . Modificagdes obj; ao contrato indevid aprovadas e que aumentam o seu . . Contratagdo Publica de forma a possibilitar o enquadramento no Todas as UO que intervenham nos
Gestdo de Contratos Execugdo do contrato o L L . Gestdo Alta Média N N e
custo e/ou modificam o seu @mbito, colocando em causa o principio da concorréncia ambito do CCP e a construgdo de cadastro de fornecedores. processos aquisitivos
N R N NP . . Departamento de Recursos
Incumprimento do servigo contratualizado por ineficacia do processo de gestéo e - Formagéo para os gestores de contrato; Humanos
u
Gestdo de Contratos Execugdo do contrato monitorizagdo dos contratos ( incumprimento de prazos e perda de oportunidade de Gestdo - Ordem de Servigo que define as fungdes dos gestores de contrato Baixa Meédia Baixo - Alargamento da utilizagdo da ferramenta de gestdo de contratos. Depart to de Sist d
- epartamento de Sistemas de
agdo,
5éo) Informacdo
- Entrega de declaragdo de inexisténcia de conflito de interesses, no ambito da instrugdo dos processos de atribui¢do de subsidios;
- Cumprimento das regras regulamentares de atribuigdo de subsidios;
A N . . - Andlise do histérico da entidade beneficidria;
Existéncia de conflitos de interesses nos processos de escolha das entidades que s 50 de funcs Departamento de Recursos
5 - Segregagdo de funcdes; . . " . . - . o
Atribui¢do de Subsidios Elaboragdo de propostas de atribuicdo de apoios podem comprometer a transparéncia e imparcialidade na andlise e decisdo e potenciar Etica 8 g. < N N . . N N Baixa Alta Médio - Formagdo no Regime Geral de Prevengdo de Corrupgdo. Humanos/Gabinete de Auditoria,
S N ~ « . - - Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui: « -
a discricionariedade e a ndo persecugdo do interesse publico N Controlo de Gestdo e Exceléncia
Plano de formag&o no RGPC;
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagdo;
Codigo de Etica e Conduta.
- Assinatura de Protocolo que compromete as partes e determina a restitui¢do da verba caso ndo seja cumprido o seu objeto ou ndo
seja gasto na totalidade; - Inclusdo de declaragdo da entrega efetiva dos subsidios em espécie
L . . Incumprimento dos protocolos celebrados no @mbito de atribuigdo dos apoios - . - Verificagdo de comprovativos de realizagdo de despesa previamente ou apds a transferéncia das verbas de acordo com o Protocolo; . L . pela instituicdo beneficiaria; ) L
Atribui¢do de Subsidios Gestdo de Protocolos P ) . - Gestdo e L . Baixa Média Baixo N . N Todas as UO que atribuem subsidios
utilizagdo de verbas para fins distintos para os foram atribuidos - Verificagdo dos Planos e dos Relatério de Atividades; - Formagdo aos gestores de contrato e na area fiscal para melhorar o
- Sensibilizagdo das institui¢des quanto a responsabilidade financeira; processo de conferéncia de faturas.
- Articulagdo com os Servigos de Auditoria sempre que implique uma anélise econémico-financeira.
- Clausulas de restituicdo das verbas previstas no protocolo;
Incumprimento dos protocolos celebrados no ambito de atribuigdo dos apoios - - Definigdo de procedimentos internos de controlo de prazos de apresentagdo dos comprovativos; . L
Atribui¢do de Subsidios Gestdo de Protocolos P ~ P . N L N <;~ P Gestédo . .g P . ) P P (; . P N N Baixa Média Baixo
apresentacdo de comprovativos néo elegiveis ou ndo apresentacdo dos mesmos - Técnico Gestor verifica a entrega dos comprovativos nos prazos estabelecidos, solicitando-os no caso de incumprimento;
- Sensibilizagdo dos parceiros quanto a responsabilidade financeira.
- Conferéncia das faturas emitidas;
. . . . - Definigdo de procedimentos internos de controlo de prazos de apresentagdo dos comprovativos;
I . . Deficiente verificagdo dos comprovativos de despesa e dos prazos estabelecidos para a o L . . . o N N . L .
Atribuicdo de Subsidios Gestdo de Protocolos sua apresentacio Gestdo - Técnico Gestor verifica a entrega dos comprovativos nos prazos estabelecidos, solicitando-os no caso de incumprimento; Baixa Média Baixo
s i - Sensibilizagdo dos parceiros quanto a responsabilidade financeira;
- Realizagdo de auditorias internas.
- . . . L . B . . o - Cumprimento dos procedimentos adequados a cada situagdo, como nova deliberagdo de reunido de Camara para acerto de contas . L . - Mapa de gestdo de subsidios entregues com indicagdo dos valores . .
Atribuicdo de Subsidios Gestdo de Protocolos Nao regularizagdo de situagdes de incumprimento Gestdo . Baixa Média Baixo L N Todas as UO que atribuem subsidios
ou restituicdo de verbas. atribuidos, datas de apresentagdo e gestor afeto.
Incumprimento de requisitos e erros/falta de d instrutérios a submissao de
Gestdo de Candidaturas Preparagdo e submissado de candidaturas candidpaturas q / Gestao - O DMPEI verifica, através de uma check list todos os documentos instrutérios necessarios a submissao das candidaturas. Média Média Médio
- Assegurar a subscri¢do do documento de inexisténcia de conflitos, quando aplicavel;
. 5 . . - Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui: Departamento de Recursos
. . e . . N Existéncia de conflitos de interesses que podem comprometer a transparéncia e A N . A ~ . ~ ~ . -
Gestdo de Candidaturas Gestdo fisica e financeira das candidaturas . . . . N o . Etica Plano de formagdo no RGPC; Baixa Alta Médio - Formagdo no Regime Geral de Prevengdo de Corrupgdo Humanos/Gabinete de Auditoria,
imparcialidade na andlise e decisdo e potenciar a discricionariedade A - . . . . . ~ ~ P
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagdo; Controlo de Gestdo e Exceléncia
Cédigo de Etica e Conduta.
- Monitorizagdo da execucdo fisica pelos servicos intervenientes, financeira e temporal da candidatura e caso acontecam derrapagens
. . . . . . . sdo realizados ajustes a candidatura através de alteragdes ao projeto (prorrogagdo prazo, novas agoes...);
. . e . . " Perda financeira para a autarquia devido ao incumprimento das taxas de execugdo . ~ . - N N P . . A
Gestdo de Candidaturas Gestdo fisica e financeira das candidaturas fisica e financeira Gestdo - Fundamentagdo para as incoeréncias detetadas entre o projeto submetido e a execugdo fisica efetiva; Baixa Alta Médio
- Realizagdo de auditorias por amostragem;
- AgBes decorrentes do papel afeto ao gestor de contrato e fiscal de obra.
. . o . - ) . . ) . - Pedidos de prorrogagdo de prazos para a execugdo da candidatura devidamente fundamentados com as identificagdo detalhada das
. . Monitorizagdo da Gestdo Financeira e Fisica dos Fundos Perda financeira para a autarquia devido aos atrasos nos procedimentos . . e ) L . o - L . . .
Gestdo de candidaturas s . . L Gestdo causas do atraso, que fundamer sdo ndo ir a0 municipio; Baixa Alta Médio - Revisdo do processo aquisitivo pelo modelo Kaizen. Departamento Financeiro
Comunitarios administrativos referentes aos processos aquisitivos o . N N
- Monitorizacdo pelo DMPEI dos prazos de apresentacdo da execucdo da candidatura.
. . Monitorizagdo da Gestdo Financeira e Fisica dos Fundos Atraso no recebimento das verbas financiadas devido ao atraso nos pedidos de o - Mensalmente, sdo solicitados os autos, faturas e comprovativos de pagamento aos servigos que gerem contratos financiados por L L L
Gestdo de candidaturas L ) Gestdo L Média Média Médio
Comunitdrios desembolso das candidaturas aprovadas fundos comunitarios.
- Formagdo continua no Regime Geral de Prote¢do de Dados as Unidades Organicas;
- alise das avali de impacto ef das atendendo as alteragGes de contexto e procedimentos;
Incumprimento do disposto no Regime Geral de Prote¢do de Dados - Avaliagdes de - Ordem de servigo n2 5/2020 na qual é referida a obrigagdo de comunicagdo a DPO da existéncia de novas bases de dados;
Protegdo de dados Avaliagdo de Impacto sobre Protec¢do de Dados impacto de novas atividades n3o realizadas e/ou ndo comunicadas ao Encarregado de Gestdo - Registo das avaliagdes de impacto em plataforma; Baixa Alta Médio
Protegdo de Dados (EPD) - Implementagdo de agBes corretivas e envio de orientagbes;
- Identificagdo de um pivot por Unidade Organica que é responsdvel por articular com o Gabinete de Prote¢do de Dados o
cumprimento do Regime Geral de Prote¢do de Dados.
- Sensibilizagdo das Unidades Organicas para o cumprimento das regras previstas no Regime Geral de Protegdo de Dados e nos
acordos de responsabilidade e no Cédigo de Conduta para Protecdo de Dados Pessoais;
Tratamento dos riscos pelo incumprimento do exercicio dos |Incumprimento do disposto no Regime Geral de Prote¢do de Dados e do Cédigo de - Elaboragdo de minutas de consentimento para tratamento da imagem;
Protegdo de dados direitos dos titulares de dados (de incidentes de violagio de |Conduta e Etica pela ndo comunicagdo ao Gabinete de Protegdo de Dados dos pedidos Etica - Cumprimento do Regime Geral de Prevenc¢do de Corrupgdo que inclui: Baixa Alta Médio
dados) de exercicio dos direitos dos titulares dos dados Plano de formag&o no RGPC;
Existéncia de Canal de Dendincias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagdo;
Codigo de Etica e Conduta.
- Sensibilizagdo dos servigos para cumprimento das regras previstas no Regime Geral de Protegdo de Dados, nos acordos de
responsabilidade e no Cddigo de Conduta para Protegdo de Dados Pessoais ;
Incumprimento do disposto no Regime Geral de Prote¢do de Dados e do Cédigo de - Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui:
Protegdo de dados Comunicagdo de incidentes de violagdo de dados Conduta e Etica pela ndo comunicagdo de incidentes de violagdo de dados ao Gestdo Plano de formagdo no RGPC; Baixa Alta Médio

Encarregado de Protegdo de Dados (EPD)

Existéncia de Canal de Dendncias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagdo;
Cédigo de Etica e Conduta;
- Aprovagdo e Divulgagdo da Politica de Gestdo de Incidentes.




Processo Atividades Identificagdo dos riscos Natureza do Risco

Controlos Implementados

Medidas de tratamento de risco Responsavel

- Encriptagdo dos dados;

- Sensibilizagdo para as medidas de seguranga de dados;

- Revisitagdo dos formularios disponibilizados ao municipe;

- Elaboragdo, aprovacdo, divulgagdo e implementagdo do Cédigo de Conduta para Prote¢do de Dados Pessoais;

- Disponibilizagdo da minuta de declaragdo de consentimento para tratamento de dados pessoais e da minuta de consentimento para
o tratamento da imagem;

Recolha e tratamento de dados pessoais dos
clientes/utentes /subcontratantes/trabalhadores(as)

. Incumprimento do disposto no Regime Geral de Protegdo de Dados - Recolha ilegitima
Prote¢do de dados

de dados pessoais com ou sem a sua divulgagdo Etica - Inclusdo de cldusulas de protegdo de dados nos contratos publicos; Baixa Alta M
- Inclusdo de cldusulas de protegdo de dados no processo de recrutamento e nos contratos individuais de trabalho;
- Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui:

Plano de formag&o no RGPC;

Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagdo;
Codigo de Etica e Conduta.

- Elaboragdo, aprovacdo e divulgagdo interna e externa da Politica de Privacidade;

- Inclus&o na revisdo do Codigo de Conduta e Etica de normas relativas a restrigdo de acessos a informagao, aos procedimentos

respeitantes a dados pessoais sensiveis e as medidas de acesso e arquivamento dos processos individuais dos/as trabalhadores/as;

- Elaboragdo, aprovagdo, divulgagdo e implementagdo do Cédigo de Conduta para Prote¢do de Dados Pessoais;

- Ordem de servigo n2 5/2020 na qual é referida a obrigagdo de comunicagdo a DPO da existéncia de novas bases de dados;

Violagdo do dever de sigilo/privacidade/ danos nos direitos e liberdades das pessoas - N . ¢ / - N ) . 82 ¢ y - P
s s I . < " " - Inclus&o de cldusula de privacidade e confidencialidade em todos os contratos celebrados pela autarquia( verificagdo por auditoria

Violagdo do dever de sigilo/Utilizagdo de informag&o para qualquer vantagem pessoal, | Corrupgdo e Infragdes

" P N . do cumprimento desta regra); - Revisitagdo aos contratos em subcontratagdo com reforgo de solicitagdo dos mesmos aos servigos;
de terceiros ou de qualquer outra forma contraria a lei ou ainda em detrimento dos Conexas
objetivos legitimos e éticos do Municipio

Recolha e tratamento de dados pessoais dos
clientes/utentes /subcontratantes/trabalhadores(as)

Protegdo de dados

Baixa Alta Médio
- Controlo de toda a informagdo que contém dados pessoais através de uma plataforma que regista o modo como a informagdo é

recolhida e tratada pelos servigos;
- Cumprimento do Regime Geral de Prevengdo de Corrupgao que inclui:
Plano de formagdo no RGPC;

Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupg¢do e infragdes conexas e sua divulgagdo;
Codigo de Etica e Conduta.




Natureza do Risco

Corrupgdo e
Gestdo Infragdes Etica TOTAL
Conexas
. MuitoBaixo 1 A
2 Baixo : 8 8
] Médio 1 17 2 7 26
S !
2 1 1 |
[c] !
TOTAL 27 2 7 36
Natureza do
Processo o Controlos Implementados r0 cc GR Medidas de tratamento de risco Responsavel
-c to do Regime Geral de P de C I
Violag3o do dever de sigilo/Utilizagso de informago para umerimento do Regime Geral de Prevengo de Corrupsdo que inclut
N Corrupggoe |  Plano de formago no RGPC; . N
_ . Gestao da seguranga de sistemas e qualquer vantagem pessoal, de terceiros ou de qualquer i ° ) L N oo | -Formagaono e dep de [D de Recursos
Salvaguarda de informagao " Infragdes |  Existéncia de Canal de Dendncias para reporte de irregularidades e atos de corrupgao e infragdes conexas e sua divulgagdo; Baixa Alta Médio
servidores outra forma contréria 3 lei ou ainda em detrimento dos 3 Corrupg3o. de Auditoria, Controlo de Gestdo e Exceléncia
" < 3 " Conexas Codigo de Etica e Conduta;
objetivos legitimos e éticos do Municipio aute; . . _
- Assegurar a correta atribuico e restricdo de acessos 4 informaga
- Implementagso do Referencial Normativo
Gestdo da seguranga de sistemas e Risco de perda de informagio por incumprimento do plano 15027001:2022 - com obrigatoriedade de abrir
i i incumpri - ] - -
Salvaguarda de informacao o Buran: . bank“"s @0 P! P! P! Gestdo | - Existéncia de um mecanismo automético de alerta na eventualidade de uma das tarefas de agendamento de backup falhar. Baixa Alta Médio | um ticket com registo da falha do D de Sistemas de
P planeamento do backup e identificar agdes
corretivas.
Gestao da seguranga de sistemas e - Assinatura de um protocolo de cooperag3o para implementago de uma solugdo Datacenter e de backup entre a autarquia de Matosinh : - N .
Salvaguarda de informacao Burans: Risco de perda de dados por catdstrofes naturais Gestao P peragao para imp! < < o Baixa Alta Médio | - Testes para verificacio dos backups. D de Sistemas de
servidores outra autarquia (Vila Franca de Xira).
estio da sequranca de sistemas - Plataforma Darktarce e SIEM- Andlise, deteg3o, registo e alerta de intrusio nos sistemas internos; Renovacio de Suporte e Manutencio da
salvaguarda de informacdo Burans: Ciberatagues intencionais Gestdo | - Implementacio de sistema de seguranca de rede (24h*7 dias); Baixa Alta Médio N P < D de Sistemas de
servidores - Plataforma SIEM e Darktrace
- politica de controlo de acessos
_ - Backup Vila Franca Xira + Aquisigdo futura de
Gesto da seguranga de sistemas e ) ) ) i
Salvaguarda de informagio o Indisponibilidade de servidores e recursos Gestio |- de de nos servigos criticos. Baixa Média Baixo  |equipamento com maiores recursos memdria | D de Sistemas de
ecpu.
- Registo de atribuigdo permissdes via Helpdesk;
- Auditorias do Encarregado de Protegio de Dados; - Controlo permissdes através pedidos
. ) ) ) . . ‘ Departamento de Recursos
. Gestao da seguranga de sistemas e o _ - Cumprimento do Regime Geral de Prevengdo de Corrupgdo que incl ) |registados na plataforma Easyvista; e
Suporte Informitico Atribuigio indevida de permissdes Etica : Baixa Alta Medio > ) - |Humanos/Departamento Juridico/Gabinete de
servidores Plano de formag3o no RGPC; - Formagio no Regime Geral de Prevengao da |1 _ "
. . ; ) i — < Auditoria, Controlo de Gesto e Exceléncia/DPO
Existéncia de Canal de Dentncias para reporte de irregularidades e atos de corrupg3o e infragdes conexas e sua divulgagio; Corrupgso.
Cédigo de Etica e Conduta
- politica de Controlo de Acessos; .
Cumprimento do Regime Geral de Prevengo de Corrupgio que inclui + Implementacéo do Referencia Nomativo
» Gestao da seguranga de sistemas e Risco de uso indevido de permissdes de acesso aos P! Reel < peso X y 150 27001:2022. .
Suporte Informitico Etica Plano de formag3o no RGPC; Baixa Alta Medio _ ) N de Sistemas de
servidores servidores ° G v ) ) . _ - Formagio no Regime Geral de Prevengio da
Existéncia de Canal de Denincias para reporte de irregularidades e atos de corrupg3o e infragdes conexas e sua divulgagao; o
Cédigo de Etica e Conduta. pgao.
Salvaguarda de informagio Gestdo de infra estruturas e sistemas | Acesso indevido a locais criticos (Datacenter) Gestio | - Datacenter certificado, com vigilincia CCTV e sistema de controlo de acessos biométrico. Baixa Média Baixo
. . ) Auséncia de monitorizag3o das disrupgdes dos servidores e | -colocagiio de ecras informativos na sala das equipas técnicas com dashboards atualizados em tempo real; ) » : - Colocagio de ecris e plataformas Nagios e
Suporte Informatico Gestao de infra estruturas e sistemas Gestdo - L Baixa Média Baixo N de Sistemas de
redes - Plataforma de monitorizagdo alarmistica. Zabbix.
. _ Eliminago indevida de dados ou privagao de acesso a0 . . . e travis do st e bt ’ » . -
Suporte Informatico Gestio de software P Gestdo | - Solicitar ao Helpdesk a recuperagdo da informagao através do sistema de backups (incluindo histérico). Baixa Alta Médio | - Implementagao do ShareP D de Sistemas de
- Atualizagao para as versdes mais recentes
. - - " - ™ - o . . das plataformas para que estejam em -
Suporte Informatico Gestio de software Falha na protegao nos dados pessoais Gestio | - Atualizagdo das bases de dados para as versses em conformidade com as normas do RGPD Baixa Média Baixo P para que este) D de Sistemas de
conformidade com o Regime Geral de
Protecio de Dados.
- Aquisido firewall secundiria fora
Suporte Informatico Gestao da comunicagio Indisponibilidade da rede de comunicagdes Gestio | - Redundancia geogrfica das ligagdes externas de comunicages. Baixa Média Baixo [instalagdes CMM + Linha 3 D de Sistemas de =

adicional.




Natureza do

Processo Atividades Identificagdio dos riscos Risco Controlos Implementados O G GR Medidas de tratamento de risco Responsével
. N . . i " - Processos aquisigio com critérios
Suporte Informatico Gestio da integracso aplicacional Auséncia de interoperabilidade aplicacional Gestio | - Criagdo de de das novas adquiridas. Média Média Médio qu“e g;ﬁmm " D de Sistemas de
Suporte Informatico Gestdo de hardware e consumiveis Risco de ndo controlar a recego do material / verificagéo Gestdo ento da norma de controlo interno. Baixa Baixa - Registo material plataforma EasyVista D de Sistemas de &
- Segregagdo de fungdes entre a Unidade Organica que promove a aquisigio de bens, servigos e empreitadas e a Unidade Organica que escolhe e tramita o
procedimento;
- Implementacéo do Plano Anual de Aquisicdes de modo a potenciar o planeamento antecipado das necessidades e a sua agregagéo;
- Recurso a acordos-qf como prética para objetos t coma C ;
- Evidéncias de consultas a0 mercado a mais do que uma entidade no processo desmaterializado em gestdo documental;
. - Fundamentagdo da escolha da entidade pretendida a convidar em cumprimento com as regras do CCP; - Recurso, sempre que possivel, a pratica de
Vicio na formagao da vontade - Favorecimento dos mesmos o : X o ; N . .
o Levantamento de Necessidades e ) o - Adogao do processo de avaliagdo de fornecedores que restringe a possibilidade de convidar entidades com avaliagdes negativas pelo prazo de 1 ano; L. |consulta preliminar ao mercado; Todas as UO que intervenham nos processos
Contratagdo Publica fornecedores através da recorréncia a procedimentos Etica Baixa Alta Médio
Planeamento . - Divulgagéo do ficheiro de avaliagdo de fornecedores em pasta partilhada; - Robustecer a fundamentagdo da escolha da |aquisitivos
tramitados por Ajuste Direto e/ou Consulta Prévia - A : . . . . )
- Subscrigo da declaragdo de inexisténcia de conflitos de interesses pelo gestor de contrato, jiri do procedimento e pelos intervenientes que influenciam entidade em cumprimento com as regras do
atomada de decisdo;
- Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui
Plano de formag3o no RGPC;
Existéncia de Canal de Denincias para reporte de irregularidades e atos de corrupgao e infragdes conexas e sua divulgagdo;
Cédigo de Etica e Conduta.
- Articulago entre as Unidades Organicas que promovem os processos aquisitivos  a Unidade Organica que tramita o procedimento de modo a adequar a _
! I . . - Reforgo das agdes de formagdo e .
o Levantamento de Necessidades e Falha no levantamento nas especificagdes técnicas . |informago; - - " o cese - 0 de Recursos H DI
Contratagéo Publica Gestdo - . . , Média Média Médio |sensibilizagao as Unidades Organicas que o
Planeamento adequadas - Realizagio de sessdes de esclarecimento/sensibilizagdo e formago na drea da contratagdo publica para os profissionais desta drea, potenciais gestores de Contratagio Publica
" promovem processos aquisitivos
de contrato e interlocutores dos servigos requisitantes.
§ Falha no planeamento - pedidos de caricter urgente que - Implementagéo do Plano Anual de Aquisigdes de modo a potenciar o planeamento antecipado das necessidades e a sua agregaio ; - Consolidagio da implementagdo do Plano .
T Levantamento de Necessidades e P P reente g _ P 30 do auisic potenciar o plz Ipado . o © 2 sua agregac - » » " 530 daimp c20doP Todas as UO que intervenham nos processos
Contratago Publica Planoamonto o legal e d Gestdo | - Reall sesses de formago na drea da contratagéo piblica para os profissionais desta drea, potenciais gestores Média Média Médio |Anual de Aquisigbes de modo a que sejaum | 2
procedimento aquisitivos de contrato e interlocutores dos servicos requisitantes. instrumento de planeamento e gestdo. 9
Sobreposicdo de responsabilidades contratuais com o . )
- Criagdo de um cadastro centralizado para
) mesmo fornecedor ou fornecedores distintos, pelo . . Todas as UO que intervenham nos processos
Contratagdo Publica Processo aquisitivo " > Gestdo Média Média Médio  [consulta e acompanhamento dos contratos 9
desconhecimento dos contratos pelas diversas Unidades N compe 2 * |aquisitivos
vigentes - utilizago da datalink para gestao de
Orgénicas contratantes
todos os contratos da autarquia
- Segregagdo de fungdes entre a unidade organica que promove a aquisigio de bens, servios e empreitadas e a unidade organica que escolhe e tramita o
procedimento;
- Subscrigao da declaragdo de inexisténcia de conflitos de interesses pelo gestor de contrato, juri do procedimento e pelos intervenientes que influenciam
. tos de a tomada de decisao;
Existéncia de conflitos de interesses que ponham em causa " N . - 5 5
I -~ : . e - Disponibilizagéo de um guia prtico explicativo na pasta partilhada; X . - Formagao no Reg I de P de |0 de Recursos
Contratagdo Publica Processo aquisitivo a transparéncia na preparagdo, tramitagio do Etica . . N Baixa Alta Médio . . "
e - Cumprimento do Regime Geral de Prevengao de Corrupgao que inclui Corrupgso de Auditoria, Controlo de Gestao e Exceléncia
procedimento e tomada de decisio 5
Plano de formagdo no RGPC;
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgo e infragdes conexas e sua
Codigo de Etica e Conduta;
- Realizac@o de sessbes de esclarecimento/sensibilizagao e formagao na drea da contratago publica para os profissionais desta drea, potenciais gestores
de contrato e interlocutores dos servigos requisitantes;
- Apoio dos compradores piblicos & Unidades Organicas requisitantes;
Deficiente instrugdo dos pedidos de contratagéo causada - Revisitagdo de todos os formulrios de instrugdo dos procedimentos aquisitivos e respetivas instrugdes de trabalho de modo a: N
- . . N N - Formagdo para os gestores de contrato;
pela falta de fundamentagdo (da deciséo de contratar, do a) reforcar a de robustecer a deixando claro o nexo de causalidade entre a necessidade (objeto e Formatto sos os orocessos | e Recursos H s
Contratago Publica Processo aquisitivo prego base proposto e, se for o caso das entidades a Gestdo eacausa, ai ai ia de condiBes temporais para realizar outros procedimentos, bem assim como a necessidade de Média Média Médio 5 s e et pablcs
convidar, da ndo contratagio por lotes e do preso intervengdo de forma urgente; -
anormalmente baixo) b) instruir o procedimento com a evidéncia de consulta informal ao mercado que fundamente o prego base, sempre que possivel a mais do que um
fornecedor;
¢) elencar de forma clara os requisitos legais e os deveres de fundamentagao para a tramitago de procedimentos por critérios materiais, face a urgéncia
imperiosa
- Realizagao de sessdes de esclarecimento/sensibilizagao e formagao na drea da contratago publica para os profissionais desta area, potenciais gestores
de contrato e interlocutores dos servigos requisitantes.
- Apoio dos compradores piblicos as Unidades Organicas requisitantes;
Deficiente instrugdo dos pedidos de contratacéo causada - Revisitag3o de todos os formulérios de instrugdo dos procedimentos aquisitivos e respetivas instrugdes de trabalho de modo a N
! M y . - Formag#o para os gestores de contrato;
pela inadequada definigdo das pegas dos procedimentos a) reforgar a de robustecer a deixando claro o nexo de causalidade entre a necessidade (objeto e Formacto os dos processos | de Recursos H Dvica
Contratacéio Publica Processo aquisitivo (condigdes técnicas, critérios de avaliagéo das propostas Gestdo eacausa, ai ai ia de condicBes temporais para realizar outros procedimentos, bem assim como a necessidade de Média Média Medio [ onee s e Contratacio Pablica
dos fornecedores, condicaes de pagamento e inicio do intervengo de forma urgente; a g <
procedimento) b) instruir o procedimento com a evidéncia de consulta informal a0 mercado que fundamente o prego base, sempre que possivel a mais do que um
fornecedor;
c) elencar de forma clara os requisitos legais e os deveres de fundamentacao para a tramitag3o de procedimentos por critérios materiais, face a urgéncia
imperiosa
- Circular DF 1.2 02/2022 - Segregagdo de funcdes e promogso da Rotatividade na Contratagso Publica:
Constituicio dos Jiris no X om 1.2 Promogéo da rotatividade dos elementos que compdem o jdri dos procedimentos;
y I Soumento com! - 2.2 A participagso no jiri e 0 acompanhamento da execucdo dos contratos (gestor do contrato) deverdo ser cometidos a trabalhadores distintos. - Maior rotatividade dos membros do jiri _
I - reduzida face a0 ndmero de técnicos disponiveis - Vicio na . . PN ) i ’ “ _ | Todas as UO que intervenham nos processos
Contratagdo Pablica Processo aquisitivo _ 0 Gestdo | - Cumprimento do Regime Geral de Prevengo de Corrupgdo que inclui Baixa Média Baixo Intra departamento e ndo apenas Intra divisdo,| . -
formagéo da vontade na avaliagéo de propostas, podendo . . aquisitivos
" . : Plano de formagdo no RGPC; sempre que possivel.
origiar Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgo e infragBes conexas e sua divulgacio;
Cédigo de Etica e Conduta.
- Ordem de Servigo que determina a cessacéo imediata da comissdo de servigo do dirigente;
. . i . - Inclusdo da regra nos cadernos de encargos j4 prevéem que: "As faturas deverdo ser emitidas em nome do Municipio de Matosinhos, com referéncia aos
N - Formalizagéo do procedimento aquisitivo apds a entrega do . 08 e encar " * rem ) -
Contrataco Publica Processo aquisitivo Gestdo |documentos que Ihe deram origem, isto ¢, devem especificar o nimero de compromisso. Baixa Alta Médio

bem/prestagao do servigo /execugdo da obra

- Inclusio do ne de nas de
- Reforgo dos principios da realizaio da despesa e da contratagao piblica através da inclusao desta regra na Norma de Controlo Interno (NCI).




Processo

Atividades

Identificagdio dos riscos

Deficiente segregagao de fungdes ao longo das diversas

Risco

Natureza do

Controlos Implementados.

- Circular DF n.2 02/2022 - Segregagdo de funges e promogéo da Rotatividade na Contratagao Piblica:
1.2 Promogéo da rotatividade dos elementos que compdem o jdri dos procedimentos;

Medidas de tratamento de risco

Responsével

4 lei ou ainda em detrimento dos objetivos legitimos e
éticos do Municipio

pelos servigos;

- Cumprimento do Regime Geral de Prevengao de Corrupgdo que inclui
Plano e formagdo no RGPC;
Existéncia de Canal de Dendncias para reporte de irregularidades e atos de corrupgao e infrages conexas e sua divulgagdo;
Codigo de Etica e Conduta.

Gestio de Contratos Execugdo do contrato Gestio
“ fases do contrato (formag3o versus execugdo) 2.2 A participagéo no jiri e o da 50 dos contratos (gestor do contrato) deverdo ser cometidos a trabalhadores distintos.
- Envio de todas as modificagdes aos
Modificagdes objetivas ao contrato indevidamente contratos 4 Divisio de Contratagdo Publica de
. . aprovadas e que aumentam o seu custo e/ou modificam o . forma a possibilitar o enquadramentono  [Todas as UO que intervenham nos processos
Gestdo de Contratos Execugdo do contrato N " Gestdo
seu ambito, colocando em causa o principio da ambito do CCP e a construgdo de cadastro de |aquisitivos
concorréncia fornecedores.
Incumprimento do servigo contratualizado por ineficécia do - Formag3o para os gestores de contrato;
processo de gestdo e monitorizagdo dos contratos ( ) - da utiizag3o da ferramenta de de Recursos Humanos
Gestio de Contratos Execugdo do contrato ! Gestdo | - Ordem de Servigo que define as fungdes dos gestores de contrato Baixa Média Baixo o ) .
incumprimento de prazos e perda de oportunidade de gestio de contratos. Departamento de Sistemas de Informagio
agio)
Incumprimento de requisitos e erros/falta de documentos
Gestdo de Candidaturas Preparagio e submiss3o de candidaturas [ oo 0 e reat / Gestdo | - O DMPEI verifica, através de uma check lst todos os documentos instrutcrios necessdrios a submiss3o das candidaturas. Média Média Médio
instrutdrios & submisso de candidaturas
~ Assegurar a subscrigio do documento de inexisténcia de conflitos, quando aplicavel;
Existéncia de conflitos de interesses que podem - Cumprimento do Regime Geral de Prevengdo de Corrupgo que inclui
) ® que p ) P! 8l ¢ Peaoq - Formago no Regi | de Prevengdo de de Recursos
Gestdo de Candidaturas Gesto fisica e financeira das a e naandlisee | Etica Plano de formagio no RGPC; Baixa Alta Médio N " "
o R " ) o eintracs R Corrupgdo de Auditoria, Controlo de Gestdo e Exceléncia
decisdo e potenciar a discricionariedade Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgo e infragdes conexas e sua divulgagao;
Cédigo de Etica e Conduta.
~Monitorizagao da execugao fisica pelos servigos intervenientes, financeira e temporal da candidatura e caso acontegam derrapagens so realizados
ajustes 3 candidatura através de alterages ao projeto (prorrogagio prazo, novas ade:
. i L Perda financeira para a autarquia devido ao incumprimento ~ 4 fa alterag projeto (prorrogago p coes-); X »
Gestdo de Candidaturas Gestao fisica e financeira das candidaturas ; Gestao |- para as detetadas entre o b e a execugso fisica efetiva; Baixa Alta Médio
das taxas de execugdo fisica e financeira
- Realizago de auditorias por amostragem;
- Acges do papel afeto ao gestor de contrato e fiscal de obra.
N - Perda financeira para a autarquia devido a0s atrasos nos ~Pedidos de prorrogago de prazos para a execugao da comas detalhada das causas do atraso, — .
N Monitorizagio da Gestdo Financeira e ! 22 2uta _  c¢ prazos para a °¢ ) .| -Revisao do processo aquisitivo pelo modelo o
Gestdo de candidaturas ’ ; tes aos processos Gestdo  |que fundamentalmente sio ndo imputaveis ao municipio; Baixa Alta Médio Departamento Financeiro
Fisica dos Fundos Comunitarios n 5 Kaizen
aquisitivos - pelo DMPEI dos prazos de apresentacso da execucdo da
N Atraso no recebimento das verbas financiadas devido ao
Monitorizagdo da Gestdo Financeira e ) )
Gestio de candidaturas ! e atraso nos pedidos de desembolso das candidaturas Gestdo | - Mensalmente, 3o solicitados os autos, faturas e comprovativos de pagamento a0s servigos que gerem contratos financiados por fundos comunitarios. Média Média Médio
Fisica dos Fundos Comunitarios
aprovadas
- Formagao continua no Regime Geral de Protegdo de Dados as Unidades Organicas;
) N - Reandlise das avaliagdes de impacto efetuadas atendendo 3s alteragdes de contexto & procedimentos;
Incumprimento do disposto no Regime Geral de Protego : ) dene oes de s -
. N > " - Ordem de servigo n? 5/2020 na qual é referida a obrigago de comunicagéo 4 DPO da existéncia de novas bases de dados;
Avaliagdo de Impacto sobre Protegdo de [de Dados - Avaliagdes de impacto de novas atividades nio
Protegdo de dados < " Gestdo | - Registo das avaliagdes de impacto em plataforma; Baixa Alta Médio
Dados realizadas e/ou ndo comunicadas ao Encarregado de e N —
Protoqso d Dados (E7D) - Implementagio de agdes corretivas e envio de orientagdes;
i - Identificagdo de um pivot por Unidade Organica que é responsavel por articular com o Gabinete de Protego de Dados o cumprimento do Regime Geral
de Protegio de Dados.
~Sensibilizagao das Unidades Organicas para o cumprimento das regras previstas no Regime Geral de Proteg3o de Dados e nos acordos de
responsabilidade e no Cédigo de Conduta para Protegdo de Dados Pessoais;
Tratamento dos riscos pelo Incumprimento do disposto no Regime Geral de Protegio ponsabil & P <
! p . o ° . - Elaborag3o de minutas de consentimento para tratamento da imagem;
_ incumprimento do exercicio dos direitos | de Dados e do Cédigo de Conduta e Etica pela nio : " “ - ) o
Protegdo de dados N Etica |- Cumprimento do Regime Geral de Prevengdo de Corrupg3o que inclui Baixa Alta Médio
dos titulares de dados (de incidentes de | comunicagdo ao Gabinete de Protegdo de Dados dos e oo e
no de formagio no RGPC;
violagdo de dados) pedidos de exercicio dos direitos dos titulares dos dados ° M h , ) I N
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgo e infragdes conexas e sua divulgagio;
Cédigo de Etica e Conduta.
- Sensibilizagao dos servigos para cumprimento das regras previstas no Regime Geral de Protegdo de Dados, nos acordos de responsabilidade e no
. ) ) N Cédigo de Conduta para Protegao de Dados Pessoais ;
Incumprimento do disposto no Regime Geral de Protegio O de para o A .
) . ‘ ne ! - Cumprimento do Regime Geral de Prevengdo de Corrupg3o que inclui
N Tratamento dos riscos de incidentes de | de Dados e do Cédigo de Conduta e Etica pela ndo _ - ’ .
Protecdo de dados i oo o Gestao Plano de formagdo no RGPC; Baixa Alta Médio
violagdo de dados comunicagio de incidentes de violagdo de dados a0 ° h , ) L I
" Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgo e infragdes conexas e sua divulgagio;
Encarregado de Protecdo de Dados (EPD) ¢ o
Cédigo de Ftica e Conduta;
- Aprovagio e Divulgagio da Politica de Gesto de Incidentes.
- Encriptagdo dos dados;
- Sensibilizagao para as medidas de seguranca de dados;
R 40 dos formulérios i municipe;
- Elaboragdo, aprovagdo, divulgagdo e implementagso do Cédigo de Conduta para Protegdo de Dados Pessoais;
) ) ) N - Disponibilizag3o da minuta de declaragéo de consentimento para tratamento de dados pessoais e da minuta de consentimento para o tratamento da
Recolha e tratamento de dados pessoais | Incumprimento do disposto no Regime Geral de Protegdo P,
Protegao de dados dos clientes/utentes de Dados - Recolha legitima de dados pessoais com ousem | Etica e . ; Baixa Alta Médio
< - Inclusio de cldusulas de proteg3o de dados nos contratos publicos;
/subcontratantes/trabalhadores(as) a sua divulgagdo N N -
~Incluso de cléusulas de protecdo de dados no processo de recrutamento e nos contratos individuais de trabalho;
- Cumprimento do Regime Geral de Prevengéo de Corrupg3o que inclui
Plano de formagdo no RGPC;
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgo e infragdes conexas e sua divulgagio;
Cédigo de Etica e Conduta
- Elaboragao, aprovago e divulgagio interna e externa da Politica de Privacidade;
- Inclusio na reviso do Cédigo de Conduta e tica de normas relativas a restrig3o de acessos  informag3o, aos procedimentos respeitantes a dados
pessoas sensives e 3 medidas de acesso e arquivamento dos processos individuais dos/as trabalhadores/as;
- Elaborago, aprovagdo, divulgagdo e implementag3o do Codigo de Conduta para Proteg3o de Dados Pessoais;
Violaggo do dever de sigilo/privacidade/ danos nos direitos 5a0, aprovac fec0 e me Ga0 do congodetondiiap -
e dos s pocems oo do dever e - Ordem de servico n? 5/2020 na qual é referida a obrigagdo de comunicagdo 4 DPO da existéncia de novas bases de dados;
Recolha e tratamento de dados pessoais las b olas Corrupgaoee | - Inclusio de cléusula de privacidade e confidencialidade em todos os contratos celebrados pela autarquial verificag3o por auditoria do cumprimento desta
. sigilo/Utilizagdo de informagdo para qualquer vantagem - . N o . ' i
Protecdo de dados dos clientes/utentes . InfracBes [ regra); - Revisitago aos contratos em subcontratagio com reforgo de solicitagdo dos mesmos aos servios; Baixa Alta Médio
pessoal, de terceiros ou de qualquer outra forma contrria " > ) ° L
/subcontratantes/trabalhadores(as) Conexas | - Controlo de toda a informagio que contém dados pessoais através de uma plataforma que regista o modo como a informago é recolhida e tratada




MACROPROCESSO

DIRECAO MUNICIPAL
UNIDADE ORGANICA

CONTENCIOSO E APOIO JURIDICO

DIRECAO MUNICIPAL DE SERVICOS PARTILHADOS

DEPARTAMENTO JURIDICO

Natureza do Risco

Corrupgdo e
Gestdo Infragdes Etica TOTAL
Conexas

o [VmEe s 3
2 Baixo 9 9
) Médio 10 6 21 37
1 B
<]

TOTAL 23 6 21 50

Processo Natureza do Risco Controlos Implementados Medidas de tratamento de risco
- Cumprimento do Regime Geral de Prevengao de Corrupg3o que inclui
tacio de nformacio devid Plano de formagso no RGPC;
restago de informagdo devida no o " . o . N s N .
s prestac 5o lago dos deveres de isengdo, e na andlise e deciso dos . Existéncia de Canal de D reporte de psdo e infi esua .| - Formagso o Regi de Prevengio de R de
Contraordenagdes ambito dos processos tramitados no servigo, nomeadamente no caso de reclamagio ou Etica " Baixa Alta WMédio N 4 A
processos divulgagao; Corrupgao. Auditoria, Controlo de Gestdo e Exceléncia
requerimento o
Cédigo de Ftica e Conduta.
- Cumprimento do dever de siilo e do segredo de justica.
- Controlo aleatério dos processos
- Cumprimento do Regime Geral de Prevengao de Corrupg3o que inclui
Plano de formagso no RGPC; . .
s Tramitagio com vista a extingio dos processos nas suas diversas modalidades: pagamento, Existéncia de conflitos de interesses nos processos deciscrios o que podem comprometer a . " N . s . - | -Formagao no de Prevengdo de de R de
< ; : ftica Existéncia de Canal de D reporte de atos einfi esia | Baixa Alta Médio
falhas, anulagdo do débito e outros e na anl e potenciara P Corrupgéo. Auditoria, Controlo de Gestdo e Exceléncia
ivulgagio;
Cédigo de Etica e Conduta.
- Pedido de escusa em caso de conflito de interesses.
- As citagdes s3o na sua maioria por via postal @ as notificagdes pessoais sdo feitas por entidade policial;
- Controlo da da de map: prazos de prescrigao;
- Solicitagao de escusa no caso de conflito de interesses
. s - Cumprimento do Regime Geral de Prevengo de Corrups3o que inclui . .
N . Existéncia de conflitos de interesses nos processos deciscrios o que podem comprometer a . > g " Peio o . | -Formagao no de Prevengdo de de R de
Contraordenagdes Citagbes pessoais e penhoras ¢ ftica Plano de formagdo no RGPC; Baixa Alta Wédio
e na e potenciara Corrupgéo. Auditoria, Controlo de Gestdo e Exceléncia
Existéncia de Canal de D reporte de atos pgo e infi
divulgagio;
Cédigo de Etica e Conduta.
- Pedido de escusa em caso de conflito de interesses.
- Rotatividade de fungdes e trabalhadores;
- Cumprimento do dever de sigilo e do segredo de justica
Existéncia de conflitos de interesses nos processos decisérios o que podem comprometer a - Cumprimento do Regime Geral de Prevengdo de Corrupg3o que inclui
Contraordenac Organizar os processos para remessa ao Tribunal Administrativo e Fiscal do Porto ( éncia e na an isio e potenciar a discricionariedade Corrupgio e Infragdes|  Plano de formasdo no RGPC; . At végio | - Formassono de Prevengio de de R de
ontraordenagdes aixa a i
g impugnagses/oposices) Utilizagao de informagio para qualquer vantagem pessoal, de terceiros ou de qualquer outra Conexas Existéncia de Canal de D reporte de atos pgo e infi Corrupgéo. Auditoria, Controlo de Gestdo e Exceléncia
forma contréria a lei ou ainda em detrimento dos obetivos legitimos e éticos do Municipio divulgagao;
Cédigo de Etica e Conduta.
- Pedido de escusa em caso de confiito d
- Cumprimento do Regime Geral de Prevengao de Corrupgao que incl
Plano de formagdo no RGPC;
Utilizagao de informagao para qualquer vantagem pessoal, de terceiros ou de qualquer outra | Corrupgdo e Infrages | Existéncia de Canal de Dend reporte de einf ~Formagio no de Prevengio de de R de
Contraordenagaes Penhora de bens a0 1o niormagio para quald aem be ercelros o dedue A g Y P Baixa Alta Wédio s © o -
forma contrria a lei ou ainda em detrimento dos obetivos legitimos e éticos do Municipio divulgagao; Corrupgao. Auditoria, Controlo de Gestdo e Exceléncia
Cédigo de Etica e Conduta.
- Controlo aleatério dos processos,
- Cumprimento do Regime Geral de Prevengao de Corrupgo que inclui
Plano de formagao no RGPC;
Contraordenacaes Tramitagio com vista a extingdo dos processos nas suas diversas modalidades: pagamento, Utilizagao de informagéo para qualquer vantagem pessoal, de terceiros ou de qualquer outra | Corrupgao e Infragdes encia de Canal de D reporte de atos o e infragd esa | g Ats Médio | - Formasdono de Prevengdo de de R de
declaragio em falhas, anulagao do débito e outros forma contrria 4 lei ou ainda em detrimento dos objetivos legitimos e éticos do Municipio Conexas. divulgaao; Corrupgao. Auditoria, Controlo de Gestdo e Exceléncia
Cédigo de Etica e Conduta.
- Controlo aleatério dos processos.
- Rotatividade de funges e trabalhadores;
- Arquivo fechado e de acesso condicionado
- Cumprimento do Regime Geral de Preveno de Corrupgao que inclui
Utilizagao de informagao para qualquer vantagem pessoal, de terceiros ou de qualquer outra | Corrupgao e Ifragdes | Plano de formagao no RGP ~Formagio no de Prevengio de de R de
Contraordenagaes Proceder organizagio do processo P ! : B o o - s Baixa Alta WMédio N o .
< anizagdo do pr forma contraria  lei ou ainda em detrimento dos objetivos legitimos e éticos do Munici Existéncia de Canal de De reporte de atos einfr esua Corrupgao. Auditoria, Controlo de Gestdo e Exceléncia
divulgagio;
Cédigo de Etica e Conduta;
- Cumprimento do dever de sgilo e do segredo de justica.
- Gestéio e controlo dos prazos prescrigio através da plataforma GIC dos processos nela registados; ~Plataforma informstica GIC com alertas . N
posiii o “ o . e o data sl - h o Divisio de Execugdes Fiscais
- Controlo manual dos prazos na capa dos processos em papel ainda remanescentes com indicago da data simples relativos aos prazos de prescrigio;
Contraordenagaes Instrugdo e tramitagdo dos processos de contraordenagio Incumprimento de prazos e prescricio Gestio ° pa dosp pap © P Média | Media WMédio s prescris Contraordenagdes/Departamento de Sistemas de
de prescrigao e base de dados access; - Reforgo de recursos humanos com P
- Verificago e ordenagdo dos processos por ordem de prescriao e priorizar os que se aproxima da data limite. dequad "
~Mapa de decisdes (papel), envio das decisdes via GIC para despacho com o decisor ( necessidade de
s N . . . e : : o . - Reforgo de recursos humanos com de R
Contraordenagdes Proposta de decisio 50 por falta de deciso Gestio de minutas). a informtica para envio 3 empresa fomecedora/gestora | Baixa Baixo seos e
idi
do Software
Contraordenagdes Remessa de processos CO para tribunal em caso de impugnagio ou para execugio  Atraso na remessa a tribunal Gestio - Verificago dos processos por varios intervenientes. Baxa | Baba
N . Nao serem tos essenciais na 05 3 proposta de N N o .
< ot prop Gestio - Verificago dos processos por varios intervenientes. Baxa | Baba
ecisio
N N Nao serem tos essenciais na 05 3 proposta de N o ouofioa . §
C entidades " ; " prop Gestio - Pedidos formais via e-mail ou oficio s entidades. Baxa | Meédia Baixo
decisio por ndo serem fornecidos elementos pelas entidades
N Nao serem tos essenciais na 05 3 proposta de N N o } .
C documentos o prop Gestdo ~Verificagao dos processos por vérios intervenientes. Baixa Baixo.
ecisio
< & laboragéo a entidades Prescrigo dos processos ao ndo ser formecida atempadamente informagdo para a instrugio Gestio - Didlogo com as entidades no sentido da boa colaboragdo prevista na i, Baxa | Média Baixo
N ‘Andlise de autos de notici, verificagao da conformidade legal de oficios e notificaaes para os | Recegao de autos de noticia ou participagaes com nulidades ou rregularidades que N “Verificagao dos processos;
Contraordenagdes " Gestio i Baixa Baixo
arguidos e entidades 2 normal - Formacio
N . N “Verificago dos processos;
< Risco de nulidades processuais Gestio ficagao dos processos; Baxa | Baba
- no audico.




Processo Atividades Identificagao dos iscos Natureza do Risco Controlos Implementados P0 o GR WMedidas de tratamento de risco Responsével
) Emitir pareceres juridicos sobre reclamagdes e recursos administrativos, bem como sobre petiges | Violago dos deveres de isengdo, éncia e na andlise e decisso dos . L )
Luridico trica - Rotatividade de tarefas; ; Intervengo hierérquica verificativa Baixa Alta Wédio
ou exposigses sobre atos ou omissaes dos érgdos municipas ou sobre procedimentos dos servicos | processos
~Cumprimento do Regime Geral de Prevengao de Corrupg3o que inclu
Plano de formagdo no RGPC;
i Emitir pareceres uridicos sobre reclamagdes e recursos administrativos, bem como sobre petiges | Eisténcia de confltos e interesses nos processos decisérios o que podem comprometer a ten Existéncia de Canal de Dend reporte de atos pgo e infrag; esia | g At edio
uridico i a
ou exposicses sobre atos ou omissdes dos 6rgaos municipais ou sobre dos servigos e na anlise e decisio e potenciar a discricionariedade divulgaca
Codigo de Etica e Conduta.
2 ou suspeicio nos t tos no CPA.
Apresentagio de escusa ou suspeig3o nos termos previstos no CPA; Elaboragao de mapas de pendéncia dos
) Instrugao de processos de meras averiguagdes, de inquérito, sindicancia ou disciplinares Violagao dos principios da legalidade, justica, isendo, imparcialidade, competéncia, . presenta pela P < P e e .
Juridico . " trica processos; Rotatividade na dos disciplinares, com dupla validagso. Proposta do | Babxa Alta WMédio
determinados superiormente responsabilidade, transparéncia e boa fé ° , ‘
dirigente com aprovagéo do vereador responsavel pelo pelouro dos RH
- Cumprimento do Regime Geral de Prevengao de Corrups3o que incli
Plano de formagdo no RGPC;
i Instrugao de processos de meras averiguagdes, de inquérito, indicancia ou disciplinares Existéncia de confitos de interesses nos processos deciscrios o que podem comprometer a e Existéncia de Canal de D reporte de atos pgo e infragd s - i
uridico o ) AN ica . 2 o
determinados superiormente transparéncia e imparcialidade na anslise e decisio e potenciar a discricionariedade divulgagao;
Codigo de Etica e Conduta.
3 ou 30 nos t istos no CPA
Tramitagao dos processos disciplinares em papel, sob a algada do/a instrutor/a até 3 sua concluso, com exclusivo
struco d B ses, de inquérito,sindich discipl acesso aofa instrutor/a e eventualmente ao/a trabalhador/a nos termos previstos na lei; Responsabilidade pela
Instrugao de processos de meras averiguagdes, de inquérito, sindicéncia ou disciplinares o . o - : .
Juridico o Ce P eue “ " Violagdo do dever de Sigilo Etica decisdo final do onome do/a & retirado da agenda de Baixa Alta Médio
determinados superiormente dofinal
reuniso de camara;
- Em sede de deliberaco, o voto é secreto
Instrugao de processos de meras averiguagdes, de inquérito, sindicancia ou disciplinares . - R N ’ :
Juridico 530 de pr us a P Violagdo do Regime de Protegdo de Dados. Ftica - Destruigdo manual dos documentos que contenham dados sensivels Baixa Alta Médio
Colaborar na elaboragéo de posturas € regulamentos municipais ¢ providenciar o i . B o5 1
sténcia de vigor e o s preceitos legais, . . . . ; ] s "
tualizada de internos, normas e demais N : eor e ” & Gestio - Verificagio de todos os regulamentos com eficicia externa publicados no site do municipio Média | Media Médio
° ?base devido 4 descentralizagio da elaboragio dos regulamentos
legislacio em vigor aplicével 4 Autarauia
Colaborar na elaboragdo de posturas e regulamentos municipais e providenciar o
Regulamentos base de dados atual internos, normas e demais | Utilizagao de regulamentos desatualizados Gestio ~Verificagio de todos os regulamentos com eficicia externa publicados no site do municipio Baa | Media Baixo
legislacao em vigor aplicvel 3 Autarauia
-0 prazos judiciais s dos pelos mandatarios internos e externos, sendo que ¢ feito um
Patrocinio judiciério nas agdes propostas pela Camara Municipal ou contra ela, bem como nos report a0 supervisor;
Juridico recursos interpostos contra érgaos do Municipio, necessirio Inobservincia de prazos judiciais Gestio - Mapa dos processos judicias em curso com a indicao d elementos com atualizags Baixa Alta Wédio
for assegurado por i pelos dirigentes para que seja assegurada a sua atualizagao e rigor do contedido da informagao;
- Submiss3o da informagdo atualizada sobre o estado dos processos 4 Assembleia Municipal
Defesa dos titulares dos orgax dos uando sejam demandad Tagao dos deveres de isengao, encia e na analse e decisio dos ] N o o e ’
luridico ! : . “ g " ftica - Comunicagdo / Divulgagao do Codigo de Etica e Conduta; Intervengio hierérquica verificativa Baixa Alta Médio
iuizo por causa do exercicio das suas funcdes processos
- Cumprimento do Regime Geral de Prevengo de Corrups3o que incli
Plano de formagdo no RGPC;
Defesa dos titulares dos érga dos uando sejam demandad Existéncia de conflitos de interesses nos processos deciscrios o que podem comprometer a Existéncia de Canal de D reporte de atos pgo e infi y
Juridico c ) . “ g : s 0 due o tica y P Baba | Al Médio
uizo por causa do exercicio das suas fungses transparéncia e imparcialidade na anslise e decisio e potenciar a discricionariedade divulgagao;
Codigo de Etica e Conduta.
- 3 ou 30 nos t no CPA
ot dos deveres de senci oncine o anlse o decisso dos - Regras o0 dos acavtelam a técnicos;
Juridico Apoio juridico s restantes unidades organicas do Municipio e Administragio a0, Etica - Exigéncia de que a apreciagio do assunto por vérios intervenientes seguindo a linha hierarquica de validagao; Baixa Alta Médio
rocessos
s - Rotagdo de tarefas; Comunicagdo / Divulgagdo do Codigo de Etica e Conduta
- Cumprimento do Regime Geral de Prevengao de Corrupg3o que inclui
Plano de formagdo no RGPC;
Existéncia de confitos de interesses nos processos deciscrios o que podem comprometer a Existéncia de Canal de D reporte de i atos P e infrag esua )
Juridico Apoio juridico as restantes unidades organicas do Municipio e Administragio o P e P o ttica P Baixa Alta Médio
transparéncia e imparcialidade na andlise e decisio e potenciar  discricionariedade divulgaio;
Codigo de Etica e Conduta.
. ou « t0s no CPA.
Instrugso de procedimentos conducentes 4 tomada de medidas de tutela da reposigio da
e o - Cumprimento do Regime Geral de Prevencao de Corrupgio que incl
" decorrentes d , de trabalhos de corregao ou Do formattone ROPG
alteragio, demoligo da obra e reposigio do terreno ou de cessagso da utilizagio, com vista 3 folagso dos deveres de isendo, éncia e na andlise e decisio dos . :
Juridico ” - " o " o " Etica Existéncia de Canal de D reporte de atos pdo e infi Baixa Alta Médio
posse em processos Urbanistica e, ainda, processos Y
prover Y divuigagio;
instaurar os e se mostrem
- Intervengao hierdrquica verificativa
ordenamento juridico em vigor e 3 defesa dos interesses e direitos do municipio
Instrugso de procedimentos conducentes 3 tomada de medidas de tutela da reposigio da - Cumprimento do Regime Geral de Prevengao de Corrupg3o que inclui
5 decorrentes , de trabalhos de corredo ou Plano de formagao no RGPC;
o alteragio, demoligo da obra e reposigio do terreno ou de cessagdo da utilizagio, com vista3 | Existéncia de confiitos de interesses nos processos decissrios o que podem comprometer a cea Existéncia de Canal de D reporte de i atos 30 ¢ infragd esa | g s védio
posse em processos 4 Urbanistica e, ainda, transparéncia e imparcialidade na anlise e decisdo e potenciar a discricionariedade divulgaao;
instaurar os e as ages ci se mostrem necessiri Codigo de Etica e Conduta.
ordenamento juridico em vigor e 3 defesa dos interesses e direitos do municipio - ou v tos no CPA.
Instrugso de procedimentos conducentes 4 tomada de medidas de tutela da reposigio da
galidade urbanistica decorrentes d , de trabalhos de correao ou - Cumprimento do Regime Geral de Prevengao de Corrupgao que incli
i alteragio, demoligao da obra e reposigo do terreno ou de cessagdo da utilizagio, com vista3 | Utilizagao de informago para qualquer vantagem pessoal, de terceiros ou de qualquer outra | Corrupgao e Infragdes | Plano de formagao no RGPC; saixa e
uridico : ) ; a
posse em processos Urbanistica e, ainda, forma contrria 4 lei ou ainda em detrimento dos objetivos legitimos e éticos do Municipio xas Existéncia de Canal de D reporte de atos pso e inf esua
instaurar os processos-crime e as agdes civeis que se mostrem necessérias ao cumprimento do divulgagio;
ordenamento juridico em vigor e 3 defesa dos interesses e direitos do municipio
- ou r tos no CPA;
] - Cumprimento do Regime Geral de Prevengao de Corrupg3o que inclui
y Anslise e proposta de minutas de contratos, protocolos e demais instrumentos juridicos por lagio dos deveres de isengao, e na anslise e decis3o dos P e " peac
Juridico ik, N Etica Plano de formagéo no RGPC; Baixa Alta Médio
solicitagao das unidades organicas processos "o ¢ I
Existéncia de Canal de D reporte de atos pgo e inf esua
divulgagao;
- Cumprimento do Regime Geral de Prevengao de Corrupg3o que inclui
Plano de formagdo no RGPC;
- Andlise e proposta de minutas de contratos, protocolos e demais instrumentos juridicos por Existéncia de conflitos de interesses nos processos deciscrios o que podem comprometer a . Existéncia de Canal de D reporte de atos pgo e infragd esua "
luridico ttica Baixa Alta Wedio

solicitagdo das unidades organicas

transparéncia e imparcialidade na andlise e decisio e potenciar a discricionariedade

divulgagao;
Codigo de tica e Conduta.
- ou g tos no CPA.




Processo

Contratago Publica

Levantamento de Necessidades e Planeamento

Identificagdo dos riscos

Vicio na formago da vontade - Favorecimento dos mesmos fornecedores através da
recorréncia a procedimentos tramitados por Ajuste Direto e/ou Consulta Prévia

Natureza do Risco

Etica

Controlos Implementados

- Segregagao de fungdes entre a Unidade Organica que promove a aquisicio de bens, servicos e empreitadas e a
Unidade Organica que escolhe e tramita o procedimento;

- Implementagao do Plano Anual de Aquisides de modo a potenciar o planeamento antecipado das necessidades e
a sua agregagdo;

- Recurso a acordos-quadro como pratica implementada para objetos recorrentes relacionados com a Conservago;
- Evidéncias de consultas a0 mercado a mais do que uma entidade no processo desmaterializado em gestio
documental;

- escolha da entidade pr a convidar em as regras do CCP;
- Adogo do processo de avaliagéo de fornecedores que restringe a possibilidade de convidar entidades com
avaliagdes negativas pelo prazo de 1 ano;
- Divulgagao do ficheiro de avaliagao de fornecedores em pasta partilhada;
- Subscrigdo da declaragéo de inexisténcia de conflitos de interesses pelo gestor de contrato, jiri do procedimento e
pelos intervenientes que influenciam a tomada de decisao;
- Cumprimento do Regime Geral de Prevenc3o de Corrups3o que inclu
Plano de formagéo no RGPC;
Existéncia de Canal de D
divulgagao;
Codigo de Etica e Conduta.

reporte de i psio e infragd esua

Baixa

6C GR Medidas de tratamento de risco

- Recurso, sempre que possivel, 4 prtica de
consulta preliminar ao mercado;

- Robustecer a fundamentagdo da escolha da
entidade em cumprimento com as regras do
ccp.

Alta Médio

Responsavel

Contratago Publica

Levantamento de Necessidades e Planeamento

Falha no ificagdes teé dequad:

Gestdo

- Articulagio entre as Unidades Organicas que promovem os processos aquisitivos e a Unidade Organica que
tramita o procedimento de modo a adequar a informagdo;
- Realizagao de sesses de esclarecimento/sensibilizagio e formagéo na area da contratagdo piblica para os

profissionais desta rea, potenciais dos servicos

Média

- Reforgo das ages de formagdo e
Média Meédio | sensibilizado as Unidades Organicas que
promovem processos aquisitivos

Departamento de Recursos Humanos/Divisio de

Contratagéo Pablica

Contratagéo Publica

Levantamento de Necessidades e Planeamento

Falha no planeamento - pedidos de caracter urgente que comprometem o cumprimento
legal e normativo dos procedimento aquisitivos

Gestdo

- Implementago do Plano Anual de Aquisigdes de modo a potenciar o planeamento antecipado das necessidades e
a sua agregagdo ;

- Realizagio de sessdes de esclarecimento/sensibilizagio e formago na drea da contratagdo publica para os

desta area, potenciais g d dos servicos

Média

- Consolidagio da implementagio do Plano
Média Médio | Anual de Aquisigdes de modo a que seja um
instrumento de planeamento e gestdo.

Contratagéo Publica

Processo aquisitivo

Existéncia de conflitos de interesses que ponham em causa a transparéncia na preparaco,
tramitagdo do procedimento e tomada de deciséo

Etica

- Segregagdo de fungdes entre a unidade organica que promove a aquisigdo de bens, servicos e empreitadas e a
unidade organica que escolhe e tramita o procedimento;
- Subscrigdo da declaragéo de inexisténcia de conflitos de interesses pelo gestor de contrato, jiri do procedimento e
pelos intervenientes que influenciam a tomada de decisao;
- Disponibilizago de um guia pratico explicativo na pasta partilhada;
- Cumprimento do Regime Geral de Prevengao de Corrupgdo que inclui
Plano de formagéo no RGPC;
Existéncia de Canal de Dendi reporte de atos pedo e inf
divulgaso;
Codigo de Etica e Conduta;

Baixa

deR de

- Formagao no Regi
Corrupgao.

Ao o de Prevencio de

Auditoria, Controlo de Gestdo e Exceléncia

Contratagéo Publica

Processo aquisitivo

Deficiente 5 didos de 3 pela falta de
decisao de contratar, do preco base proposto e, se for o caso das entidades a convidar, da
ndo contratagdo por lotes e do prego anormalmente baixo)

Gestdo

- Realizagao de sessbes de esclarecimento/sensibilizagéo e formagéo na area da contratagdo piblica para os

profissionais desta drea, potenciais dos servicos
- Apoio dos compradores publicos as Unidades Organicas requisitantes;
- Revisitagdo de todos os formuldrios d & i aquisitivos e respet trugdes de trabalho.
de modo a

a) reforcar a robustecer a
entre a necessidade (objeto e q

realizar outros procedimentos, bem assim como a necessidade de intervengo de forma urgente;

b) instruir o procedimento com a evidéncia de consulta informal ao mercado que fundamente o prego base, sempre
que possivel a mais do que um fornecedor;

o) elencar de forma clara os requisitos |
por critérios materiais, face a urgéncia imperiosa

0 nexo de causalidade

eacausaa ainexisténcia porais para

d para a tramitagdo de

Média

- Formagao para os gestores de contrato;
Rt o .

dos processos
Média Médio i
aquisitivos;

de R ivisdo de
Contratagéo Pablica

Contratagdo Publica

Processo aquisitivo

Deficiente instrug3o dos pedidos de contratago causada pela inadequada definigdo das
pegas dos procedimentos (condigdes técnicas, critérios de avaliagdo das propostas dos
fornecedores, condiges de pagamento e inicio do procedimento)

Gestdo

- i ibilizagao e formagao na area da contratagéo piiblica para os

desta drea, pot dos servicos
- piiblicos &5 Unidades Organi
 Revisitagdo de todos os i d aquisitivos e respet 4 de trabalho
de modo a:
a) reforcar a robustecer a
entre a necessidade (objeto e eacausa, a ainexisténcia
realizar outros procedimentos, bem assim como a necessidade de intervengdo de forma urgente;
b) instruir o procedimento com a evidéncia de consulta informal a0 mercado que fundamente o prego base, sempre
que possivel a mais do que um fornecedor;
) elencar de forma clara os requisitos legais e
por critérios materiais, face a urgéncia imperiosa

0 nexo de causalidade
temporais para

para a tramitagdo de

Média

- Formagao para os gestores de contrato;

- Formagso aos dos processos

Média Médio "
aquisitivos;

R de
Contratago Publica

Contratagdo Publica

Processo aquisitivo

Constituigao dos juris no procedimento com rotatividade reduzida face ao nimero de
técnicos disponiveis - Vicio na formag3o da vontade na avaliagéo de propostas, podendo
gl

Gestdo

- Circular DF n.2 02/2022 - SegregagAo de funcdes e promogao da Rotatividade na Contratagéo Publica:
1.2 Promog3o da rotatividade dos elementos que compern o jiri dos procedimentos;
2.2 A participagao no jiri e 0 acompanhamento da execugdio dos contratos (gestor do contrato) deverdo ser
cometidos a trabalhadores distintos ;
- Cumprimento do Regime Geral de Prevenggo de Corrupgdo que inclui

Plano de formago no RGPC;

Existencia de Canal de Denii reporte de i atos einfi esua
divulgagao;

Codigo de tica e Conduta.

Baixa

- Mafor rotatividade dos membros do jiri Intra
Baixo [departamento e ndo apenas Intra divisdo,
sempre que possivel.

Todas as UO que

Contratagdo Publica

Processo aquisitivo

do entrega do doservico
Jexecugso da obra

Gestdo

- Ordem de Servigo que determina a cessado imediata da comissdo de servico do dirigente;
- Inclusdo da regra nos cadernos de encargos j4 As emitidas em nome do
Municipio de Matosinhos, com referéncia aos documentos que Ihe deram orige, isto é, devem especificar o
nimero de compromisso.”

- Inclusao do n? de compromisso nas notificagdes de adjudicago;

- Reforco dos principios da realizac3o da despesa e da contratagdo publica através da inclusdo desta regra na Norma
de Controlo Interno (NCI).

Baixa

Alta Médio

Gestdo de Contratos

Execugio do contrato

de fungdes ao longo das di fases do contrato (formagdo versus

execugdo)

Gestdo

- Circular DF n.2 02/2022 - Segregagdo de funcdes e promogdo da Rotatividade na Contratagéo Publica

1.2 Promogso da rotatividade dos elementos que compdem o jiri dos procedimentos;

2.2 A participago no i e 0 acompanhamento da execusdo dos contratos (gestor do contrato) deverdo ser
cometidos a trabalhadores distintos.

Baixa

Média Baixo.

Gestio de Contratos

contrato

Ges obj a0 contrato aprovadas e que aumentam o seu custo
/ou modificam o seu ambito, colocando em causa o principio da concorréncia

Gestdo

Alta

- Envio de todas as modificagdes aos contratos
2 Divisdo de Contratagdo Publica de forma a
possibilitar o enquadramento no ambito do CCP
e a construcio de cadastro de fornecedores

Todas as UO que intervenham nos processos aquisi

Gestio de Contratos

Execugio do contrato

Incumprimento do servigo contratualizado por ineficécia do processo de gestao e
monitorizagdo dos contratos ( incumprimento de prazos e perda de oportunidade de agdo)

Gestdo

- Reunides regulares (periodicidades a definir de acordo com o contrato ) para monitorizagéo da execugso das
agdes previstas no contrato.

Baixa

- Formag3o para os gestores de contrato;
- Alargamento da utilizagdo da ferramenta de

Média Baixo. N
gestio de contratos.

Departamento de Recursos Humanos
Departamento de Sistemas de Informagdo

Todas as UO que intervenham nos processos aquisitivos

Todas as UO que intervenham nos processos aquisitivos

ervenham nos processos aquisitivos




Responsavel

Processo Atividades Identificagio dos Controlos Implementados P0 o GR WMedidas de tratamento de r
- Formagio continua no Regime Geral de Protego de Dados as Unidades Organicas;
- Reandlise das avaliagdes de imp: Iteragses de contexto
ncumprimento do disposto no Regime Geralde Protesd de Dados - Avalases de mpacto  Ordem deservi 10120201 sl referid  braso d s 3 DFO st de novas bases e
Protegao de dados Avaliagio de Impacto sobre Protegio de Dados tividades Protegio de Gestio g Baixa Alta Wédio
- Registo das avaliages de impacto em plataforma;
Dados (EPD) s .
- Identificagao de um pivot por Unidade Organica que ¢ responsavel por articular com o Gabinete de Proteg3o de
Dados o cumprimento do Regime Geral de Protegio de Dados.
0 das Unidades Orga das regras previstas no Regime Geral de Protego de
Dados e nos acordos de responsabilidade e no Cédigo de Conduta para Protegao de Dados Pessoais;
-~ Elaborago de minutas de consentimento para tratamento da image
. cio dos i Incumprimento do disposto no Regime Geral de Protego de Dados e do Cédigo de Conduta e - s s e
. pelo dos titulares de dados (de | ¢ " " o : . - Cmprimento do Regime Geral de Prevengso de Corrupgdo que inclui .
Protego de dados > tica pela no comunicagio ao Gabinete de Protesdo de Dados dos pedidos de exercicio dos trica R Baixa Alta Wédio
incidentes de violagdo de dados) ? Plano de formagio no RGPC;
direitos dos titulares dos dados e . N N
Existéncia de Canal de D reporte de pcio einf esua
divulgaio;
Cédigo de ftica e Conduta.
dos servigos p: 4 tas no de Protegio de Dados , nos
acordos de responsabilidade e no Codigo de Conduta para Protego de Dados Pessoais ;
- Cumprimento do Regime Geral de Prevengao de Corrupg3o que incli
i d 50 de Dados e do Codigo de Conduta & Pla:u e o augw P < a0 a
5 c 30 de incidentes de violag3o de dados tica pela no comunicagso de incidentes de violagio de dados a0 Encarregado de Protegio Gestio ° M : N N Baixa Atta Wédio
Existéncia de Canal de D reporte de atos pgo e inf
de Dados (EPD) i
divulgagao;
Codigo de Etica e Conduta;
- Aprovago e Divulgagdo da Politica de Gesto de Incidentes.
- Encriptagdo dos dados;
- Sensibilzago para as medidas de seguranga de dados;
- Revisitagdo dos formulirios disponibilizados ao municipe;
- Elaboragso, aprovago, divulgagio e implementago do Codigo de Conduta para Protesdo de Dados Pessoais;
- 30 da minuta o imento para pessoais e da minuta de
consentimento para o tratamento da imagem
. Incumprimento do disposto no Regime Geral de Protegao de Dados - Recolha legitima de . enmento p 0 da Imagem; i ! "
Protego de dados Recolha e pessoas dos trica - Inclusio de cliusulas de protegio de dados nos contratos piblicos; Baia Atta Wédio
dados pessoais com ou sem a sua divulgagio ¢ @
- Incluso de clausulas de protesdo de dados no p d dividuais de trabalho;
- Cumprimento do Regime Geral de Prevengao de Corrupg3o que inclui
Plano de formagio no RGPC;
Existéncia de Canal de D reporte de i atos peo e infragd esua
divulgaio;
Codigo de Etica e Conduta.
- Elaborago, aprovagio e divulgagéo interna e externa da Politica de Privacidade;
-~ Inclusso na revisso do Cédigo de Conduta e Etica de normas relativas a restrig3o de acessos 4 informagdo, aos
dados pessoais sensi medidas de acesso processos
individuais dos/as trabalhadores/as;
- Elaborago, aprovagdo, divulgagio e implementagdo do Codigo de Conduta para Protegdo de Dados Pessoais;
- Ordem de servico n® 5/2020 na qual é referida a 5 0.3 DPO da existéncia d bases d
dados;
Violagso do dever de sigilo/privacidade/ danos nos direitos e iberdades das pessoas - s dedls
~Inclusso de cliusula de privacidade e confidencialidade em todos os contratos celebrados pela autarquial
. Violagso do dever de informago para quala gem pessoal, de | Corrupgo e Infragdes
Protego de dados Recolha e de dados pessoais dos § form3 ° : verificasio por auditoria do cumprimento desta regra); Baixa Alta WMédio
terceiros ou de qualquer outra forma contrria 3 lei ou ainda em detrimento dos obietivos Conexas. casaor N
-~ Revisit trat reforgo de mesmos a0s servigos;

legitimos e éticos do Municipio

- Controlo de toda a informagdo que contém dados pessoas através de uma plataforma que regista o modo como
a informagdo ¢é recolhida e tratada pelos servisos;
- Cumprimento do Regime Geral de Prevengdo de Corrupg3o que inclui

Plano de formagao no RGPC;

Existéncia de Canal de D
divulgagao;

Codigo de Etica e Conduta.

reporte de e




MACROPROCESSO RECURSOS HUMANOS
DIRECAO MUNICIPAL DE SERVICOS PARTILHADOS

DEPARTAMENTO DE RECURSOS HUMANOS

DIRECAO MUNICIPAL
UNIDADE ORGANICA

Natureza do Risco
Corrupgdo e

Gestdo  Infragdes Etica TOTAL
Conexas
- MuitoBaixo
2 Baixo : 8 8
] Médio 17 5 9 31
F1
B o 1
It !
TOTAL .26 5 9 .40
Natureza do
Processo s Controlos Implementados [ Ge GR Medidas de tratamento de risco
- Definigdo de critérios na atribuigdo de permissdes dos utilizadores ( restrigio de acessos); - Formagao no Regime Geral de Prevengdo de
Violagéo do dever de sigilo/Utilizagao de informagao para qualquer vantagem | Corrupgdo e |- Cumprimento do Regime Geral de Prevengao de Corrupgdo que inclui: Corrupgéo; e Recursos e
Recrutamento e dos concursais | pessoal, de terceiros ou de qualquer outra forma contréria  lei ouaindaem | Infragdes | Plano de formagdo no RGPC; Baia Alta Médio | - Subscrigdo da Declaragdo de Existéncia/Inexisténcia o Comtrolo de Gestio e Excoléncia
a, xcelénci
detrimento dos objetivos legitimos e éticos do Municipio Conexas Existéncia de Canal de Denincias para reporte de irregularidades e atos de corrupgao e infragdes conexas e sua de Confiitos de Interesses por parte dos membros dos
divulgagdo; jaris.
Codigo de Etica e Conduta.
- Subscrigo da Declaragdo de Existé ia de Conflitos de Interesses por parte dos membros dos juris;
Identificagao e alterago do Jiri responsével pela deciso quando exista conflito;
iolagdo dos deveres de isengao, imparcialidade e de do do Corrupgaoe | - Cumprimento do Regime Geral de Prevengéo de Corrupgao que inclui:
Recrutamento e dos concursais  |interesse piblico com a intengdo de obter um beneficio ilegitimo para o Infragdes | Plano de formagso no RGPC; Baixa Alta Médio
proprio ou para terceiro, ou de causar prejuizo a outra pessoa. Conexas Existéncia de Canal de Dendncias para reporte de irregularidades e atos de corrupgao e infragdes conexas e sua
divulgagao;
Codigo de Etica e Conduta.
- Subscrigo da Declaragdo de Existé ia de Conflitos de Interesses por parte dos membros dos juris;
Identificagao e alterago do Jiri responsével pela deciso quando exista conflto;
Existéncia de conflitos de interesses nos processos de recrutamento que - Cumprimento do Regime Geral de Prevengéo de Corrupgao que inclui: . . .
§ ! - - Formagdo no Regime Geral de Prevencéo da de Recursos de
Recrutamento e dos concursais  |podem a e na andlise e decisdo e Etica Plano de formagéo no RGPC; Baixa Alta Médio * ! y -
N oot i} . . . y e s Corrupcdo. ria, Controlo de Gestdo e Exceléncia
potenciar a discricionariedade e favorecimento Existéncia de Canal de Dendncias para reporte de irregularidades e atos de corrupgao e infragBes conexas e sua
divulgago;
Codigo de Etica e Conduta.
- Reformulagdo de todos os formuldrios em cumprimento do Regime Geral de Protegéo de Dados; T - s
L N . § N oy , - e pacos - - Disponibilizagdo da informagao e acesso através do
- . Recolha e conservagéo de informag@o que viole o Regime Geral de Protegao .| -Existencia de formularios em da pessoal exigido e ndo entrega de cdpia; . " Departamento de Recursos Humanos/
Cadastro Atualizagdo e Arquivo do Cadastro Gestdo o N ca cocum Baixa Alta Médio | portal do colaborador - Desmaterializagéo dos N .
de Dados - Reduggo solicitagdo de documentos ao minimo exigido; rocessos individuaie de Sistemas de Informagéo
- Elaboragdo, aprovagdo, divulgagdo e implementagao do Cédigo de Conduta para a Protegao de Dados P g
- Assegurar a subscrigdo da declaracdo de inexisténcia de acumulagéo de fungGes por todos/as as/os colaboradoras/es;
- Andlise rigorosa do pedido de acumulagdo de fungdes e verificagdo da incompatibilidade ou impedimento; N " -
Loe eorosa do o a0 e luneoss ¢ verticas P P - Formagio no Regime Geral de Prevencio da
- Validagao hierérquica do pedido de acumulagao de funcdes; Corrupso.
. . Andlise dos pedidos de acumulago de fungdes pelos Existéncia de acumulagao de fungGes publicas e privadas com eventual § - Cumprimento do Regime Geral de Prevengéo de Corrupgao que inclui: . psa0; . y . de Recursos de
Acumulagéo de FungGes Etica - Baixa Alta Médio | - Anualmente reanalisar o pedido de de N .
trabalhadores confiito de interesses Plano de formagio no RGPC; s - N °° _ [Auditoria, Controlo de Gestéo e Exceléncia
"o y . . I fungdes em fungao dos resultados obtidos no periodo
Existéncia de Canal de Dendncias para reporte de irregularidades e atos de corrupg3o e infragdes conexas e sua ntorion
divulgaggo; :
Cédigo de Etica e Conduta.
Gestdo da Escola a Tempo Inteiro (AEC - Atividades . . N " o s idaco hier - . - Anualmente reanalisar o pedido de acumulagzo de
- - N Ny " . Comprometimento da boa gestdo na execugo das atividades devido as - Validagao hierérquica do pedido de acumulagao de funcdes; . i . - N N . -
Acumulagdo de Funges Enriquecimento curricular, AAAF - Atividades de Animagdo e " N 0! Gestdo Baixa Média Baixo |fungdes em fungdo dos resultados obtidos no periodo |Departamento de Intervengao Social
somen o ge o situagBes de acumulagdo de fungdes (escolas) N
Apoio & Familia e CAF - Componente de Apoio 3 Familia) anterior.
Incorreta caracterizagio d‘e ocorréncias participadas pe\f:s/as~ - Reforco de Recursos Humanos na drea de seguranca
. . . trabalhadores/as como acidentes de trabalho (ocorréncias néo enquadradas . . N . " . ! &
Seguranga e Saide no Trabalho ~ |Gestdo de Acidentes de trabalho - i Gestdo | - Contratagdo de empresa externa para averiguago de alguns acidentes de trabalho . Baixa Alta Médio |e saide no trabalho para cumprimento das exigéncias | Departamento de Recursos Humanos
no processo de acidentes de trabalho) - Pagamento indevido de despesas b
médicas e outros encargos &




Processo

Processos de Vencimentos

Atividades

Gestdo das horas suplementares

Identificagdio dos riscos

recurso a trabalho suplementar

Natureza do
Risco

Gestdo

Controlos Implementados.

- Andlise do dos limites impostos
- Alertas do sistema informatico;

- Controlo de um dos limites previstos (60% mensais) executado automaticamente pelo sistema informatico;
~Monitorizagéo de cumprimento dalei

Baixa

Alta

Médio

Medidas de tratamento de risco

- Implementac@o de dashboards no Dundas 8l com
acesso aos eleitos locais permitindo andlises
comparativas e evolutivas em relacéo ao trabalho

Responsavel

Departamento de Recursos
Humanos/Departamento Financeiro

de (inclui o
6rios, descontos,

Processos de

penhoras e outros procedimentos afins)

de

g indevido de venci ou

Etica

- Pagamentos com ordem escrita e verificago do cumprimento dos requisitos legais aplicaveis;
- Reposicao e regularizagdo das situagdes;

- Execugdo de acertos sempre que houver lapsos;

- Monitorizagdo do cumprimento das regras legais em sede de processamento de salarios.

Baixa

Alta

Médio

de (inclui o
6rios, descontos,

Processos de

penhoras e outros procedimentos afins)

de

Violagao do dever de sigilo/Utilizagdo de informagdo para qualquer vantagem
pessoal, de terceiros ou de qualquer outra forma contraria 4 lei ou ainda em
detrimento dos objetivos legitimos e éticos do Municipio

Corrupgio e
InfragBes
Conexas

- Politica de privacidade;
- Cumprimento do Regime Geral de Prevengo de Corrupgdo que inclui:

Plano de formagdo no RGPC;

Existéncia de Canal de Denincias para reporte de irregularidades e atos de corrupgao e infragBes conexas e sua
divulgagio;
Codigo de Etica e Conduta.

Baixa

Alta

Médio

- Formagao no Regime Geral de Prevengdo de
Corrupgo.

de Recursos

Auditoria, Controlo de Gestéo e Exceléncia

de (inclui o
Grios, descontos,

Processos de

penhoras e outros procedimentos afins)

de

Falhas de controlo dos registo de assiduidade para efeitos de processamento
de vencimentos com eventuais falhas de controlo

Gestio

- Conferéncia de todos os registos manuais e digitais;

Baixa

Alta

Médio

Avaliago de D

do processo da

Violagao do dever de sigilo/Utilizagdo de informagso para qualquer vantagem
pessoal, de terceiros ou de qualquer outra forma contraria a lei ou ainda em
detrimento dos objetivos legitimos e éticos do Municipio

Corrupgdo e
Infragdes
Conexas

- Definigdo de critérios na atribuicio de permissdes dos utilizadores ( restricéo de acessos);
- Elaboragdo, aprovagdo, divulgago e implementagao do Codigo de Conduta referente a protegdo e dados pessoais;
- Cumprimento do Regime Geral de Prevenc3o de Corrupgdo que inclui:

Plano e formag&o no RGPC;

Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgdo e infracBes conexas e sua
divulgagao;

Cédigo de Etica e Conduta.

Baixa

Alta

Médio

- Formagao no Regime Geral de Prevencio da
Corrupgdo

de Recursos

Auditoria, Controlo de Gestéo e Exceléncia

Mobilidade Intercarreiras ou
Intercategorias

Gestdo de processos de mobilidade intercarreiras ou
intercategorias

Inexisténcia de regras especificas para a mobilidade

Gestio

- Regulamento de mobilidade;
- Procedimentos de oferta de mobilidade;
- 3o do do

Baixa

Alta

Médio

Contratago Publica

de i e

Vicio na formagao da vontade - Favorecimento dos mesmos fornecedores
através da recorréncia a procedimentos tramitados por Ajuste Direto e/ou
Consulta Prévia

Etica

- Segregagio de fungdes entre a Unidade Organica que promove a aquisigdo de bens, servigos e empreitadas e a
Unidade Orgénica que escolhe e tramita o procedimento;

- Implementagéo do Plano Anual de Aquisigdes de modo a potenciar o planeamento antecipado das necessidades e a
sua agregagdo,

- Recurso a acordos-quadro como prética i para objetos t
- Evidéncias de consultas ao mercado a mais do que uma entidade no processo desmaterializado em gestéo
documental;

- Fundamentagso da escolha da entidade pretendida a convidar em cumprimento com as regras do CCP;

- Adogao do processo de avaliago de fornecedores que restringe a possibilidade de convidar entidades com avaliagGes

com a C g

negativas pelo prazo de 1 ano;
- Divulgagio do ficheiro de avaliagdo de fornecedores em pasta partilhada;
- Subscrigo da declarago de inexisténcia de conflitos de interesses pelo gestor de contrato, jdri do procedimento e
pelos intervenientes que influenciam a tomada de decisdo;
- Cumprimento do Regime Geral de Prevencéo de Corrupgao que inclui:

Plano de formagdo no RGPC;

Existéncia de Canal de Denincias para reporte de irregularidades e atos de corrupgao e infragGes conexas e sua
divulgagao;

Codigo de Etica e Conduta.

Baixa

Alta

Médio

-Recurso, sempre que possivel, & pratica de consulta
preliminar ao mercado;

- Robustecer a fundamentago da escolha da
entidade em cumprimento com as regras do CCP.

Todas as UO que intervenham nos processos
aguisitivos

Contratagéo Publica

de i e

Falha no nas técnicas adequad:

Gestio

- Articulago entre as Unidades Organicas que promovem os processos aquisitivos e a Unidade Organica que tramita o
procedimento de modo a adequar a informagao;

- Realizagio de sesses de esclarecimento/sensibilizagdo e formago na drea da contratago publica para os
profissionais desta rea, potenciais gestores de contrato e interlocutores dos servigos requisitantes.

Média

Média

Médio

- Reforco das agdes de formacdo e sensibilizagao as
Unidades Organicas que promovem processos
aquisitivos

de Recursos

Contratagdo Publica

Contratagdo Piblica

de i e

Falha no planeamento - pedidos de caracter urgente que comprometem o
cumprimento legal e normativo dos procedimento aquisitivos

Gestao

- Implementagdo do Plano Anual de Aquisigdes de modo a potenciar o planeamento antecipado das necessidades e a
sua agregagio ;
- 50 de sessdes de
profissionais desta drea, poten

formagdo na drea da contratagdo pblica para os
gestores de contrato e interlocutores dos servigos requisitantes.

Média

Média

Médio

- Consolidago da implementagdo do Plano Anual de
Aquisigoes de modo a que seja um instrumento de
planeamento e gestdo.

Todas as UO que intervenham nos processos
aquisitivos




Natureza do

Processo Atividades Identificagio dos riscos Risen Controlos Implementados r0 ac R Medidas de tratamento de risco Responsével
- Segregagio de fungdes entre a unidade organica que promove a aquisigdo de bens, servicos e empreitadas e a
unidade organica que escolhe e tramita o procedimento;
- Subscrigdo da declarago de inexisténcia de conflitos de interesses pelo gestor de contrato, jiri do procedimento e
pelos intervenientes que influenciam a tomada de deciso;
. ’ . - Disponibilizago de um guia prtico explicativo na pasta partilhada; ; .
IR - Existéncia de conflitos de interesses que ponham em causa a transparéncia pon! < m guia p plicat pasta p: . " o - Formago no Regi | de P ds de Recursos de
Contratagdo Publica Processo aquisitivo ftica |- Cumprimento do Regime Geral de Prevengdo de Corrupgao que inclui: Baixa Alta Médio <
na preparagio, tramitagio do procedimento e tomada de decisio Corrup3o. Auditoria, Controlo de Gestdo e Excelencia
Plano de formagéio no RGPC;
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupg3o e infragées conexas e sua
divulgagio;
Codigo de Etica e Conduta;
- Realizagdo de sessdes de formagdo na drea da contratagao publica para os
profissionals desta érea, potenciais gestores de contrato e interlocutores dos servigos requisitantes;
- Apoio dos compradores piblicos as Unidades Organicas requisitantes;
- Revisitago de todos os formulirios de instrugso dos procedimentos aquisitivos e respetivas instrugdes de trabalho de
Deficiente instrugdo dos pedidos de contratagdo causada pela falta de modo a: - Formagio para os gestores de contrato;
fundamentagio (da decisio de contratar, do prego base proposto e, se for o _ |arreforgara de robustecer a deixando claro o nexo de entre . . i | - Formagao aos intervenientes dos processos de Recursos de
Contratagdo Piblica Processo aquisitivo 530 ( . v preg prop Gestio |2 refors: . " h ° v Média Média Médio mag P ento
caso das entidades a convidar, da no contratagdo por lotes e do prego a (objetoe eacausa,a a de condiges temporais para realizar aquisitivos. Contratagdo Piblica
anormalmente baixo) outros bem assim como a de interveng3o de forma urgente;
b) instruir o procedimento com a evidéncia de consulta informal a0 mercado que fundamente o prego base, sempre
que possivel a mais do que um fornecedor;
o) elencar de forma clara os requisitos legais e 0s deveres de Fo paraa o0 d por
critérios materiais, face a urgéncia imperiosa
- Realizagio de sess5es de esclarecimento/sensibilizagio e formagao na érea da contratagdo pblica para os
profissionais desta érea, potenciais gestores de contrato e interlocutores dos servios requisitantes.
- Apoio dos compradores piblicos as Unidades Organicas requisitantes;
- Revisitago de todos os formulirios de instrugso dos procedimentos aquisitivos e respetivas instrugdes de trabalho de
Deficiente instrugdo dos pedidos de contratagdo causada pela inadequada modo a: - Formagio para os gestores de contrato;
s pu . definigdo das pecas dos procedimentos (condiges técnicas, critérios de _ |arreforgara de robustecer a 3 deixando claro o nexo de causalidade entre - - | - Formagao aos intervenientes dos processos de Recursos de
Contratago Piblica Processo aquisitivo @0 das pec P (condicdes . Gestio |2 refore: . " b ° u Média Média Médio ormac P ento de
avaliagio das propostas dos fornecedores, condigdes de pagamento e infcio a (objetoe eacausa,a a de condiges temporais para realizar aquisitivos. Contratagdo Pablica
do procedimento) outros bem assim como a de interveng3o de forma urgente;
b) instruir o procedimento com a evidéncia de consulta informal a0 mercado que fundamente o prego base, sempre
que possivel a mais do que um fornecedor;
) elencar de forma clara os requisitos legais ¢ 0s deveres de 3o paraa o d por
critérios materiais, face a urgéncia imperiosa
- Circular DF n.2 02/2022 - Segregacdo de funcdes e promogao da Rotatividade na Contratagao Publica:
1.2 Promogio da rotatividade dos elementos que compdem o jiri dos procedimentos;
] " ) 2.2 A participagdo no jiri e 0 acompanhamento da execugo dos contratos (gestor do contrato) deverdo ser cometidos
Constituigio dos jiris no com reduzida face a0 participagdo no J P < C ) . » o
° ) ocedime a trabalhadores distinto - Maior rotatividade dos membros do jiri Intra
i ntimero de técnicos disponives - Vicio na formagso da vontade na avaliagio ) ) Todas as UO que intervenham nos processos
Contratacdo Piblica Processo aquisitivo . . . Gestdo - Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui: Baixa Média Baixo departamento e ndo apenas Intra divisdo, sempre que o
de propostas, podendo originar favorecimento de determinados ? ; aquisitivos
Pt Plano de formagdo no RGPC; possivel.
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupg3o e infragdes conexas e sua
divulgagao;
Cédigo de Etica e Conduta.
~Ordem de Servigo que determina a cessagao imediata da comissao de servico do dirigente;
~Incluso da regra nos cadernos de encargos jé prevéem que: "As faturas deverso ser emitidas em nome do Municipio
N ) - N de Matosinhos, com referéncia aos documentos que Ihe deram origem, isto ¢, devem especificar o numero de
. Formalizagdo do procedimento aquisitivo apds  entrega do bem/prestacio _ > ’ .
Contratagao Publica . Gestio |compromisso. Baixa Alta Médio
do servigo /execugio da obra i : _ N
~Inclusio do ne de nas de
- Reforgo dos principios da realizagio da despesa e da contratagao piblica através da inclus3o desta regra na Norma de
Controlo Interno (NCI).
- Circular DF n.2 02/2022 - Segregagio de fungdes e promogio da Rotatividade na Contratag3o Publica:
) _ _ ) 1.9 Promogao da rotatividade dos elementos que compdem o jiri dos procedimentos;
) ) Deficiente segregagso de fungdes ao longo das diversas fases do contrato _ 20 da rotati i ) : ) » :
Gestdo de Contratos Execugio do contrato . ! Gestio 2.2 A participagio nojdri e 0 da dos contratos (gestor do contrato) deverdo ser cometidos Baixa Média Baixo
(formagao versus execugdo)
a trabalhadores distintos,
- Envio de todas as modificagdes aos contratos 3
objetivas ao contrato i aprovadas e que Divisdo de Contratagio Publica de forma a possibilitar v
. . o N . - ° 12" |Todas as UO que intervenham nos processos
Gestao de Contratos Execugdo do contrato aumentam o seu custo e/ou modificam o seu mbito, colocando em causao | Gestao Alta Média o enquadramento no dmbito do CCP e a construgdo de| % **
principio da concorréncia cadastro de fornecedores. &
- . ) - Formagéo para os gestores de contrato;
Incumprimento do servigo contratualizado por ineficécia do processo de s .
. . . A ; . ; . ) - : - Alargamento da utilizagio da ferramenta de gestao | Departamento de Recursos Humanos
Gestdo de Contratos Execugio do contrato gestio e monitorizagio dos contratos (incumprimento de prazos e perdade | Gestdo | - Ordem de Servigo que define as fungdes dos gestores de contrato Baixa Média Baixo ) }
¢ de contratos. Departamento de Sistemas de Informagio
oportunidade de agao)
~Entrega de declaracao de inexisténcia de confiito de interesses, no ambito da instrugao dos processos e atribuigao
de subsidios;
- Cumprimento das regras regulamentares de atribuiao de subsidios;
Existéncia de conflitos de interesses nos processos de escolha das entidades - Anlise do historico da entidade beneficidria;
) ue podem a éncia e i na andlise e - Segregagao de fungdes; i | -Formagao no Regime Geral de Prevengao de de Recursos de
Atribuigao de Subsidios Elaboragdo de propostas de atribuigo de apoios aue pe ° 2 ran - e Etica eregac g N L Baixa Alta Médio - € © o N .
decisiio e potenciar a discricionariedade e a ndo persecug3o do interesse - Cumprimento do Regime Geral de Prevengo de Corrupgio que inclui Corrupgio Auditoria, Controlo de Gestdo e Exceléncia
piblico Plano de formagdo no RGPC;
Existéncia de Canal de Denincias para reporte de irregularidades e atos de corrupg3o e infragdes conexas e sua
divulgagao;
Cédigo de Etica e Conduta.
~Assinatura de Protocolo que compromete as partes e determina a restituigao da verba caso n3o seja cumprido o seu
objeto ou néo seja gasto na totalidade; . .
Jeto ou ndo seja g 5 X . N - Inclusso de declarag3o da entrega efetiva dos
) N - - Verificaggo de comprovativos de realizagio de despesa previamente ou aps 3 transferéncia das verbas de acordo ! ! 2 entrega ”
- - _ Incumprimento dos protocolos celebrados no mbito de atribuigéo dos _ ’ s : subsidios em espécie pela instituigao beneficiaria; ) .
Atribuigo de Subsidios Gesto de Protocolos _ o h Gestio |com o Protocolo; Baixa Média Baixo . h Todas as UO que atribuem subsidios
apoios - utilizagio de verbas para fins distintos para os foram atribuidos 0 Prote - ) - Formagiio aos gestores de contrato e na drea fiscal
- Verificagdo dos Planos e dos Relatério de Atividades; oer
- e ; paramelhorar o processo de conferéncia de faturas.
- Sensibilizagao das instituicdes quanto a responsabilidade financeira;
- Articulagio com os Servigos de Auditoria sempre que implique uma andlise econdmico-financeira.
~ Clausulas de restituigdo das verbas previstas no protocolo;
Incumprimento dos protocolos celebrados no ambito de atribuigéo dos - Definigao de procedimentos internos de controlo de prazos de apresentagao dos comprovativos;
Atribuigo de Subsidios Gesto de Protocolos apoios - 30 de ivos ndo elegiveis ou no Gestio | - Técnico Gestor verifica a entrega dos nos prazos i no caso de Baixa Média Baixo
dos mesmos incumprimento;
- 30 dos parceiros quanto 3 financeira.
N ~Centralizagao dos protocolos com vista a0 seu
. i 5 Existéncia de diferentes protocolos com as mesmas entidades, o que pode - Realizag3o de Auditorias Internas; . ¢ pro
Atribuigo de Subsidios Gestio de Protocolos Gestio Baixa Alta Médio controlo, das regras

originar duplicagdo de obrigagdes contratuais e duplo financiamento




Processo

Atribuigdo de Subsidios

Atividades

Gestéo de Protocolos

Identificagdio dos riscos

Deficiente verificagdo dos comprovativos de despesa e dos prazos
estabelecidos para a sua apresentagdo

Natureza do
Risco

Gestio

Controlos Implementados.

- Conferéncia das faturas emitidas;

- Definigéo de procedimentos internos de controlo de prazos de apresentacéo dos comprovativos;
- Técnico Gestor verifica a entrega dos nos prazos i no caso de
incumprimento;

- Sensibilizagdo dos parceiros quanto a responsabilidade financeira;

- Realizagdo de auditorias internas.

Baixa

Média

Baixo

Medidas de tratamento de risco

Responsavel

Atribuigdo de Subsidios

Gestéo de Protocolos

Nio regularizagio de situades de incumprimento

Gestdo

- d dequados a cada situagao, como nova deliberagdo de reunido de Camara para
acerto de contas ou restituido de verbas.

Baixa

Média

Baixo

- Mapa de gestao de subsidios entregues com
indicagao dos valores atribufdos, datas de
&0 e gestor afeto.

Todas as UO que atribuem subsidios

Gestio de C:

paragio e submissio de

Incumprimento de requisitos e erros/falta de documentos instrutdrios
submissdo de

Gestio

- 0 DMPEI verifica, através de uma check list todos os documentos instrutérios necessérios a submissio das.

Média

Média

Médio

Gestio de Candidaturas

Gestdo fisica e financeira das candidaturas

Existéncia de conflitos de interesses que podem comprometer a
transparéncia e imparcialidade na analise e deciséo e potenciar a
discricionariedade

Etica

- Assegurar a subscrigdo do documento de inexisténcia de conflitos, quando aplicavel;
- Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui:

Plano e formag&o no RGPC;

Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupg3o e infragdes conexas e sua
divulgagao;

Cédigo de Etica e Conduta.

Baixa

Alta

Médio

- Formagao no Reg deP 40 d

Corrupgdo

de Recursos.
Auditoria, Controlo de Gestdo e Exceléncia

Gestio de Candidaturas

Gestéo fisica e financeira das candidaturas

Perda financeira para a autarquia devido ao incumprimento das taxas de
execugio fisica e financeira

Gestdo

- Monitorizagdo da execugdo fisica pelos servigos intervenientes, financeira e temporal da candidatura e caso
acontegam derrapagens s realizados ajustes  candidatura através de alteragGes ao projeto (prorrogagdo prazo, novas
agdes...);

- Fundamentagao para as incoeréncias detetadas entre o projeto submetido e a execugdo fisica efetiva;
- Realizagdo de auditorias por amostragem;

- Agbes decorrentes do papel afeto ao gestor de contrato e fiscal de obra.

Baixa

Alta

Médio

Gestao de candidaturas

Monitorizagdo da Gestdo Financeira e Fisica dos Fundos
Comunitarios

Perda financeira para a autarquia devido aos atrasos nos procedimentos
inis referentes aos isitiy

Gestdo

- Pedidos de prorrogagao de prazos para a execugdo da comas
detalhada das causas do atraso, que fundamentalmente s&o néo imputaveis ao municipio;
- Monitorizagdo pelo DMPEI dos prazos de apresentagdo da execugdo da candidatura.

Baixa

Alta

Médio

- Revisio do processo aquisitivo pelo modelo Kaizen.

Departamento Financeiro

Gestio de candidaturas

Monitorizagao da Gestao Financeira e Fisica dos Fundos
Comuni

Atraso no recebimento das verbas financiadas devido ao atraso nos pedidos
de das aprovadas

Gestdo

~Mensalmente, sao solicitados os autos, faturas e comprovativos de pagamento aos servigos que gerem contratos.
financiados por fundos

Média

Média

Médio

Protegao de dados

Avaliag@o de Impacto sobre Protegao de Dados

Incumprimento do disposto no Regime Geral de Protegdo de Dados -
Avaliagdes de impacto de novas atividades nao realizadas e/ou nao
comunicadas ao Encarregado de Protecgo de Dados (EPD)

Gestio

- Formagao continua no Regime Geral de Protegdo de Dados s Unidades Organicas;
- Reandlise das avaliagBes de impacto efetuadas atendendo s alteragdes de contexto e procedimentos;

- Ordem de servigo n? 5/2020 na qual ¢ referida a obrigagéo de comunicagdo a DPO da existéncia de novas bases de
dados;

- Registo das avaliagdes de impacto em plataforma;

- Implementagao de agdes corretivas e envio de orientagdes;

- Identificagéo de um pivot por Unidade Organica que & responsavel por articular com o Gabinete de Protegao de Dados
o cumprimento do Regime Geral de Protegdo de Dados.

Baixa

Alta

Médio

Protegao de dados

Tratamento dos riscos pelo do exercicio dos
direitos dos titulares de dados (de incidentes de violagéo de
dados)

do disposto no Reg I de Protegdo de Dados e do

- Sensibilizagao das Unidades Organicas para o cumprimento das regras previstas no Regime Geral de Protegdo de
Dados e nos acordos de responsabilidade e no Cédigo de Conduta para Protegéo de Dados Pessoais;
- Elaboragao de minutas de para daimagem;

do Regime Geral de Prevengdo de Corrupgio que inclui:

Codigo de Conduta e Etica pela ndo &0 a0 Gabinete de Protegdo d
Dados dos pedidos de exercicio dos direitos dos titulares dos dados

Etica

-c
Plano de formag&o no RGPC;
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgdo e infracBes conexas e sua
divulgagao;
Cédigo de Etica e Conduta.

Baixa

Alta

Médio

Protegao de dados

Comunicagio de incidentes de violagéo de dados

Incumprimento do disposto no Regime Geral de Protecdo de Dados e do
Codigo de Conduta e tica pela ndo comunicagao de incidentes de violagao de
dados ao Encarregado de Protego de Dados (EPD)

Gestio

- Sensibilizagao dos servigos para cumprimento das regras previstas no Regime Geral de Protegdo de Dados , nos
acordos de responsabilidade e no Cédigo de Conduta para Protegdo de Dados Pessoais ;
- Cumprimento do Regime Geral de Prevengéo de Corrupgao que inclui:

Plano de formagdo no RGPC;

Existéncia de Canal de Dendncias para reporte de irregularidades e atos de corrupgao e infragBes conexas e sua
divulgago;

Cédigo de tica e Conduta;
- Aprovagéo e Divulgagso da Politica de Gest3o de In

Baixa

Alta

Médio

Protecdo de dados

Recolha e tratamento de dados pessoais dos cl
/subcontratantes/trabalhadores(as)

do disposto no Regi | de Protecéo de Dados - Recolha
ilegitima de dados pessoais com ou sem a sua divulgagao

Etica

- Encriptagéo dos dados;
- Sensibilizagao para as medidas de seguranga de dados;
- Revisitagdo dos formulérios disponibilizados ao municipe;
- Elaboragdo, aprovagdo, divulgagdo e implementaao do Cédigo de Conduta para Protegdo de Dados Pessoais;
- Disponibilizacdo da minuta de declaraio de consentimento para tratamento de dados pessoais e da minuta de
consentimento para o tratamento da imagem;
- Inclusgo de clausulas de protecéo de dados nos contratos publicos;
- Inclusdo de clausulas de protegdo de dados no processo e recrutamento e nos contratos individuais de trabalho;
- Cumprimento do Regime Geral de Prevencéo de Corrupgao que inclui:

Plano de formagdo no RGPC;

Existéncia de Canal de Denincias para reporte de irregularidades e atos de corrupg3o e infragges conexas e sua
divulgagdo;

Cédigo de Etica e Conduta.

Baixa

Alta

Médio

Protecdo de dados

Recolha e tratamento de dados pessoais dos clientes/utentes
/subcontratantes/trabalhadores(as)

Violaggo do dever de sigilo/privacidade/ danos nos direitos e liberdades das
pessoas - Violagdo do dever de sigilo/Utilizagdo de informag&o para qualquer
vantagem pessoal, de terceiros ou de qualquer outra forma contrria a lei ou
ainda em detrimento dos objetivos legitimos e éticos do Municipio

Corrupgdo e
Infrages
Conexas

- Elaboragéo, aprovagio e divulgago interna e externa da Politica de Privacidade;
- Incluso na revisdo do Codigo de Conduta e Etica de normas relativas a restrigao de acessos  informagdo, aos
procedimentos respeitantes a dados pessoais sensiveis e as medidas de acesso e arquivamento dos processos
individuais dos/as trabalhadores/as;
- Elaboragdo, aprovacdo, divulgagdo e implementagio do Cédigo de Conduta para Prote3o de Dados Pessoais;
- Ordem de servigo n2 5/2020 na qual é referida a obrigagdo de comunicagdo a DPO da existéncia de novas bases de
dados;
- Incluso de cliusula de privacidade e confidencialidade em todos os contratos celebrados pela autarquial verificagio
por auditoria do cumprimento desta regra); - Revisitagéo aos contratos em subcontratagdo com reforgo de solicitagéo
dos mesmos aos servigos;
- Controlo de toda a informagao que contém dados pessoais através de uma plataforma que regista 0 modo como a
informagdo é recolhida e tratada pelos servigos;
- Cumprimento do Regime Geral de Prevencéo de Corrupgao que inclui:
Plano de formagdo no RGPC;
Existéncia de Canal de Denincias para reporte de irregularidades e atos de corrupgao e infragdes conexas e sua
divulgagao;
Codigo de Etica e Conduta.

Baixa

Alta

Médio




Natureza do Risco
Corrupgdo e

Gestdo Infrages TOTAL
Conexas

 MuitoBaixo
2 Baixo
o= B T T T T T T e
o Médio
BB ' T R S SRS ... N
S
c e

TOTAL 30 7 .9 46

Processo Atividades

Identificagdo dos riscos

Natureza do
Risco

Controlos Implementados

Medidas de tratamento de risco

Responsavel

Supressdo de documentos criticos de ambito fiscal e de tesouraria para qualquer vantagem pessoal, de terceiros ou de

Corrupgio e

- Arquivo da informagdo em pasta partilhada;
- Realizagdo de backups;
- Cumprimento do Regime Geral de Prevencdo de Corrupgao que inclui:

Baixa

Alta

Médio

- Implementagéo de arquivo digital com a adog3o das regras do arquivo

Departamento
Financeiro/Departamento de

Arquivo Assegurar o Arquivo de informag&o contabilistica P N N . L - L Infragdes =
qualquer outra forma contrdria a lei ou ainda em detrimento dos objetivos legitimos e éticos do Municipio Conexas Plano de formagéo no RGPC; documental. Cultura
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgao e infragdes conexas e sua divulgagio;
Cédigo de Etica e Conduta.
. N Acompanhamento da execugio candidaturas / o . . . N . . o o o . . o . " .
Gest3o de Financiamentos financiament Montante do financiamento (candidatura e/ou empréstimo) superior ao investimento Gestdo - Elaboragiio e monitorizago sistematica de mapas de controlo por investimento (com inclusio de informagao relativa a percentagem de financiamento). Média Média Médio
inanciamentos
- Monitorizagao dos contratos por parte dos dirigentes dos servigos e gestores dos contratos;
- Elaboragio de cabimentos genéricos para fazer face a despesas de representagio imprevisiveis por parte da administragso;
- Introdugdo de controlo das contrages de dividas associadas a execugdo de contratos;
. tacso d st X N 2o de d evio cabiment v ribri ol e demi isitos d - Monitorizac3o do Plano Anual de Aqu
N e 05 registos or, e ssungdo de despesas sem prévio cabimento na respetiva ribrica orcamental e/ou sem os demais requisitos de . N . B
Gestdo da Despesa uGao e g <3 pes: ) prévio P ¢ q Gestdo | - Ordem de Servico ne 6/202 Baixa Alta Médio
patrimoniais regularidade e legalidade financeira i X L - X -
- Ordem de Servico que determina a cessago imediata da comiss3o de servico do dirigente;
- 0s cadernos de encargos j prevé que: "As faturas devero ser emitidas em nome do Municipio de Matosinhos, com referéncia aos documentos que lhe deram
origem, isto é, devem o nimero de compromisso.". As notificagdes de também referem o n® de compromisso;
- Reforgo dos principios da realizagio da despesa e da contratagio piblica através da inclusio desta regra na Norma de Controlo Interno (NCI).
pagamento de despesas sem base legal e violando o . do do - Sensibilizagdo dos servicos para as despesas enquadraveis no conceito de fundo de maneio;
Gestdo da Despesa Gestdo do Fundo de Maneio 8 lesp 8 Gestdo | - Realizagdo de auditorias internas; Baixa Alta Médio
Fundo de Maneio . P " : :
- Disponibilizagdo em pasta partilhada da Norma Interna de Fundos de Maneio em vigor.
" N " - < - Reforgo da equipa com recursos humanos com as competéncias adequadas; . - N - Auditoria interna anual aos procedimentos de tesouraria e contagem fisica das [Gabinete de Auditoria, Controlo
Gestdo de Tesouraria Cobrangas e Pagamentos Segregacio de fungdes nio assegurada Gestio a om ¢ Baixa Média Baixo PHGTeTS . ° ona
- Formagao aos novos colaboradores/as da Divisdo. disponibilidades em caixa. de Gestéio e Exceléncia
o . . I . . . . Corrupgdo e | - Restri¢do de Acessos;
) ) Apropriago indevida de verbas/receitas municipais e/ou bens pblicos utilizando a posigdo de acesso privilegiado no pe: rieao € - ) — - ' )
Gestdo de Tesouraria Cobrangas e Pagamentos . ~ - N o . Infragdes - Confirmagdo formal de alteragdes de IBAN perante as entidades e instituicdes / bancarias; Baixa Alta Médio
exercicio das fungdes publicas - Desvio ou apropriacio indevida de fundos Tt - - _ Jancarias X
Conexas - Auditoria interna anual aos procedimentos de tesouraria e contagem fisica das disponibilidades em caixa.
o . Processo de emiss3o, liquidagdo e cobranga das receitas " . A . ‘o - Divulgagdo da Norma de Controlo Interno; " " = i = " . ;
Gesto de Receita ess0 ¢ quicac: 4 Alteracio de registos nas aplicagdes satélites Etica vugag - Baixa Alta Médio | - Elaboracio e divulgacio de Manual de Procedimentos Departamento Financeiro
municipais - Agdes de junto dos postos andlise de e acessos.
. - Realizacao de auditorias internas;
_— - " Corrupgdo e can . . Departamento de Recursos
. . Processo de emissdo, liquidagdo e cobranga das receitas - . " . N " - Existéncias de procedimentos internos; - . N . . )
Gestio de Receita 550 Apropriagdo indevida de valores sob a responsabilidade do posto de cobranga, em proveito préprio ou de terceiros Infragdes e L . - ; N i Baixa Alta Médio - Formagao no Regime Geral de Prevencio de Corrupgo. Humanos/Gabinete de Auditoria,
municipais - Norma de Controlo Interno; Revisdo, aprovacio, divulgagio do Cédigo de Conduta e Etica; Reconciliagdes financeiras entre a receita arrecadada e os documentos " -~
Conexas a ST . b " Controlo de Gestdo e Exceléncia
de suporte; Existéncia de aplicagdes informdticas que controlam o registo de receita arrecadada
- Elaboragao de manuais de pr T de
- — . - Reforgo de Recursos Humanos; L ¥ P ) e P .
. . Processo de emissdo, liquidagdo e cobranga das receitas . N « e « - . . . . - - inicio de fim de ano de forma a garantir a atualizagdo das taxas na transicdo do
Gestio de Receita 550 Calculo incorreto do valor a cobrar: deficiente enquadramento da taxa a aplicar e/ou erros nos valores de base Gestdo - Criagdo e implementagio de um simulador para a liquidagdo das taxas urbanisticas que se encontra disponivel no site da autarquia ( com acesso pelo municipe); Baixa Alta Médio Departamento Financeiro
municipais - TR x N N st ano;
i - Aplicagdes que efetuam liquidagao de taxa estdo parametrizadas com as taxas a aplicar com revisdo anual. .
- Formagdo dos colaboradores afetos aos postos de cobranga
. Processo de emisso, liquidagio e cobranca das receitas  |N&o emissio de fatura/ guia de recebimento no momento de 50 da divida com na ndo . X 5 “Revisio do processo de emissdo e liquidagio da receita- revisio da atribuicio . X
Gestdo de Receita . L 3 L . L Gestdo Baixa Alta Médio ~ Departamento Financeiro
municipais liquidagdo de juros (de mora, compensatérios ou indemnizatorios) de fungdes
" N Processo de emissdo, liquidagéo e cobranga das receitas . - . o L . . - . - L . . y ) .
Gestao de Receita municipais Nao colocagdo da data limite de pagamento nas guias, impossibilitando o célculo de juros Gestdo Média Média Médio - Manual de procedimentos para os postos emissores de receita Departamento Financeiro
unicipai
-Revisdo do processo de emissdo e liquidagdo da receita- revisdo da atribuicdo
N ) Processo de emissdo, liquidagio e cobranca das receitas § X L ~ - Agdes de sensibilizagio para a obrigatoriedade de cumprimento das regras definidas na NCI; Implementacéo de rotina de verificacio dos recebimentos em X - de funcdes; § i
Gestio de Receita o Faturas por pagar sem tramitar para cobranga coerciva e subsequente prescricio Gestio Baixa Alta Médio " . - - . - Departamento Financeiro
municipais atraso. - Implementagdo da emissdo das certiddes de divida através da aplicagdo
informatica de execugdo fiscal.
do e tramitagdo dos registos is e Anélise de permissdes e restrigdo de acessos. Departamento de Recursos
" N i s " an - Andli i i 3 . . " N " - . L
Gestdo de Receita, Despesa e & Acesso indevido 3 informagdo Etica P ¢ Baixa Alta Médio | - Formagio no Regime Geral de Prevengdo de Corrupgdo. Humanos/Gabinete de Auditoria,
atrimoniais - .
P Controlo de Gestdo e Exceléncia




Processo

Atividades

Identificagdo dos riscos

Natureza do
Risco

Controlos Implementados

Medidas de tratamento de risco

Responsavel

Desatualizagdo do cadastro e inventario de bens méveis municipais:

Existéncia de aquisi¢do de bens inseridos em contratos de empreitadas ou servicos que ndo sdo identificados para

- Listar os bens méveis nos contratos de empreitadas, servicos, protocolos e
outros, de modo a que sejam objeto de classificagdo adequada a sua natureza;
- Sensil 0s servicos paraa de apenas conferir
faturas ou discriminadas aos bens
adquiridos com detalhe sobre a quantidade, valores, n? de série, localizagso;

- Articulagdo entre o Departamento Financeiro nas agdes de formagao sobre os

Todas as UO que intervenham nos

Contratagio Pablica

Processo aquisitivo

potenciar favorecimento de determinados fornecedores

- Cumprimento do Regime Geral de Prevencio de Corrupgdo que inclui:
Plano de formagdo no RGPC;
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgao e infracdes conexas e sua divulgagao;
Codigo de Etica e Conduta.

. L L (Cadastrar e inventariar o Patriménio do Municipio de 5 ) L . . 3 ) L N ) . o . .
Gestio de Patriménio Municipal N efeitos de inventério; aquisigdes a titulo gratuito sem conhecimento da Divisdo de Gestdo Patrimonial; aquisicao de Gestido § . . § . - i Média Alta - - o
Matosinhos . - . y N . - - A DGP tem acesso aos registos da classe 4 - investimentos, para efeitos de inventario, mantendo o cadastro atualizado. processos aquisitivos de modo a colmatar os erros com repercussdes no cadastro | processos aquisitivos
bens pelos servicos requisitantes, cuja informagéo para efeitos de elaboragdo de ficha de inventario é escassa ou e inventario.
5 . A inventario.
contém erros ( faturas ou documentos equivalentes sem detalhe, falha na localizagdo, escolha da processo de ! 3 - .
L - Formagiio aos servigos requisitantes e gestores dos bens das regras e leis
atividade para afetacdo de custos, etc.) N N N N N
subjacentes a gestdo patrimonial articulada com a formagéo da contratagdo
pliblica, nomeadamente no que respeita ao preenchimento da ficha de aquisicio
de bens e servigos;
Desatualizagdo do cadastro e inventario de bens iméveis municipais:
N&o comunicagao ao servigo de gestdo de patriménio e ndo inventariagdo das cedéncias (terrenos ou infraestruturas) - Comunicagdo das cedéncias ao dominio publico; Departamento
. . . . - - . - . I . . . . . P . - n
. L - Cadastrar e inventariar o Patriménio do Municipio de 20 dominio publico (em sede de alvaré de loteamento ou de outras construcdes) . - Reunido com servicos do DGU (Departamento de Gestio Urbanistica) para sensibilizagio dos incumprimentos legais e normativos resultantes da falha do envio X L - Reforgar a comunicagio com as unidades organicas eparta
Gesto de Patriménio Municipal ! Gestio 8 M SEIVIGos ¢ = mente ! o > . Baixa Alta Médio 5 A > 9 . Financeiro/Departamento de
Matosinhos das informagdes a Divisdo de Gestdo Patrimonial e da necessidade de georreferéncia das areas cedidas; em matéria de gestdo urbanistica e obras municipais Obras
Existéncia de falhas na identificagiio da propriedade do imével - falhas nos registos prediais (terrenos) relativamente - Solicitagio, aos servicos do DGU, de toda a informagio considerada relevante para proceder a correta inventariagio de todos os bens de dominio publico.
a0s iméveis antigos, permanecendo um risco residual relativamente aos iméveis atuais.
. L - o N X N e Corrupgo e - Formagao no Regime Geral de Prevencio de Corrupgo. Departamento de Recursos
. L - Gest3o e salvaguarda do Patriménio Municipal de Apropriagdo indevida ou utilizagio nio autorizada de bens ou valores patrimoniais pertencentes ao Municipio, no - X . - . ea T BT L . -
Gestio de Patriménio Municipal - oI " a0 nas att o varores i Infragdes | - Cumprimento dos Regulamentos Municipais e das regras definidas na NCI. Média Alta - de internas, que a aferigio da pr binete de Auditoria,
Matosinhos exercicio das fungdes, com desvio de finalidade para beneficio préprio ou de terceiros N - - -
Conexas de ocorrencia do risco. Controlo de Gestao e Exceléncia
-Existéncia de bens ndo etiquetados, o que promove o risco de ma gestdo e nZo salvaguarda;
T éncia de bens sem da DGP o que comp a e do inventrio;
x Y . - Incumprimento dos procedimentos de abates: Abates sem da DGP o que comp! a £l = P = N - Proceder a etiquetagem dos bens moveis pela Divisdo de Gestdo Patrimonial N N
. . - Gestiio e salvaguarda do Patrimonio Municipal de cumprim P . ’ °m ‘ q _ - Elaboragao aprovagio e do de cadastro e » quetage P (| epartamento Financeiro
Gestio de Patriménio Municipal N do inventdrio ou com fundamentago escassa; nio destruicdo de bens objeto de abate Gestio ¥ - ! e * N o Alta Média processo em desenvolvimento); .
Matosinhos - Reforgo da divulgagao dos procedimentos relativos a boa gestéo do ativos méveis e sua salvaguarda. Departamento de Conservagéo
0 nio da DGP aos abates e ia conduz A existéncia de movimentos fisicos nio - Articular com o Departamento de Conservagio os procedimentos para gestdo
idos nos movi financeiros subj 3 do cadastro e inventario do patriménio municipal. dos bens, em caso de éncia e abates.
Violagao dos deveres de isengdo e imparcialidade nos processos de alienagio de bens méveis e iméveis de forma a ETHE00
Gestdo de Patriménio Municipal Alienago de Bens Méveis e Iméveis 620 cao e ImP e nosp ¢ Infragdes | - Realizagso de hastas publicas; Codigo de Conduta e Etica; Alienagso dos bens moveis ¢ feita com base no valor contabilistico Baixa Alta Médio | - Revisio do Regulamento para incluir as regras de alienago de bens moveis.  [Departamento Financeiro
obtengdo de vantagens para o proprio ou terceiros
Conexas
Discricionari no dos operador que sdo arrendatarios - ndo cobranca de juros ou Corrupgo e
Gesto de Patriménio Municipal Gestio de Rendimentos de Propriedade do Municipio penalizagdes no caso de incumprimento do prazo para pagamento das rendas ( ndo colocagdo de data limite de Infragdes Baixa Alta Médio
pagamento das rendas) Conexas
" fog s . - Comunicagdo dos limites dos terrenos/areas sobrantes & Divisdo de Gestdo Patrimonial;
. . - Gestéio e salvaguarda do Patriménio Municipal de o o o N caca! X errenos orant o
Gest3o de Patriménio Municipal Matosinhos Apropriagdo indevida de bens iméveis (terrenos) publicos Gestio - Comunicagdo no final da obra a Divisdo de Patriménio; Média Alta
- Instituicdo de procedimento para vedagio dos terrenos.
- Regulamentos Municipais que definem as regras de licenciamento;
Existéncia d flitos de i d - - Cumprimento do Regime Geral de Prevencdo de Corrupgao que inclui: Departamento de Recursos
P " . . xisténcia de conflitos de nos processos ue podem c a iae . - . o " . " " . -
Licenciamento e do Processo de L stenaa s °s56s nos processos cecisorios, que p Etica Plano de formagio no RGPC; Baixa Alta Médio | - Formagio no Regime Geral de Prevencéo de Corrupgdo Humanos/Gabinete de Auditoria,
imparcialidade na andlise e decisdo e potenciar a discricionariedade A - . . P ~ " " - -
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgio e infracées conexas e sua divulgagio; Controlo de Gesto e Exceléncia
Codigo de Etica e Conduta.
Lo . . Centralizagio na mesma Unidade Organica, a tramitagio do processo administrativo e a emisso e liquidagdo de . . . . L . . . . § . . - §
Licenciamento Instrucio e do Processo de L Hralizageo na me OrE 2 o cop quicag: Gestdo | - Divisao das funcdes dentro da Unidade Organica Média Média Médio | - Restruturagio da Unidade de Receita Divisio de Gestdo Financeira
receita - Inexisténcia de segregacéo de funcdes
- Segregagdo de funcdes entre a Unidade Organica que promove a aquisicio de bens, servicos e empreitadas e a Unidade Organica que escolhe e tramita o
procedimento;
- Implementagdo do Plano Anual de Aquisi¢des de modo a potenciar o i das easua A
- Recurso a acordos-quadro como prética implementada para objetos recorrentes relacionados com a Conservago;
- Evidéncias de consultas ao mercado a mais do que uma entidade no processo em gestdo
- Fundamentacio da escolha da entidade pretendida a convidar em cumprimento com as regras do CCP;
Contratacio Pablica L de . Vicio na formagdo da vontade - Favorecimento dos mesmos fornecedores através da recorréncia a procedimentos Etiea - AdogZo do processo de avaliagéo de fornecedores que restringe a possibilidade de convidar entidades com avaliagGes negativas pelo prazo de 1 ano; Baixa Alta Médio - Recurso, sempre que possivel, a prética de consulta preliminar ao mercado; Todas as UO que intervenham nos
< tramitados por Ajuste Direto e/ou Consulta Prévia - Divulgaggo do ficheiro de avaliagio de fornecedores em pasta partilhada; - Robustecer a fundamentagio da escolha da entidade em cumprimento com as |processos aquisitivos
- Subscrigdo da declaragdo de inexisténcia de conflitos de interesses pelo gestor de contrato, juri do pi e pelos i i queii atomada regras do CCP.
de decisio;
- Cumprimento do Regime Geral de Prevengao de Corrupgao que inclui:
Plano de formagao no RGPC;
Existéncia de Canal de Dendncias para reporte de irregularidades e atos de corrupgo e infracées conexas e sua divulgagdo;
Codigo de Etica e Conduta.
- Articulagdo entre as Unidades Organicas que promovem os processos aquisitivos e a Unidade Organica que tramita o procedimento de modo a adequar a
5 5 " Gl 5 Departamento de Recursos
L . ~ informagéio; . - - - Reforgo das acdes de formacao e sensibilizagio as Unidades Organicas que 1o .
Contratagdo Publica L de e Falha no nas técnicas Gestdo T _ . T . . o . . . Média Média Médio ) Humanos/Divisdo de Contratagdo
- Realizacdo de sessdes de esclarecimento/sensibilizacdo e formagdo na drea da c publica para os pr desta drea, gestores de promovem processos aquisitivos publica
contrato e interlocutores dos servicos requisitantes.
N . . N - Implementagéo do Plano Anual de Aquisi¢Ges de modo a potenciar o i das e asua agregacao ; N . " i N
L Falha no planeamento - pedidos de caracter urgente que comprometem o cumprimento legal e normativo dos ~ S > - e Mot N o . A . - i 5 - Consolidagdo da implementacao do Plano Anual de Aquisicdes de modo a que  [Todas as UO que intervenham nos
Contratagdo Publica L de e ) o Gestdo - Realizagdo de sessdes de esclarecimento/sensibilizagdo e formagdo na area da publica para os pr desta drea, gestores de Média Média Médio 3 . - .
pr N Ry - seja um instrumento de planeamento e gestdo. p
contrato e interlocutores dos servigos requisitantes.
L . posicio de is com o mesmo fornecedor ou fornecedores distintos, pelo ~ . - - - Criagiio de um cadastro para consulta e dos Todas as UO que intervenham nos
Contrataggo Pblica Processo aquisitivo i | X N Gestio Média Média Médio o . - -
desconhecimento dos contratos efetuados pelas diversas Unidades Organicas contratantes contratos vigentes - utilizagdo da datalink para gestdo de todos os contratos da processos aquisitivos
autarquia
- Segregacdo de funcdes entre a unidade organica que promove a aquisicdo de bens, servicos e empreitadas e a unidade organica que escolhe e tramita o
procedimento;
- Formago recorrente quer interna quer externa as equipas e disponibilizagdo e atualizagdo de minutas de informagao e de pegas sendo estas Gltimas revistas com Departamento de Recursos
Recorréncia ao regime da contratagio excluida ou de critérios materiais para a escolha do ajuste direto, o que pode L caréter periédico; . - Reforco das acdes de formacio e sensibilizagio as Unidades Organicas que P o .
Etica Média Alta Humanos/Divisdo de Contratacdo

promovem processos aquisitivos

Pdblica




Processo

Atividades

Identificagdo dos riscos

Natureza do
Risco

Controlos Implementados

- Segregagéo de fungBes entre a unidade organica que promove a aquisigéo de bens, servigos e empreitadas e a unidade organica que escolhe e tramita o
procedimento;
- igdo da Fodei

atomada

de conflitos de i pelo gestor de contrato, jiri do pr e pelosi jentes que i

Medidas de tratamento de risco

Responsavel

Protegdo de dados

Avaliago de Impacto sobre Protecio de Dados

realizadas e/ou ndo comunicadas ao Encarregado de Proteg3o de Dados (EPD)

- Implementagao de agdes corretivas e envio de orientagdes;
- Identificagio de um pivot por Unidade Organica que & responsavel por articular com o Gabinete de Proteg3o de Dados o cumprimento do Regime Geral de

Protegdo de Dados.

de decisao;
B N . " = - " P " £ N N Departamento de Recursos
L - Existéncia de conflitos de interesses que coloquem em causa a paréncia na preparagio, do . - Disponibilizagio de um guia prético explicativo na pasta partilhada; X ) . X . N . -
Contratagdo Publica Processo aquisitivo N > Etica " X ~ > - Baixa Alta Médio - Formagdo no Regime Geral de Prevengio de Corrupgo. Humanos/Gabinete de Auditoria,
procedimento e tomada de decisio - Cumprimento do Regime Geral de Prevencio de Corrupcio que inclui: "~ o
5 Controlo de Gestao e Exceléncia
Plano de formagio no RGPC;
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgao e infragdes conexas e sua divulgagio;
Cédigo de Etica e Conduta;
- Realizagdo de sessdes de esclarecimento/sensibilizagio e formagdo na drea da pblica para os pr is desta 4rea, is gestores de
contrato e interlocutores dos servigos requisitantes;
- Apoio dos compradores publicos as Unidades Organicas requisitantes;
Deficiente instrucio dos pedidos de contratagdo causada pela falta de fundamentago (da deciso de contratar, do - Revisitagio de todos os formularios de instrugao dos procedimentos aquisitivos e respetivas instrugdes de trabalho de modo a: - Formag3o para os gestores de contrato; Departamento de Recursos
Contratagdo Publica Processo aquisitivo preco base proposto e, se for o caso das entidades a convidar, da n3o contratagio por lotes e do preco anormalmente Gestdo  |a) reforcara idade de a 5 deixando claro o nexo de causalidade entre a necessidade (objeto e quantidade) e a Média Média Médio - Formagéo aos intervenientes dos processos aquisitivos; Humanos/Divisio de Contratacio
baixo) causa, a imprevisibili ai éncia de condicd: porais para realizar outros procedimentos, bem assim como a necessidade de intervengio de forma Pablica
urgente;
b) instruir o procedimento com a evidéncia de consulta informal ao mercado que fundamente o prego base, sempre que possivel a mais do que um fornecedor;
) elencar de forma clara os requisitos legais e os deveres de 50 para a tramitagdo de pra por critérios materiais, face a urgéncia imperiosa.
- Realizagdo de sessdes de esclarecimento/sensibilizagdo e formagio na drea da contratacio puiblica para os profissionais desta area, potenciais gestores de
contrato e interlocutores dos servigos requisitantes.
- Apoio dos compradores publicos as Unidades Organicas requisitantes;
Deficiente instrugio dos pedidos de contratagdo causada pela inadequada definicio das pecas dos procedimentos - Revisitagio de todos os formularios de instrugao dos procedimentos aquisitivos e respetivas instrugdes de trabalho de modo a: - Formag3o para os gestores de contrato; Departamento de Recursos
Contrataggo Publica Processo aquisitivo (condicdes técnicas, critérios de avaliagio das propostas dos es, condicdes de e inicio do Gestdo  |a) reforgar a necessidade de robustecer a fundamentacio, nomeadamente deixando claro o nexo de causalidade entre a necessidade (objeto e quantidade) e a Média Média Médio - Formago aos intervenientes dos processos aquisitivos; Humanos/Divisio de Contratacio
i causa, a imprevisibili ai éncia de condicBes temporais para realizar outros procedimentos, bem assim como a necessidade de intervengo de forma Pablica
urgente;
b) instruir o procedimento com a evidéncia de consulta informal ao mercado que fundamente o prego base, sempre que possivel a mais do que um fornecedor;
) elencar de forma clara os requisitos legais e os deveres de 50 para a tramitagdo de pra por critérios materiais, face a urgéncia imperiosa
- Realizagdo de acdes esclareci e de formago na drea da pblica para profissionais de publica, is gestores de
contrato e interlocutores dos servigos requisitantes;
- Revisitag3o de todos os formulérios de instrucio dos procedimentos aquisitivos e respetivas instrugdes de trabalho de modo a:
o o Deficiente cumprimento de diplomas legais e regulamentares nos procedimentos pré-contratuais, potenciando a < a) reforgar a i de a & deixando claro o nexo de causalidade entre a necessidade (objeto e quantidade) e a . . N
Contratacdo Publica Processo aquisitivo A P Gestdo . L . - . . N . . - Baixa Média Baixo
existéncia de contratos invalidos causa, a imp a de condicdes para realizar outros procedimentos, bem assim como a necessidade de intervengao de forma
urgente;
b) instruir o procedimento com a evidéncia de consulta informal ao mercado que fundamente o prego base, sempre que possivel a mais do que um fornecedor;
c) elencar de forma clara os requisitos legais e os deveres de d0 paraa itacdo de pr i por critérios materiais, face a urgéncia imperiosa
- Circular DF n.2 02/2022 - Segregagéo de fungdes e promog&o da Rotatividade na Contratag&o Publica:
1.2 Promogao da rotatividade dos elementos que compdem o jiiri dos procedimentos;
I o . . . P 2.2 A participagdo no juri e o acompanhamento da execugdo dos contratos (gestor do contrato) deverdo ser cometidos a trabalhadores distintos 5 . o .
. . c dos uris no pr com reduzida face ao niimero de técnicos disponiveis - Vicio na N participacae no J P . 20 dos contratos (g ) ' . ) - Maior rotatividade dos membros do jiri Intra departamento e n3o apenas Intra [Todas as UO que intervenham nos
Contrataggo Publica Processo aquisitivo . - - X , Gestdo - Cumprimento do Regime Geral de Prevengao de Corrupcio que inclui: Baixa Média Baixo e .
formagdo da vontade na avaliagio de propostas, podendo originar favorecimento de determinados fornecedores o divisdo, sempre que possivel. processos aqui
Plano de formagdo no RGPC;
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgio e infracées conexas e sua divulgagdo;
Codigo de Etica e Conduta.
- Ordem de Servico que determina a cessacio imediata da comissdo de servico do dirigente;
- Inclus&o da regra nos cadernos de encargos ja prevéem que: "As faturas deverdo ser emitidas em nome do Municipio de Matosinhos, com referéncia aos
Contrataggo Publica Processo aquisitivo Formalizagiio do procedimento aquisitivo apés a entrega do bem/prestagio do servico /execucio da obra Gestdo  |documentos que Ihe deram origem, isto &, devem especificar o ntimero de compromisso.” Baixa Alta Médio
- Inclusdo do n® de compromisso nas des de d0;
- Reforgo dos principios da realizagio da despesa e da contratagio piblica através da inclusio desta regra na Norma de Controlo Interno (NCI).
- Circular DF n.2 02/2022 - Segregagio de fungdes e promogo da Rotatividade na Contratagdo Publica:
Gestio de Contratos Execugdo do contrato Deficiente segregagdo de fungdes ao longo das diversas fases do contrato (formagao versus execugio) Gestdo  [1.2 Promogio da ividade dos que o jari dos Baixa Média Baixo
2.2 A participago no jiiri e 0 acompanhamento da execugo dos contratos (gestor do contrato) deverio ser cometidos a trabalhadores distintos.
~ Envio de todas as modificages aos contratos 4 Divisdo de Contratado Pablica
N _ Modificages objetivas ao contrato i eque 0 seu custo e/ou modificam o seu . . de forma a possibilitar 0 enquadramento no ambito do CCP e a construgao de Todas as UO que intervenham nos
Gestdo de Contratos Execugdo do contrato o . - Gestdo Alta Média .
ambito, colocando em causa o principio da concorréncia cadastro de fornecedores. processos aquisitivos
B Departamento de Recursos
T N . - - Formagéo para os gestores de contrato;
. . do servigo por ineficacia do processo de gestdo e monitorizagdo dos contratos ( - . ) ~ . . . A - Humanos
Gestdo de Contratos Execugdo do contrato - Gestdo - Ordem de Servico que define as funcdes dos gestores de contrato Baixa Média Baixo - Alargamento da utilizagdo da ferramenta de gestdo de contratos.
incumprimento de prazos e perda de oportunidade de agzo) Departamento de Sistemas de
Informagdo
Gestao de Candidaturas Preparagao e submissdo de candidaturas de requisitos e erros/falta de documentos instrutérios a submissdo de candidaturas Gestao - O DMPE!I verifica, através de uma check list todos os 6 a a issdo das Média Média Médio
- Assegurar a subscrigdo do documento de inexisténcia de conflitos, quando aplicavel;
Existéncia de conflitos de se podem ) 2 e imparcialidade na andlise e deciszo e - Cumprimento do Regime Geral de Prevengao de Corrupcio que inclui: Departamento de Recursos
- . I, . . comp! P iaei fali i . 5 . . - " " . -
Gestio de Candidaturas Gestio fisica e financeira das candidaturas o e o o cosesquep i tica Plano de formagao no RGPC; Baixa Alta Médio | - Formagio no Regime Geral de Prevengso de Corrupgo Humanos/Gabinete de Auditoria,
P Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgio e infracdes conexas e sua divulgagio; Controlo de Gestzo e Exceléncia
Codigo de Etica e Conduta.
- Monitorizac3o da execucdo fisica pelos servicos intervenientes, financeira e temporal da a e caso derrapagens s3o ajustes 3
através de a0 projeto (prorrogago prazo, novas agdes...);
Gestio de Candidaturas Gestio fisica e financeira das candidaturas Perda financeira para a autarquia devido ao incumprimento das taxas de execugo fisica e financeira Gestio - Fundamentaciio para as incoeréncias detetadas entre o projeto submetido e a execuc3o fisica efetiva; Baixa Alta Médio
- Realizagao de auditorias por amostragem;
- Agdes decorrentes do papel afeto ao gestor de contrato e fiscal de obra.
o . . X . L - Pedidos de prorrogaco de prazos para a execugdo da comasi 50 detalhada das causas do atraso, que
. N Monitorizagdo da Gestdo Financeira e Fisica dos Fundos Perda financeira para a autarquia devido aos atrasos nos pi a0s processos . . L K B . o o 5 N N
Gestdo de candidaturas Comunitarios 2quisitivos Gestdo sdo ndo ao Baixa Alta Médio - Revisdo do processo aquisitivo pelo modelo Kaizen Departamento Financeiro
9 - Monitorizacio pelo DMPEI dos prazos de apr 30 da execugio da
" " Monitorizagdo da Gest&o Financeira e Fisica dos Fundos Atraso no recebimento das verbas financiadas devido ao atraso nos pedidos de desembolso das candidaturas " x - . N . o - - .
Gestdo de candidaturas L Gestdo - Mensalmente, sdo solicitados os autos, faturas e comprovativos de pagamento aos servigos que gerem contratos financiados por fundos comunitarios. Média Média Médio
Comunitarios aprovadas
- Formag@o continua no Regime Geral de Protegdo de Dados as Unidades Organicas;
- Reandlise das avaliages de impacto efetuadas atendendo as alteragbes de contexto e procedimentos;
" " " s - : . . - Ordem de servio n¢ 5/2020 na qual é referida a obrigagdo de comunicagao a DPO da existéncia de novas bases de dados;
Incumprimento do disposto no Regime Geral de Protecdo de Dados - Avaliagdes de impacto de novas atividades ndo . N ;, N N g gac < B L
Gestio - Registo das avaliagdes de impacto em plataforma; Baixa Alta Médio




Medidas de tratamento de risco Responsavel

Natureza do
Processo Controlos Implementados
Risco
- Sensibilizagdo das Unidades Orgénicas para o cumprimento das regras previstas no Regime Geral de Prote¢do de Dados e nos acordos de responsabilidade e no
Codigo de Conduta para Protegdo de Dados Pessoais;
Tratamento dos riscos pelo incumprimento do exercicio dos . - Elaboracdo de minutas de consentimento para tratamento da imagem;
B rats 10s riscos pelo incumprim xercicio i do disposto no Regime Geral de Protego de Dados e do Cédigo de Conduta e Etica pela ndo . ac: inuta 1 par o da imager ) »
Protegio de dados direitos dos titulares de dados (de incidentes de violagdo de e N X - o > Etica - Cumprimento do Regime Geral de Prevencdo de Corrupg3o que inclui: Baixa Alta Médio
comunicagdo ao Gabinete de Protecdo de Dados dos pedidos de exercicio dos direitos dos titulares dos dados N
dados) Plano de formagdo no RGPC;
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgao e infragdes conexas e sua divulgagio;
Codigo de Etica e Conduta.
- Sensibilizagdo dos servigos para cumprimento das regras previstas no Regime Geral de Protecdo de Dados , nos acordos de responsabilidade e no Cédigo de
Conduta para Protecio de Dados Pessoais ;
: - Cumprimento do Regime Geral de Prevengdo de Corrupgao que inclui:
B ) o o do disposto no Regime Geral de Protego de Dados e do Cédigo de Conduta e Etica pela ndo B umpri Regl reveng; Tupgao que inclui ) »
Proteg3o de dados Tratamento dos riscos de incidentes de violagio de dados SR g > Gestio Plano de formagdo no RGPC; Baixa Alta Médio
comunicagdo de incidentes de violagdo de dados ao Encarregado de Protegdo de Dados (EPD) N N o N N N N
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgao e infragdes conexas e sua divulgagdo;
Cédigo de Etica e Conduta;
- Aprovagdo e Divulgacdo da Politica de Gestdo de Incidentes.
- Encriptagdo dos dados;
- Sensibilizagdo para as medidas de seguranca de dados;
- Revisitagdo dos arios disponibili ao municipe;
- Elaborag#io, aprovaggo, divulgacio e implementagdo do Cédigo de Conduta para Protegdo de Dados Pessoais;
. . N - . . - Di ibilizagdo da minuta de do de i ara de dados pessoais e da minuta de consentimento para o tratamento da imagem;
B Recolha e tratamento de dados pessoais dos do disposto no Regime Geral de Protegdo de Dados - Recolha ilegitima de dados pessoais com ou sem . n ° e  pal P P J )
Protecio de dados N ' - Etica - Inclusgo de clausulas de protegdio de dados nos contratos ptiblicos; Baixa Alta Médio
cl ubcontratant asua " < . g
- Inclus&o de cldusulas de protegdo de dados no processo de recrutamento e nos contratos individuais de trabalho;
- Cumprimento do Regime Geral de Prevencio de Corrupgio que inclui:
Plano de formagdo no RGPC;
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgio e infracées conexas e sua divulgagdo;
Cédigo de Etica e Conduta.
- Elaboragéo, aprovacio e divulgagio interna e externa da Politica de Privacidade;
- Inclusdo na revisio do Codigo de Conduta e Etica de normas relativas a restrig3o de acessos a informagao, aos procedimentos respeitantes a dados pessoais
sensiveis e as medidas de acesso e arquivamento dos processos individuais dos/as trabalhadores/as;
- 30, aprovacio, di Goei 50 do Codigo de Conduta para Protecio de Dados Pessoais;
- Ordem de servico n® 5/2020 na qual & referida a obrigacdo de comunicacdo 4 DPO da existéncia de novas bases de dados;
Recolha e tratamento de dados pessoais dos Violagdo do dever de sigilo/privacidade/ danos nos direitos e liberdades das pessoas - Violagdo do dever de Corrupgdo e | - Incluséo de cldusula de privacidade e confidencialidade em todos os contratos celebrados pela autarquia( verificagdo por auditoria do cumprimento desta regra);
Protecio de dados N P sigilo/Utilizagio de informagaio para qualquer vantagem pessoal, de terceiros ou de qualquer outra forma contraria 4 Infragdes |- Revisitagdio aos contratos em subcontratagdo com reforgo de solicitagio dos mesmos aos servicos; Baixa Alta Médio
clientes/utentes /subcontratantes/trabalhadores(as) ; . . - . L L . N . . . . . P "
lei ou ainda em detrimento dos objetivos legitimos e éticos do Municipio Conexas - Controlo de toda a informag&o que contém dados pessoais através de uma plataforma que regista o modo como a informag&o é recolhida e tratada pelos
servicos;
- Cumprimento do Regime Geral de Prevengao de Corrupgo que inclui:
Plano de formagio no RGPC;
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgdo e infracdes conexas e sua divulgagdo;
Cédigo de Etica e Conduta.




Grau do Risco

Processo

Natureza do Risco

Corrupgao e
Infrages
Conexas

Gestao

Atividades

TOTAL

Identificacdo dos riscos

Natureza do Risco

Controlos Implementados

Medidas de tratamento de risco

Responsavel

Existéncia de conflitos de interesses que podem comprometer a

- Sistema Informatico da submissdo dos pedidos com a digitalizagdo de todos os processos;
- Cumprimento do Regime Geral de Prevengédo de Corrupgdo que inclui:

Departamento de Recursos

Contratagdo Publica

aquisitivos

de contrato e interlocutores dos servigos requisitantes.

de modo a que seja um instrumento de planeamento e gestdo.

. Atendimento aos municipes / cidadaos(as) / partes A - A : o " . A " . - - . -
Atendimento interessadas P (3s)/p: transparéncia e imparcialidade na andlise e potenciar a Etica Plano de formagdo no RGPC; Baixa Alta Médio - Formagdo no Regime Geral de Prevengdo de Corrupgdo. Humanos/Gabinete de Auditoria,
discricionariedade Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagdo; Controlo de Gestdo e Exceléncia
Cédigo de Etica e Conduta.
N ~ - I . ~ - Sistema Informatico da submissdo dos pedidos com a digitalizagdo de todos os processos;
Violagdo do dever de sigilo/Utilizagdo de informagdo para qualquer ) . ~ ~ . N
" JRN - Cumprimento do Regime Geral de Prevengédo de Corrupgdo que inclui:
N - R vantagem pessoal, de terceiros ou de qualquer outra forma contréria a o " N Departamento de Recursos
N Atendimento aos municipes / cidaddos(as) / partes R . . o o . Corrupgao e Infragoes Plano de formagdo no RGPC; N " ~ . " ~ . -
Atendimento . lei ou ainda em detrimento dos objetivos legitimos e éticos do o o . . . " . . Baixa Alta Médio - Formagao no Regime Geral de Prevengdo de Corrupgéo. Humanos/Gabinete de Auditoria,
interessadas L Conexas Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagdo; N -
Municipio P . Controlo de Gest&o e Exceléncia
Caédigo de Etica e Conduta;
- Assegurar a correta atribuigdo e restri¢do de acessos a informagdo.
Risco de fornecimento inadequado de informagdo sobre processos - Formagdo aos colaboradores da Loja do Municipe sobre o
N . I N I " - . ~ - L. Departamento de Recursos
. Atendimento aos municipes / cidaddos(as) / partes mediante solicitagdo, por defeito ou por excesso, devido a ndo . . . Regime Geral de Protegdo de Dados e legislagdo sobre matérias .
Atendimento . P . ) Gestdo Baixa Alta Médio . . N . Humanos/ Encarregada de Protegdo
interessadas verificagdo da legitimidade do requerente para o recebimento dessas relacionadas com o regime de acesso a informagao ) .
i ) L . ) de Dados/ Loja do Municipe
informagées administrativa e ambiental.
Divisdo de Desenvolvimento
. . I N P . " " R " . Organizacional/ Encarregada de
. o . " Incorreta classificagdo dos pedidos e consequente incorreta atribui¢do . - Validagdo/verificagdo das guias por parte do backoffice; . . . -Formagdo dos colaboradores afetos a fungdo de atendimento; 8 - / g.
Atendimento Emissdo de guias de receita Gestdo N N - " Média Média Médio . ) . N Protegdo de Dados / Gabinete de
do valor da taxa - Formagdo dos colaboradores afetos a fungdo de atendimento. - Formagdo no Regime Geral de Prevengéo de Corrupgdo. o ~
Auditoria, Controlo de Gestdo e
Exceléncia/ Loja do Municipe
- Definir e implementar procedimentos administrativos para o . N
Lo - - . . x . . A o x . . . . . Responsavel pelo acesso a
Direito a informagdo [Gestdo de pedidos de acesso a informagdo Incumprimento dos procedimentos no dmbito da LADA Gestdo - Nomeagdo do RAI. Média Média Médio registo, tratamento e resposta aos pedidos; Informacio (RAI)
- Formagao e sensibilizagdo em matéria da LADA. s
- Segregacdo de fungdes entre a Unidade Organica que promove a aquisi¢do de bens, servicos e empreitadas e a Unidade Orgénica que escolhe e tramita o
procedimento;
- Implementagdo do Plano Anual de Aquisi¢des de modo a potenciar o planeamento antecipado das necessidades e a sua agregagdo;
- Recurso a acordos-quadro como prética implementada para objetos recorrentes relacionados com a Conservagdo;
- Evidéncias de consultas ao mercado a mais do que uma entidade no processo desmaterializado em gestdo documental;
L o N - Fundamentagdo da escolha da entidade pretendida a convidar em cumprimento com as regras do CCP; B R .
Vicio na formagdo da vontade - Favorecimento dos mesmos N . ) - i . L R - Recurso, sempre que possivel, a pratica de consulta preliminar .
T . . A N B A - Adogdo do processo de avaliagdo de fornecedores que restringe a possibilidade de convidar entidades com avaliages negativas pelo prazo de 1 ano; B L Todas as UO que intervenham nos
Contratagdo Publica Levantamento de Necessidades e Planeamento fornecedores através da recorréncia a procedimentos tramitados por Etica . - . C ! Baixa Alta Médio ao mercado; .
) R L - Divulgagdo do ficheiro de avaliagdo de fornecedores em pasta partilhada; - . processos aquisitivos
Ajuste Direto e/ou Consulta Prévia T N R 5 N L N . . R . - Robustecer a fundamentagdo da escolha da entidade em
- Subscrigdo da declaragdo de inexisténcia de conflitos de interesses pelo gestor de contrato, juri do procedimento e pelos intervenientes que influenciam )
. cumprimento com as regras do CCP.
a tomada de decisdo;
- Cumprimento do Regime Geral de Prevengéo de Corrupgdo que inclui:
Plano de formagdo no RGPC;
Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagdo;
Codigo de Etica e Conduta.
- Articulagdo entre as Unidades Organicas que promovem os processos aquisitivos e a Unidade Organica que tramita o procedimento de modo a adequar
i 3 ~ ~ PR . Departamento de Recursos
U, N P L . a informagdo; . . L - Reforgo das agdes de formagdo e sensibilizagdo as Unidades L -
Contratagdo Publica Levantamento de Necessidades e Planeamento Falha no levantamento nas especificagdes técnicas adequadas Gestdo L - N T - . . . N . - Média Média Médio . . Humanos/Divisdo de Contratagdo
- Realizagdo de sesses de esclarecimento/sensibilizagdo e formagao na area da contratagdo publica para os profissionais desta érea, potenciais gestores Organicas que promovem processos aquisitivos pablica
de contrato e interlocutores dos servigos requisitantes.
Falha no planeamento - pedidos de caracter urgente que - Implementagdo do Plano Anual de Aquisi¢des de modo a potenciar o planeamento antecipado das necessidades e a sua agregagdo ; — . . - .
. P .p . 8 N . ~ p. « ¢ o ) quisie P P ~ p' Np . . 8reg; c . . . L - Consolidagdo da implementagéo do Plano Anual de Aquisi¢des [Todas as UO que intervenham nos
Levantamento de Necessidades e Planeamento comprometem o cumprimento legal e normativo dos procedimento Gestdo - Realizagdo de sessdes de esclarecimento/sensibilizagdo e formag&o na drea da contratagdo publica para os profissionais desta drea, potenciais gestores Média Média Médio

processos aquisitivos




Processo

Atividades

Identificacdo dos riscos

Natureza do Risco

Controlos Implementados

Medidas de tratamento de risco

Responsavel

Existéncia de conflitos de interesses que ponham em causa a

- Segregacdo de fungdes entre a unidade organica que promove a aquisigdo de bens, servigos e empreitadas e a unidade orgénica que escolhe e tramita o
procedimento;

- Subscri¢do da declaragdo de inexisténcia de conflitos de interesses pelo gestor de contrato, juri do procedimento e pelos intervenientes que influenciam
a tomada de decisdo;

- Disponibilizagdo de um guia pratico explicativo na pasta partilhada;

Departamento de Recursos

Contratagdo Publica  |Processo aquisitivo transparéncia na preparagdo, tramitagdo do procedimento e tomada Etica ) . ~ = ) . Baixa Alta Médio - Formagdo no Regime Geral de Prevengéo de Corrupgdo. Humanos/Gabinete de Auditoria,
x - Cumprimento do Regime Geral de Preveng&o de Corrupgdo que inclui: ~ -
de decisdo N Controlo de Gestdo e Exceléncia
Plano de formagdo no RGPC;
Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagdo;
Cédigo de Etica e Conduta;
- Realizagdo de sessdes de esclarecimento/sensibilizagdo e formagdo na drea da contratagdo publica para os profissionais desta area, potenciais gestores
de contrato e interlocutores dos servigos requisitantes;
- Apoio dos compradores publicos as Unidades Organicas requisitantes;
. R . . . - Revisitagdo de todos os formuldrios de instrugdo dos procedimentos aquisitivos e respetivas instrugdes de trabalho de modo a:
Deficiente instrugdo dos pedidos de contratagdo causada pela falta de ) L ) ) R R .
fundamentacio (da deciso de contratar, do prego base proposto e, se a) reforgar a necessidade de robustecer a fundamentagdo, nomeadamente deixando claro o nexo de causalidade entre a necessidade (objeto e - Formagdo para os gestores de contrato; Departamento de Recursos
u Cl! C ” i 2 & " . B g B . . . . . " L L o - . . - x
Contratagdo Publica  |Processo aquisitivo N N ) . preg N prop Gestao quantidade) e a causa, a imprevisibilidade, a inexisténcia de condiges temporais para realizar outros procedimentos, bem assim como a necessidade de Média Média Médio - Formagao aos intervenientes dos processos aquisitivos. Humanos/Divisdo de Contratagdo
for o caso das entidades a convidar, da ndo contratagdo por lotes e do ) . .
B intervengdo de forma urgente; Publica
prego anormalmente baixo) . N . A . " .
b) instruir o procedimento com a evidéncia de consulta informal ao mercado que fundamente o prego base, sempre que possivel a mais do que um
fornecedor;
c) elencar de forma clara os requisitos legais e os deveres de fundamentagdo para a tramitagdo de procedimentos por critérios materiais, face a urgéncia
imperiosa
- Realizagdo de sessdes de esclarecimento/sensibilizagdo e formagdo na drea da contratagdo publica para os profissionais desta area, potenciais gestores
de contrato e interlocutores dos servigos requisitantes.
- Apoio dos compradores publicos as Unidades Organicas requisitantes;
. R . . . - Revisitagdo de todos os formuldrios de instrugdo dos procedimentos aquisitivos e respetivas instrugdes de trabalho de modo a:
Deficiente instrugdo dos pedidos de contratagdo causada pela ) . ) ) R R .
inadequada definicio das pecas dos procedimentos (condicBes a) reforgar a necessidade de robustecer a fundamentagdo, nomeadamente deixando claro o nexo de causalidade entre a necessidade (objeto e - Formagdo para os gestores de contrato; Departamento de Recursos
1 U ni ceal C Il
Contratagdo Publica  |Processo aquisitivo . 9 . “ N P _c P o Gestdo quantidade) e a causa, a imprevisibilidade, a inexisténcia de condiges temporais para realizar outros procedimentos, bem assim como a necessidade de Média Média Médio - Formagao aos intervenientes dos processos aquisitivos. Humanos/Divisdo de Contratagdo
técnicas, critérios de avaliagdo das propostas dos fornecedores, ) . .
s T ) intervengdo de forma urgente; Publica
condi¢bes de pagamento e inicio do procedimento) | N . . . . .
b) instruir o procedimento com a evidéncia de consulta informal ao mercado que fundamente o prego base, sempre que possivel a mais do que um
fornecedor;
c) elencar de forma clara os requisitos legais e os deveres de fundamentagdo para a tramitagdo de procedimentos por critérios materiais, face a urgéncia
imperiosa
- Circular DF n.2 02/2022 - Segregagdo de fungdes e promogdo da Rotatividade na Contratagdo Pdblica:
L o . L . 1.2 Promogéo da rotatividade dos elementos que compdem o jiri dos procedimentos;
Constituigdo dos juris no procedimento com rotatividade reduzida face L L ~ ~ . L
. L B o L " 2.2 A participagdo no juri e o acompanhamento da execugdo dos contratos (gestor do contrato) deverdo ser cometidos a trabalhadores distintos. . -, I .
T e ao numero de técnicos disponiveis - Vicio na formagdo da vontade na . . . " N © N B - . - Maior rotatividade dos membros do juri Intra departamento e |Todas as UO que intervenham nos
Contratagdo Publica  [Processo aquisitivo L . N Gestdo - Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui: Baixa Média Baixo . L . o
avaliagdo de propostas, podendo originar favorecimento de N ndo apenas Intra divisdo, sempre que possivel. processos aquisitivos
3 Plano de formagdo no RGPC;
determinados fornecedores A - . N s ~ . -
Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagdo;
Cédigo de Etica e Conduta.
- Ordem de Servigo que determina a cessagdo imediata da comissdo de servigo do dirigente;
— . . . - Inclusdo da regra nos cadernos de encargos ja prevéem que: "As faturas deverdo ser emitidas em nome do Municipio de Matosinhos, com referéncia aos
K ol . Formalizagdo do procedimento aquisitivo apds a entrega do o . . . . . o N L
Contratagdo Publica  |Processo aquisitivo ~ . « Gestdo documentos que lhe deram origem, isto é, devem especificar o nimero de compromisso. Baixa Alta Médio
bem/prestagdo do servigo /execugdo da obra ~ . e I
- Inclusdo do n2 de compromisso nas notificagdes de adjudicagdo;
- Reforgo dos principios da realizagdo da despesa e da contratagdo publica através da inclusdo desta regra na Norma de Controlo Interno (NCI).
- Circular DF n.2 02/2022 - Segregagdo de fungdes e promogdo da Rotatividade na Contratagdo Publica:
. . Deficiente segregacdo de fungdes ao longo das diversas fases do . 1.2 Promogdo da rotatividade dos elementos que comp&em o juri dos procedimentos; . . .
Gestdo de Contratos [Execugdo do contrato 8! gMc < " & Gestdo _c_ N L 9 P " J P! N . - Baixa Média Baixo
contrato (formagdo versus execugdo) 2.2 A participagdo no juri e o acompanhamento da execugdo dos contratos (gestor do contrato) deverdo ser cometidos a trabalhadores distintos.
e - . N - Envio de todas as modificagdes aos contratos a Divisdo de
Modificagdes objetivas ao contrato indevidamente aprovadas e que o . .
~ ~ . AL ~ L Contratagdo Publica de forma a possibilitar o enquadramento no [Todas as UO que intervenham nos
Gestdo de Contratos |Execugdo do contrato aumentam o seu custo e/ou modificam o seu &mbito, colocando em Gestdo Alta Média - ~ .
L A ambito do CCP e a construgdo de cadastro de fornecedores. processos aquisitivos
causa o principio da concorréncia
N . . P - Formagdo para os gestores de contrato;
Incumprimento do servigo contratualizado por ineficacia do processo de o . Departamento de Recursos Humanos
- - - . B . ~ N ) ~ B . . - Alargamento da utilizagdo da ferramenta de gestdo de )
Gestdo de Contratos [Execugdo do contrato gestdo e monitorizagdo dos contratos ( incumprimento de prazos e Gestdo - Ordem de Servigo que define as fungBes dos gestores de contrato Baixa Média Baixo contratos Departamento de Sistemas de
perda de oportunidade de agdo) : Informagdo
- Formagado continua no Regime Geral de Prote¢do de Dados as Unidades Organicas;
- Reandlise das avaliagdes de impacto efetuadas atendendo as alteragdes de contexto e procedimentos;
Incumprimento do disposto no Regime Geral de Prote¢do de Dados - - Ordem de servigo n2 5/2020 na qual é referida a obrigagdo de comunicagio a DPO da existéncia de novas bases de dados;
Protegdo de dados Avaliagdo de Impacto sobre Protegdo de Dados Avaliagdes de impacto de novas atividades ndo realizadas e/ou ndo Gestdo - Registo das avaliagbes de impacto em plataforma; Baixa Alta Médio
comunicadas ao Encarregado de Prote¢do de Dados (EPD) - Implementagdo de agdes corretivas e envio de orientagdes;
- Identificagdo de um pivot por Unidade Orgénica que é responsdvel por articular com o Gabinete de Protegdo de Dados o cumprimento do Regime Geral
de Prote¢do de Dados.
- Sensibilizagdo das Unidades Organicas para o cumprimento das regras previstas no Regime Geral de Protegdo de Dados e nos acordos de
responsabilidade e no Cédigo de Conduta para Prote¢do de Dados Pessoais;
. R . L Incumprimento do disposto no Regime Geral de Prote¢do de Dados e do P! N R 8 . P < N
Tratamento dos riscos pelo incumprimento do exercicio L L. - L R - Elaboragdo de minutas de consentimento para tratamento da imagem;
. - . n Codigo de Conduta e Etica pela ndo comunicagdo ao Gabinete de A . . N - . R B L
Protegdo de dados dos direitos dos titulares de dados (de incidentes de N ) . o ) Etica - Cumprimento do Regime Geral de Preveng&o de Corrupgdo que inclui: Baixa Alta Médio
) N Protegdo de Dados dos pedidos de exercicio dos direitos dos titulares N
violagdo de dados) dos dados Plano de formagdo no RGPC;
Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagdo;
Codigo de Etica e Conduta.
- Sensibilizagdo dos servigos para cumprimento das regras previstas no Regime Geral de Prote¢do de Dados, nos acordos de responsabilidade e no
Codigo de Conduta para Protegdo de Dados Pessoais ;
Incumprimento do disposto no Regime Geral de Prote¢do de Dados e do - Cumprimento do Regime Geral de Prevengao de Corrupgdo que inclui:
Protegdo de dados Comunicagdo de incidentes de violagdo de dados Cédigo de Conduta e Etica pela ndo comunicagdo de incidentes de Gestdo Plano de formagdo no RGPC; Baixa Alta Médio
violagdo de dados ao Encarregado de Prote¢do de Dados (EPD) Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagdo;
Cédigo de Etica e Conduta;
- Aprovagdo e Divulgagdo da Politica de Gestéo de Incidentes.
- Encriptagdo dos dados;
- Sensibilizagdo para as medidas de seguranca de dados;
- Revisitagdo dos formuldrios disponibilizados ao municipe;
- Elaboragdo, aprovagdo, divulgagdo e implementagdo do Cédigo de Conduta para Protegdo de Dados Pessoais;
- Disponibilizagdo da minuta de declaragdo de consentimento para tratamento de dados pessoais e da minuta de consentimento para o tratamento da
Recolha e tratamento de dados pessoais dos Incumprimento do disposto no Regime Geral de Prote¢do de Dados - . imagem; . L
Protegdo de dados P P P 8 ¢ Etica 8 Baixa Alta Médio

clientes/utentes /subcontratantes/trabalhadores(as)

Recolha ilegitima de dados pessoais com ou sem a sua divulgagdo

- Inclusdo de cldusulas de protegdo de dados nos contratos publicos;

- Inclusdo de cldusulas de protegdo de dados no processo de recrutamento e nos contratos individuais de trabalho;

- Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui:
Plano de formagdo no RGPC;
Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagdo;
Cédigo de Etica e Conduta.




Processo

Protegdo de dados

Recolha e tratamento de dados pessoais dos
clientes/utentes /subcontratantes/trabalhadores(as)

acdo dos riscos

Violagdo do dever de sigilo/privacidade/ danos nos direitos e liberdades
das pessoas - Violagdo do dever de sigilo/Utilizagdo de informagdo para
qualquer vantagem pessoal, de terceiros ou de qualquer outra forma
contrdria a lei ou ainda em detrimento dos objetivos legitimos e éticos
do Municipio

Natureza do Risco

Corrupgdo e Infragdes

Conexas

olos Implementados

- Elaboragdo, aprovagdo e divulgagdo interna e externa da Politica de Privacidade;
- Inclusdo na revisdo do Cdigo de Conduta e Etica de normas relativas a restri¢do de acessos a informagdo, aos procedimentos respeitantes a dados
pessoais sensiveis e s medidas de acesso e arquivamento dos processos individuais dos/as trabalhadores/as;
- Elaboragédo, aprovagdo, divulgagdo e implementagdo do Cdédigo de Conduta para Protegdo de Dados Pessoais;
- Ordem de servigo n2 5/2020 na qual é referida a obrigagdo de comunicagdo & DPO da existéncia de novas bases de dados;
- Inclusdo de clausula de privacidade e confidencialidade em todos os contratos celebrados pela autarquia( verificagdo por auditoria do cumprimento
desta regra); - Revisitagdo aos contratos em subcontratagdo com reforgo de solicitagdo dos mesmos aos servigos;
- Controlo de toda a informagdo que contém dados pessoais através de uma plataforma que regista o modo como a informagdo é recolhida e tratada
pelos servigos;
- Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui:
Plano de formagdo no RGPC;
Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagdo;
Codigo de Etica e Conduta.

PO

Baixa

GC

Alta

GR

Médio

Medidas de tratamento de risco

Responsavel




MACROPROCESSO
DIRECAO MUNICIPAL

UNIDADE ORGANICA

ESTRUTURAS, INFRAESTRUTURAS E EQUIPAMENTOS
DIRECAO MUNICIPAL DE OBRAS, AMBIENTE E CONSERVACAO

DEPARTAMENTO DE CONSERVACAO

Natureza do Risco
Corrupgdo

Gestdo elnfragdes Etica  TOTAL
Conexas
- IMuitoBaixo
2 Baixo 4 a4
2 Médio 1 11 1 5 17
>
2 3 3
o o
TOTAL 18 1 5 24
Processo Natureza do Risco Controlos Implementados P0 e GR Medidas de tratamento de risco Responsavel
- Existéncia de normas de utilizagao elaboradas e aprovadas pelo 6rgao executivo a 11/2/2020;
~Exigéncia de apresentagio de Justficagdo para o uso da viatura;
Gestio do espago piblico, estruturas, Corrupgioe | - Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui: i
paso pab Gesto de frota Utilizagdo indevida das viaturas e P Reg < peaoa Baixa Alta Médio | - Implementag3o do Chaveiro Eletrénico Departamento de Conservagio
infraestruturas e equipamentos Infragdes Conexas | Plano de formag3o no RGPC;
Existéncia de Canal de Denincias para reporte de irregularidades e atos de corrupg3o e infragdes conexas e sua divulgagao;
Cédigo de Etica e Conduta.
- Controlo de entrada e saida de através de e registos assinados;
Gestio do espago piblico, estruturas, - Centralizagdo num tnico espago das pao; . : -Ap formética d I d
Pago pl Gestio de equipamentos Falha no controlo dos movimentos de entrada e saida das ferramentas em uso Gestdo zag ur pag Baixa Média Baixo 8 Conservagio/Departamento de Sistemas
infraestruturas e equipamentos - Segregagao de fungbes na entrega e levantamento dos equipamentos; equipamentos P
- Listagem com a identificacdo das ferramentas. <
Cadastro de mobilirio em Infraspeak com colocagio de
3 Gblico, estruturas, . .. 5 . - . ) | tivo movel; Depart deC 30/0i
Gestao do espago pblico, estruturas, Gestao de mobil Desatualizagio do cadastro de bens méveis Gestao - Cadastro de mobilirio em Infraspeak com colocagio de tag. Alta Baixa Medio |19 2 todooativomovel; epartamento de Conservagio/
infraestruturas e equipamentos - Articulagdo com a Divis3o de Gestdo Patrimonial o |Gestdo Patrimonial
processo de inventirio e cadastro do mobilario
- Cumprimento do Regime Geral de Prevengao de Corrupg3o que inclui
P feg! ¢ peao Departamento de
st do espaco pdbiic, estruturas Plano de formagdo no RGPC; - Promover a rotatividade de funcionrios; oo/ bemartamento de Recursos
510 do espago paviico, est g 3 de regrase de fiscalizagio Ftica Existéncia de Canal de Denincias para reporte de irregularidades e atos de corrupgao e infragdes conexas e sua divulgagao; Baixa Alta Médio | - Formagéo no Regime Geral de Prevengo de Corrupgao. |0 oo Dcpartamento de Recurso
infraestruturas e equipamentos . Humanos/Gabinete de Auditoria, Controlo
Cédigo de Etica e Conduta. " e d
de Gestdo e Exceléncia
das empreitadas pelo fiscal e/ou pelo gestor dos
. pel /ou pelo g Departamento de
Gestio do espago piblico, estruturas, o contratos por falta de recursos humanos nos Edificios Municipais incluindo _ » Externalizar a fiscalizago de obra; °
Fiscalizago de obras ° : Gestio Média Alta sara : Conservagio/Departamento de Recursos
infraestruturas e equipamentos Edificios Escolares trabalhos em com Constituir equipa de gesto de garantias de obra P
o projeto
- Dupla validagdo do servico executado pela epela a e :
P - < s pela e - Controlo reforgado da boa execugao dos protocolos com
. - Obrigatoriedade por parte das Juntas de Freguesia em apresentar evidéncias da boa execug3o dos trabalhos ( cumprimento
Gestio do espago piblico, estruturas, ) _ | Falhas na execugio e monitorizagio dos trabalhos de conservagio e manutengio, _ e i * ' » » . |adevolugso de verbas quando aplicavel;
Gestdo dos trabalhos de conservago | seueao e Gestéo |dos contratos inter-administrativos) através de utilizagao de plataforma informatica gerida pelo Municipio; Média Média Médio S
infraestruturas e equipamentos cuja competéncia foi transferida para as Juntas de Freguesias ~Rever e melhorar o processo de gestio dos contratos
inter - administrativos.
- Regulamentos Municipais que definem s regras de licenciamento;
- ) Existéncia de confiitos de interesses nos processos decisdrios o que pode - Cumprimento do Regime Geral de Prevengo de Corrupg3o que inclui: Departamento de Recursos
e Instrugio e tramitagao do Processo ; . " . : . ’ i : N : : -
Licenciamento e, a e na anlise e d P a tica Plano de formagdo no RGPC; Baixa Alta Médio | - Formagao no Regime Geral de Prevengao de Corrupgao [ Humanos/Gabinete de Auditoria, Controlo
discricionariedade Existéncia de Canal de Denincias para reporte de irregularidades e atos de corrupg3o e infragdes conexas e sua divulgag3o; de Gestio e Exceléncia
Cddigo de Etica e Conduta,
- Segregagdo de fungdies entre a Unidade Organica que promove a aquisigo de bens, servicos e empreitadas e a Unidade
Organica que escolhe e tramita o procedimento;
- Implementagéo do Plano Anual de Aquisigdes de modo a potenciar o planeamento antecipado das necessidades e a sua
agregagio;
- Recurso a acordos-quadro como prtica implementada para objetos recorrentes relacionados com a Conservagao;
- Evidéncias de consultas a0 mercado a mas do que uma entidade no processo desmaterializado em gestdo documental;
’ . . - Fundamentagio da escolha da entidade pretendida a convidar em cumprimento com as regras do CCP; s
Vicio na formagao da vontade - Favorecimento dos mesmos fornecedores através . : - Recurso, sempre que possivel,  prética de consulta
. Levantamento de Necessidades e h - Adog3o do processo de avaliagio d restringe a tidades com avaliagdes eur Todas as UO que intervenham nos
Contrataso Piblica da recorréncia a procedimentos tramitados por Ajuste Direto e/ou Consulta Etica Baixa Alta Médio [preliminar a0 mercado; !
Planeamento ! negativas pelo prazo de 1 ano; . processos aquisitivos
Prévia ' - Robustecer a fundamentagéo da escolha da entidade em
- doficheiro de avaliago d pasta partilhada; )
: deavaliaco ¢ es em i ) cumprimento com as regras do CCP.
- Subscrigao da declaragio de inexisténcia de conflitos de interesses pelo gestor de contrato, jiri do procedimento e pelos
intervenientes que influenciam a tomada de decis3o;
- Cumprimento do Regime Geral de Prevengao de Corrupgao que inclui:
Plano de formagdo no RGPC;
Existéncia de Canal de Denincias para reporte de irregularidades e atos de corrupgo e infrages conexas e sua divulgagao;
Codigo de Etica e Conduta.
- Articulag as Unidades O promovem os istivos e a Unidade Organica que tramita o
d de modo a adequar a informago; - Reforso das agdes de formaga de Recursos
Contratagdo Publica ¢ |rathano das Ses t dequad Gestio ento de mo cquarainformagao; L I . Médio reforgo das acoes de formagao @ . o e hecur I
Planeamento - Realizagao de sesses de esclarecimento/sensibilizagio e formagao na drea da contratago publica para os profissionais desta Unidades Organicas que promovem processos aquisitivos. | Humanos/Diviso de Contratagdo Pblica
area, pot tores de contrato e dos servigos
- Implementagdo do Plano Anual de Aquisiges de modo a potenciar o planeamento antecipado das necessidades e a sua o da .
. P © auisie s P s - Consolidagao da implementag3o do Plano Anual de
. d e |rathano pedidos de carécter urgente que comprometem o agregagio; o o onsol tagdoc Todas as UO que intervenham nos
Contrataso Piblica e Gestao > _ ) o N . o Média Média Médio  [Aquisigges de modo a que seja um instrumento de !
Planeamento legal e it - Realizagdo de sesses de esclarecimento/sensibilizagio e formagao na drea da contratago publica para os profissionais desta processos aquisitivos

srea, de contrato e dos servigos

planeamento e gestao.




Processo

Identificagao dos riscos

Natureza do Risco

Controlos Implementados

Medidas de tratamento de risco

Responsivel

- Segregagdo de fungdes entre a unidade organica que promove a aquisigdo de bens, servigos e empreitadas e a unidade
organica que escolhe e tramita o procedimento;

- Subscrigdo da declaragdo de inexisténcia de confiitos de interesses pelo gestor de contrato, jiri do procedimento e pelos
intervenientes que influenciam a tomada de deciséo;

N . n A Departamento de Recursos
. . Existéncia de conflitos de interesses que ponham em causa a transparéncia na . - Disponibilizagéo de um guia prético explicativo na pasta partilhada; ) . . . . 3 .
Contratagdo Publica Processo aquisitivo 2 - : 2 tica v > ) Baixa Alta Médio | - Formagao no Regime Geral de Prevengao de Corrupgo. [Humanos/Gabinete de Auditoria, Controlo
preparagio, tramitagao do procedimento e tomada de decisio - Cumprimento do Regime Geral de Prevengao de Corrupgao que inclui: : e
5 de Gestio e Exceléncia
Plano de formagdo no RGPC;
Existéncia de Canal de Denincias para reporte de irregularidades e atos de corrupg3o e infrages conexas e sua divulgagio;
Codigo de Etica e Conduta;
- Realizago de sessdes de esclarecimento/sensibilizacio e formagio na drea da contratagdo piblica para os profissionais desta
area, pot tores de contrato e dos servicos
- Apoio dos compradores pablicos s Unidades Organicas requisitantes;
N N - Revisitagao de todos os formulirios de instrugdo dos tivos e respetivas instrugdes de trabalho de modo a:
Deficiente instrugdo dos pedidos de contratagao causada pela falta de P Y . .
! e a) reforcar a necessidade de robustecer a fundamentacio, nomeadamente deixando claro o nexo de causalidade entre a - Formagéo para os gestores de contrato;
s b - fundamentagao (da decisdo de contratar, do prego base proposto e, se for o caso . - . : - A i i ) : Departamento de Recursos
Contratagdo Publica Processo aquisitivo Gestao bj dade) e a causa, a ainexisténcia de condigdes temporais para realizar outros Média Média Médio | - Formagio aos intervenientes dos processos aquisitivos. : o b
das entidades a convidar, da por lotes e do prego * " o Humanos/Divisdo de Contratagdo Pblica
b procedimentos, bem assim como a necessidade de intervengdo de forma urgente;
b) instruir o procedimento com a evidéncia de consulta informal ao mercado que fundamente o prego base, sempre que
possivel a mais do que um fornecedor;
<) elencar de forma clara os requisitos legais e os deveres de 30 para a tramitagao d por critérios
materiais, face a urgéncia imperiosa
~Realizagio de sessdes de 0 ¢ formago na drea da contratagdo piblica para os profissionais desta
drea, potenciais gestores de contrato e dos servigos
- Apoio dos compradores piblicos as Unidades Organicas requisitantes;
. . - Revisitagao de todos os fc de instrugdo dos. i it respetivas instrugdes de trabalho de modo a:
Deficiente instrugéo dos pedidos de contratagio causada pela inadequada " : . N
" > o caus e . a) reforgar a necessidade de robustecer a fundamentagio, nomeadamente deixando claro o nexo de causalidade entre a - Formagio para os gestores de contrato;
. ) definigao das pegas dos procedimentos (condiges técnicas, critérios de avaliagio . ] e ° A o o ) * Departamento de Recursos
Contratagdo Publica Processo aquisitivo X b Gestdo jeto e qt acausa,a ainexisténcia de condigdes temporais para realizar outros Média Média Médio | - Formagio aos intervenientes dos processos aquisitivos. N o
das propostas dos fornecedores, condiges de pagamento e inicio do Humanos/Divisdo de Contratago Publica
oot procedimentos, bem assim como a necessidade de intervengao de forma urgente;
P! b) instruir o procedimento com a evidéncia de consulta informal a0 mercado que fundamente o prego base, sempre que
possivel a mais do que um fornecedor;
¢) elencar de forma clara os requisitos legais e os deveres de 5o paraa 30 de por critérios
materiais, face a urgéncia imperiosa
- Circular DF n.2 02/2022 - Segregagio de funcdes e promogao da Rotatividade na Contratagao Public:
) Inclusio da regra de rotatividade do jiri na Norma de Controlo Interno do Municipio; ;
Constituigdo dos jris no procedimento com rotatividade reduzida face ao gra de Jarinal " P ~Maior rotatividade dos membros do jiri Intra
o N - . - . " - . - - Cumprimento do Regime Geral de Prevenc&o de Corrupgdo que inclui N . N N — Todas as UO que intervenham nos
Contratagdo Publica Processo aquisitivo nimero de técnicos disponiveis - Vicio na formagao da vontade na avaliagio de Gestdo - Baixa Média Baixo |departamento e ndo apenas Intra divis3o, sempre que
Plano de formagio no RGPC; ) processos aquisitivos
propostas, podendo originar de o ) N N N possivel.
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgao e infragdes conexas e sua divulgacio;
Codigo de Etica e Conduta.
- Ordem de Servigo que determina a cessagio imediata da comissao de servico do dirigente;
~Inclusiio da regra nos cadernos de encargos j4 prevéem que: "As faturas deverdo ser emitidas em nome do Municipio de
30 do i iti és a entrega dq o do com referéncia Ihe deram origem, isto €, devem espe ar o nimero de compromisso.” .
Contratagdo Publica Processo aquisitivo gado °© Gestdo A e 5P o nume: P Baixa Alta Médio
servigo /execugdo da obra ~Incluso do e de compromisso nas notificagées de adjudicagao;
- Reforgo dos principios da realizacio da despesa e da contratagdo publica através da incluso desta regra na Norma de
Controlo Interno (NCI).
~ Circular DF n.° 02/2022 - Segregagao e funcdes e promogao da Rotatividade na Contratacao Publica
Deficiente segregagio de fungdes ao longo das diversas fases do contrato 1e da rotatividade dos element o jri dos .
Gestdo de Contratos Execugdo do contrato 8regac < 8 Gestdo fa rotati poem o . Baixa Média Baixo
(formagdo versus execugo) 200 nojirieo da contratos (gestor do contrato) dever3o ser cometidos a
distintos.
“Envio de todas as modificagbes aos contratos 3 Divisao
es objeti trat aprovadas e que aumentam o de Contratagio Publica de forma a possibiltar o
° . Todas as UO que intervenham nos
(Gestao de Contratos Execugio do contrato seu custo e/ou modificam o seu mbito, colocando em causa o principio da Gestao Alta Média enquadramento no ambito do CCP e a construgdo de s aatvon
concorréncia cadastro de fornecedores. P N
ek N - Formagdo para os gestores de contrato;
do serviso por ineficécia do p d Alargamento da utilizagdo da ferramenta de gestdo de | Departamento de Recursos Humanos
Gestdo de Contratos Execugdo do contrato dos contratos ( de prazos e perda d Gestdo - Ordem de Servico que define as funcBes dos gestores de contrato Baixa Média Baixo 8 8 P .
5 contratos, de Sistemas de Informagao
de agéo)
. . . - Realizagdo de sessdes de esclarecimento/sensibilizagio e formagao na érea da contratagdo pblica para profissionais de » N . N Departamento de Recursos
Gestio de Contratos Execugio do contrato Elevado volume de trabalhos complementares Gestdo 20 ¢ / - © 50 pblica para p Alta Média - Reforgo das agdes de sensibilizagao/formagao P .
contratagdo piblica, potenciais gestores d dos servigos para esta drea Humanos/Divisdo de Contratago Publica
_ ) Preparagdo e submissdo de de reqisitos instrutorios . . ) B . N »
(Gestdo de Candidaturas paras: ;N Gestdo - O DMPEI verifica, através de uma check lst todos os documentos instrutérios necessarios a submissdo das candidaturas. Médio
candidaturas submisséo de candidaturas
- Assegurar a subscrigio do documento de inexisténcia de conflitos, quando aplicavel;
Gestao fisica e financeira das Existéncia de conflitos de interesses que podem comprometer a transparéncia e - Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclu Departamento de Recursos
Gestdo de Candidaturas et e ee s o o i P Ftica Plano de formago no RGPC; Baixa Alta Médio | - Formagéo no Regime Geral de Prevengio de Corrupgao | Humanos/Gabinete de Auditoria, Controlo
P Existéncia de Canal de Denincias para reporte de irregularidades e atos de corrupg3o e infragdes conexas e sua divulgagao; de Gestio e Exceléncia
Codigo de tica e Conduta.
- Monitorizagdo da execugao fsica pelos servigos intervenientes, financeira e temporal da candidatura e caso acontegam
derrapagens s3o realizados ajustes 3 candidatura através de alteragdes ao projeto (prorrogago prazo, novas agdes..);
. . Gesto fisica e financeira das Perda financeira para a autarquia devido ao incumprimento das taxas de . pagens $39 salses s 50es 20 projeto (prorrogacio p 5oes..) ’ »
Gestio de Candidaturas " Gestao - para as detetadas entre o 2 execugio fisica efetiva; Baixa Alta Médio
candidaturas execugo fisica e financeira
- Realizagdo de auditorias por amostragem;
- Agdes decorrentes do papel afeto ao gestor de contrato e fiscal de obra.
~Pedidos de prorrogagao de prazos para a execugao da candidatura comas
. i Monitorizagio da Gestdo Financeira |Perda financeira para a autarquia devido aos atrasos nos procedimentos . prorrogagdo de prazos p ¢ andid: v ne X » N - X N
Gestio de Candidaturas > o ; o Gestao detalhada das causas do atraso, que fundamentalmente s3 no imputaveis a0 municipio; Baixa Alta Médio | - Revisio do processo aquisitivo pelo modelo Kaizen Departamento Financeiro
e Fisica dos Fundos Comunitarios ferents it
= pelo DMPEI dos prazos de da execucdo da
Monitorizagao da Gesto Financeira | Atraso no recebimento das verbas financiadas devido ao atraso nos pedidos de - a autos, faturas d o a0s servigos que gerem contratos financiados
Gestio de Candidaturas oneniee P Gestao 08 aue g Média Média Médio
e Fisica dos Fundos Comunit das d por fundos comunitarios.




MACROPROCESSO SUSTENTABILIDADE AMBIENTAL
DIRECAO MUNICIPAL DIRECAO MUNICIPAL DE OBRAS, AMBIENTE E CONSERVAGAO

UNIDADE ORGANICA DEPARTAMENTO DE AMBIENTE

Natureza do Risco
Corrupgdo e
Gestdo  Infragdes Etica TOTAL

Conexas
. MuitoBaixo
2 Baixo 7 7
Z . d
o 1 13 1 7 21
S
s
z 1 - 1
]
TOTAL o2 1 7 29
Processo Identificagdo dos riscos Natureza do Risco Controlos Implementados Medidas de tratamento de risco Responsavel
~ . - Procedimento de conferéncia e rececio de materiais pelo gestor do contrato que assegura a inventariagio do material; . o . - N
Gestio de Ativos . . - . . N - - Informatizar o registo do h e |piviso serv
S Gestdo de Stocks Risco de perda/deterioracio de material Gestio - Registo do material em SIG; Média Médio N ) 3 y
Méveis N avarias de material. Sistemas de Informagao
- Manuteng&o dos registos fisicos em suporte papel
- Regulamentos Municipais que definem as regras de licenciamento;
Existéncia de conflitos de interesses nos processos decissrios o que podem - Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui Recursos
Licenciamento [ Instrugao e tramitago do Processo de L a encia e na andlise e decisdo e potenciar a Etica Plano de formagdo no RGPC; Baixa Alta Médio | - Formago no Regime Geral de Prevengdo de Corrupgio ame " "
. " de Auditoria, Controlo de Gestdo e Exceléncia
Existéncia de Canal de Denincias para reporte de atos psdo einfi e sua divulgagio;
Codigo de Etica e Conduta.
- Segregagio de fungdes entre a Unidade Organica que promove a aquisigo de bens, servios e empreitadas e a Unidade Organica que
escolhe e tramita o procedimento;
- Implementag&o do Plano Anual de Aquisides de modo a potenciar o planeamento antecipado das necessidades e a sua agregacéo;
- Recurso a acordos-quadro como prética implementada para objetos recorrentes relacionados com a Conservagao;
- Evidéncias de consultas a0 mercado a mais do que uma entidade no processo desmaterializado em gestdo documental;
- Fundamentagdo da escolha da entidade pretendida a convidar em cumprimento com as regras do CCP;
N - Adogdo do processo de liaga restringe a it i tidade avaliagdes negativas pelo - Recurso, sempre que possivel, 3 pratica de consulta
L § Vicio na formagdo da vontade - dos mesmo: través da a0 dop & c0es negativas p: X . pre que p P [Todas as UO que intervenham nos processos
Contratagao Pilblica | Levantamento de Necessidades e Planeamento ttica prazo de 1 ano; Baixa Alta Médio [preliminar a0 mercado;
a tramitados por Ajuste onsulta Prévia N : . - y . aquisitivos
- Divul ficheiro de aval pasta partilhada; - Robustecer a fundamentagdo da escolha da entidade
- Subscrigao da declaragao de inexisténcia de conflitos de interesses pelo gestor de contrato, jiri do procedimento e pelos intervenientes em cumprimento com as regras do CCP.
que influenciam a tomada de decisdo;
- Cumprimento do Regime Geral de Prevengao de Corrupgao que inclui:
Plano de formagao no RGPC;
Existéncia de Canal de Denincias para reporte de atos PG & e sua divulgagao;
Cddigo de tica e Conduta.
B 2 Unidades O promovem tivos ¢ a Unidade Organica que tramita o procedimento de
modo a adequar a informagao; - . | -Reforgo das agdes de formagzo e de Recursos d
Contratagdo Piblica idades Falha no ificagaes té dequad Gestio N ¢ ) , Media Média Médio 50 das a0 N p
- Realizagdo de sessdes efo dreada pblica para os desta drea, Unidades Organicas que promovem processos aquisitivos | Contratagdo Piblica
potenciais gestores de contrato e interlocutores dos servigos
- Implementagdo do Plano Anual de Aquisigdes de modo a potenciar o planeamento antecipado das necessidades e a sua agregagio ; - Consolidagdo da implementagdo do Plano Anual de
) Falha no pedidos de carcter urgente que comprometem o P - auisie s P pado eregasa “ P © Todas as UO que intervenham nos processos
Contratagdo Publica d e i, ) - Gestio - Realizagdo de sessdes efo dreada piblica para os desta drea, Média Média Médio [ Aquisicaes de modo a que seja um instrumento de s
® potenciais gestores dos servigos planeamento e gestio. N
- Segregagao de fungdies entre a unidade organica que promove a aquisigio de bens, servicos e empreitadas e a unidade organica que
escolhe e tramita o procedimento;
- Subscrigao da declaragao de inexisténcia de confiitos de interesses pelo gestor de contrato, jiri do procedimento e pelos intervenientes
que influenciam a tomada de deciso;
Existéncia de confiitos de interesses que ponham em causa a transparéncia na . - Disponibilizagio de um guia pratico explicativo na pasta partilhada; Recursos
Contratago Publica |Processo aquisitivo 2 f1tos ¢ aue p transp: Etica ponibilizag m guia pi plicativo na pasta partiihad Baixa Alta Médio | - Formagio no Regime Geral de Prevencdo de Corrupg3o. ” !
preparagao, tramitagdo do procedimento e tomada de decisio - Cumprimento do Regime Geral de Prevengao de Corrupgao que inclui: de Auditoria, Controlo de Gestdo e Exceléncia
Plano de formagao no RGPC;
Existéncia de Canal de Denincias para reporte de i atos G0 e infrac e sua divulgacdo;
Cédigo de Etica e Conduta;
- Realizagio de sesses i ibilizagio e 30 na drea da 50 piblica para os desta drea,
Ppotenciais gestc dos servicos
- Apoio dos compradores péblicos as Unidades Organicas requisitantes;
Revisitagao de todos os formularios de instrugao dos trugdes de trabalho de modo a:
Deficiente instrugdo dos pedidos de contratago causada pela falta de N i o v X .
a) reforcar a necessidade de robustecer a deixando cl de causalidack a necessidade - Formago para os gestores de contrato;
. ) fundamentagso (da decisio de contratar, do prego base proposto e, se for o caso _ tecer fund €20, homes “d ¢ ° ° ) » » ) * ) de Recursos d
Contratagso Piblica |Processo aquisitivo ) Gestio | (obieto e quantidade) e a causa, a imprevisibilidade, a inexisténcia de condiges temporais para realizar outros procedimentos, bem assim Média Média Médio | - Formacéio aos intervenientes dos processos aquisitivos. ;
das entidades a convidar, da por lotes e do : > Contratagdo Piblica
babe) como a necessidade de intervengdo de forma urgente;
b) instruir o procedimento com a evidéncia de consulta informal ao mercado que fundamente o prego base, sempre que possivel a mais do
que um fornecedor;
) elencar de forma clara os requisitos legais e os deveres de s0 paraa 30 d por critérios materiais,
face a urgéncia imperiosa
2 des de ilizagao e formagio na drea da contratacdo publica para os profissionais desta area,
potenciais gest dos servigos
- Apoio dos compradores piiblicos as Unidades Organicas requisitantes;
Revisitagao de todos os formaulirios de instrugdo dos procedi tivas instrugdes de trabalho de modo a:
Deficiente instrugo dos pedidos de contratagao causada pela inadequada definigso a) reforcar a necessidade de robustecer a 3 deixandocl de causalidad 2 necessidade - Formagio para os gestores de contrato; e Recursos .
Contratagso Piblica |Processo aquisitivo das pegas dos procedimentos (condigdes técnicas, critérios de avaliagdo das Gestio | (obieto e quantidade) e a causa, a imprevisibilidade, a inexisténcia de condiges temporais para realizar outros procedimentos, bem assim Média Média Medio | - Formagio aos ntervenientes dos processos aquistivos. [ o0 = 0 UL
propostas dos condicges de inicio do procedis como a necessidade de intervengao de forma urgente; ;
b) instruir o procedimento com a evidéncia de consulta informal ao mercado que fundamente o prego base, sempre que possivel a mais do
que um fornecedor;
) elencar de forma clara os requisitos legais e os deveres de 30 para a tramitagdo d por critérios materiais,
face a urgéncia imperiosa




Processo

Atividades

Identificagio dos riscos

Natureza do Risco

Controlos Implementados

Medidas de tratamento de risco

Responsavel

Contratagdo Publica

Processo aquisitivo

Constituicéo dos juris no procedimento com rotatividade reduzida face ao nimero

- Circular DF n.2 02/2022 - Segregacdo de funcBes e promogdo da Rotatividade na Contratacéo Publica:

10 50 da rotatividade dos element p3em o jiri dos
208 Gonojirieo da 50 dos contratos (gestor do contrato) deverso ser cometidos a trabalhadores
distintos.

- Maior rotatividade dos membros do juri Intra

Todas as UO que intervenham nos processos

incidentes de violagéo de dados)

pedidos de exercicio dos direitos dos titulares dos dados

Plano de formagdo no RGPC;
Existéncia de Canal de Denincias para reporte de i atos P
Codigo de Etica e Conduta.

e sua divulgagio;

de técnicos disponives - Vicio na formago da vontade na avaliagao de propostas, Gestio N s v il Baixa Baixo |departamento e ndo apenas Intra divis3o, sempre que 2 2
o 4 ¢ - Cumprimento do Regime Geral de Prevengio de Corrupgao que inclui " aquisitivos
d N possivel.
Plano de formagdo no RGPC;
Existéncia de Canal de Dentincias para reporte de i atos Ipgao e it Gl e sua divulgagdo;
Codigo de Etica e Conduta.
- Ordem de Servio que determina a cessagdo imediata da comissao de servigo do dirigente;
Inclusio da regra nos cadernos de encargos j4 prevéem que: "As faturas deverdo ser emitidas em nome do Municipio de Matosinhos, com
30 do 6s a entrega do 30 d referéncia aos documentos que Ihe deram origem, isto &, devem especificar o nimero de compromisso.”
Contratago Publica |Processo aquisitivo ° ® Gestio ° d s m esp P Baixa Alta Meédio
servigo fexecugio da obra Inclusio do n de compromisso nas notificagdes de adjudicagio;
~Reforgo dos principios da realizago da despesa e da contratagio piblica através da inclusdo desta regra na Norma de Controlo Interno
(NCI).
, R R ~Circular DF n. 02/2022 - Segregagio de fungdes ¢ promogao da Rotatividade na Contratagao Publica;
_ . Deficiente segregagdo de fungdes ao longo das diversas fases do contrato (formagdo : " > Rotatividade n: ; ) » :
Gestdo de Contratos | Execugdo do contrato . Gestdo - Inclusdo na NCI do norma que 8 q nojurieo da execugdo ds itratc Baixa Média Baixo
versus execugio)
tid distint
- Envio de todas as modificagdies aos contratos & Divisdo
Modificagdes objetivas ao contrato indevidamente aprovadas e que aumentam o de Contratagio Pablica de forma a possibiltar o
Gestio de Contratos| Execugao do contrato seu custo e/ou modificam o seu mbito, colocando em causa o principio da Gestio Alta Média no ambito do CCP e a Gode [Divisdo de Contratagdo Piblica
concorréncia cadastro de fornecedores.
. o _ - Formagéo para os gestores de contrato;
ento do servico contratualizado por ineficacia do processo de gestdo e o N
. . g N N . . _ N N - Alargamento da utilizagdo da ferramenta de gestdo de | Departamento de Recursos Humanos
Gestio de Contratos | Execugdo do contrato &0 dos contratos ( incumprimento de prazos e perda de oportunidade de Gestio - Ordem de Servio que define as fungdes dos gestores de contrato, Baixa Baixo « .
contratos. Departamento de Sistemas de Informagao
- Entrega de declarago de inexisténcia de conflito de interesses, no ambito da i processos de atribuigat idios;
- Cumprimento das regras regulamentares de atribuicio de subsidios;
- Anlise do histérico da entidade beneficiaria;
) Existéncia de conflitos de interesses nos processos de escolha das entidades que ° <
Atribuico de N N 3 - Segregacio de funcdes; N N N de Recursos
o Elaboragio de propostas de atribuigio de apoios | podem comprometer a transparéncia e imparcialidade na anlise e decisio e Etica ? * ) ) Baixa Alta Médio | - Formagio no Regime Geral de Prevengdo de Corrupgdo " !
Subsidios - ’ - Cumprimento do Regime Geral de Prevencio de Corrupcdo que inclui: de Auditoria, Controlo de Gest3o e Exceléncia
potenciar a discricionariedade e a nao persecugdo do interesse publico !
Plano de formagdo no RGPC;
Existéncia de Canal de Dentncias para reporte de irregularidades e atos de corrupgéo e infragdes conexas e sua divulgagdo;
Cédigo de Etica e Conduta.
- Assinatura de Protocolo que compromete as partes e determina a restituicio da verba caso n&o seja cumprido o seu objeto ou no seja
gasto na totalidade; - Inclusio de declaragio da entrega efetiva dos subsidios
Atribuicdo de Incumprimento dos protocolos celebrados no dmbito de atribuicdo dos apoios - - Verificagdo de comprovativos de realizagdo de despesa previamente ou ap6s a transferéncia das verbas de acordo com o Protocolo; N em espécie pela instituicdo beneficiaria;
uic Gestao de Protocolos P P ribuic P Gestio - P ealizac pesa P P Baixa Média Baixo pecie p < ) Todas as UO que atribuem subsidios
Subsidios utilizagdo de verbas para fins distintos para os foram atribuidos - Verificagio dos Planos e dos Relatorio de Atividades; - Formagéio aos gestores de contrato e na area fiscal para
- Sensibilizagio das instituices quanto a responsabilidade financeira; melhorar o processo de conferéncia de faturas.
- Articulagio com os Servicos de Auditoria sempre que implique uma andlise econémico-financeira.
- Cléusulas de restituig3o das verbas previstas no protocolo;
Atribuigio de dos prot lebrados no ambito de atribuigdo dos apoios - - Definig3o de procedimentos internos de controlo de_prazos de apresentag3o dos comprovativos;
i Gestio de Protocolos. ¢ le it a P Gestio efinicao de procedy ! P P ¥ provativ Baixa Baixo
Subsidios d legiveis ou ndo dos mesmos - verifica a entrega d nos i no caso de
~Sensibilizag3o dos parceiros quanto  responsabilidade financeira.
uigio de Existéncia de diferentes protocolos com as mesmas entidades, o que pode originar -Realizagdo de Auditorias Internas; - Centralizagio dos protocolos com vista ao seu controlo,
uic Gestao de Protocolos encia =P auep ® Gestio < Baixa Alta Médio 30 dos protocolo Administragio
Subsidios duplicagao de obrigagdes contratuais e duplo financiamento e das regras
- Conferéncia das faturas emitidas;
- Definigio de procedimentos internos de controlo de prazos de apresentagio dos comprovativos;
uigio de Deficiente verificagdo dos comprovativos de despesa e dos prazos estabelecidos para elinieao de p P presentas > .
K Gesto de Protocolos * Gestio - verifica a entrega d nos I no caso de Baixa Média Baixo
Subsidios a sua apresentagio :
- Sensibilizado dos parceiros quanto a responsabilidade financeira;
- Realizagio de auditorias internas.
“Mapa de gestao de subsidios entregues com indicagdo
uigio de - Cumprimenta dos procedimentos adequados a cada situaao, como nova deliberago de reunido de Camara para acerto de contas ou . P de B " -
o Gestio de Protocolos Néo regularizagio de situagdes de incumprimento Gestio e Baixa Média Baio |dos valores atribuidos, datas de apresentag3o e gestor | Todas as UO que atribuem subsidios
Subsidios restituigio de verbas
afeto.
Gestio de de requisitos de instrutérios & submisso . . . .
e Preparagio e submissdo de candidaturas Gestio -0 DMPE verifica, através de uma check st todos o documentos instrutérios necessarios 3 submiss=o das candidaturas. Média Média Médio
- Assegurar a subscricdo do documento de inexisténcia de conflitos, quando aplicavel;
- Cumprimento do Regime Geral de Prevencao de Corrupgao que inclui:
Gestio de . . Existéncia de conflitos de interesses que podem comprometer a transparéncia e P Ree < peaoa X » . . . de Recursos
Gesto fisica e financeira das candidaturas ftica Plano de formagdo no RGPC; Baixa Alta Médio | - Formagio no Regime Geral de Prevengio de Corrupgio
Candidaturas na andlise e decisio e potenciar a ° ) ) _ N de Auditoria, Controlo de Gestdo e Exceléncia
Existéncia de Canal de Denincias para reporte de irregularidades e atos de corrupgo e infragdes conexas e sua divulgagao;
Cddigo de tica e Conduta,
- Monitorizagéo da execugao fsica pelos servigos intervenientes, financeira e temporal da candidatura e caso acontegam derrapagens sio
realizados ajustes a candidatura através de alteragbes 20 projeto (prorrogagdo prazo, novas agbes.
Gestdo de . . § Perda financeira para a autarquia devido ao incumprimento das taxas de execugio 5 " " < projeto (prorrogagdo p ovas acoes..) X »
Gesto fisica e financeira das candidaturas y Gestio - para as detetadas entre o a execugio fisica efetiva; Baixa Alta Médio
Candidaturas fisica e financeira .
-Realizagdo de auditorias por amostragem;
- Ages decorrentes do papel afeto ao gestor de contrato e fiscal de obra
~Pedidos de prorrogagao de prazos para a execugao da candidatura asi detalhada das
Gestdo de Monitorizagio da Gestdo Financeira e Fisica dos Perda financeira para a autarquia devido aos atrasos nos procedimentos 5 Prorrogacio de prazos para a execuicia ca c e X » N - X N
Gestio | causas do atraso, que fundamentalmente s3o ndo imputaveis a0 municipio; Baixa Alta Médio | - Revisdo do processo aquisitivo pelo modelo Kaizen | Departamento Financeiro
candidaturas Fundos Comunitrios administrativos referentes aos processos aquisitivos doatras v
- pelo DMPEI dos prazos de da
Gestio de Monitorizagio da Gesto Financeira e Fisica dos Atraso no recebimento das verbas financiadas devido a0 atraso nos pedidos de Gestio - 30 solic autos, faturas d servigos que gerem contratos financiados por fundos edia dia e
candidaturas Fundos Comunitrios desembolso das candidaturas aprovadas comunitirios.
- Formagio continua no Regime Geral de Protegdo de Dados as Unidades Organicas;
~Reanlise das avaliagdes de i tendendo as alteragdes d
Incumprimento do disposto no Regime Geral de Protego de Dados - Avaliagdes de - Ordem de servigo n? 5/2020 na qual é referida a obrigagdo de comunicagdo & DPO da existéncia de novas bases de dados;
Protegdo de dados | Avaliago de Impacto sobre Protegéo de Dados impacto de novas atividades ndo realizadas e/ou ndo comunicadas ao Encarregado Gestio - Registo das avaliagdes de impacto em plataforma; Baixa Alta Médio
de Protegao de Dados (EPD) - o de agd tivas e fentag
 Identificagao de um pivot por Unidade Organica que ¢ responsével por articular com o Gabinete de Protedo de Dados o cumprimento do
Regime Geral de Protego de Dados.
- Sensibilizag3o das Unidades Organicas para o cumprimento das regras previstas no Regime Geral de Protegdo de Dados e nos acordos de
responsabilidade e no Codigo de Conduta para Protecio de Dados Pessoais;
riscos pelo i i d do disposto no Regi I de Protegdo de Dados e do Cédigo de - 50 de minutas para imagem;
Protecio de dados | exercicio dos direitos dos titulares de dados (de Conduta e Etica pela ndo comunicagio ao Gabinete de Protegdo de Dados dos Etica - Cumprimento do Regime Geral de Prevengio de Corrupgdo que inclui: Baixa Alta Médio




Processo

Atividades

Identificagio dos riscos

Incumprimento do disposto no Regime Geral de Protegéo de Dados e do Cédigo de

Natureza do Risco

Controlos Implementados

- dos servigos para i istas no Regil
responsabilidade e no Codigo de Conduta para Protegao de Dados Pessoais ;
- Cumprimento do Regime Geral de Prevencio de Corrupgao que inclui:

| de Protegdo de Dados , nos acordos de

Medidas de tratamento de risco

Responsavel

Protecdo de dados [ Comunicagio de incidentes de violagio de dados | Conduta e Etica pela ndo comunicagdo de incidentes de violago de dados a0 Gestéo Plano de formagdo no RGPC; Baixa Alta Médio
Encarregado de Proteg3o de Dados (EPD) Existéncia de Canal de Dentincias para reporte de i atos. Ipgao e infragdy e sua divulgagio;
Codigo de Etica e Conduta;
- Aprovago e Divulgagio da Politica de Gestéo de Incidentes.
- Encriptagdo dos dados;
- Sensibilizagdo para as medidas de segurana de dados;
- Revisitagao dos formulirios disponibilizados a0 municipe;
- Elaboragao, aprovagdo, divulgagao e implementagio do Cédigo de Conduta para Protegio de Dados Pessoais;
-0 40 da minuta 4o de para tratamento de dados pessoais e da minuta de consentimento para o
Protegao de dados | RO € de dad s o et do dispost ! de Protegio de Dados - Recolha Etica tratamento da imagern; - b Baixa Alta Médio
ilegitima de dados pessoais com ou sem a sua divulgado ~Inclus&o de cléusulas de protecdo de dados nos contratos pblicos;
- Inclus&o de cléusulas de protegdo de dados no processo de recrutamento e nos contratos individuas de trabalho;
- Cumprimento do Regime Geral de Prevengao de Corrupgo que inclui:
Plano de formagdo no RGPC;
Existéncia de Canal de Denuncias para reporte de i i atos. pgdo e infragd e sua divulgagao;
Codigo de Etica e Conduta.
- Elaboragio, aprovagio e divulgacdo interna e externa da Politica de Privacidade;
~Inclus&o na revisdo do Cédigo de Conduta e Etica de lativas a ainformagdo, aos
respeitantes a dados pessoais sensiveis e s medidas de acesso e arqui dos
- Elaboracio, aprovagdo, divulgacdo e implementagio do Cédigo de Conduta para Protegdo de Dados Pessoais;
Violagao do dever de sigilo/privacidade/ danos nos direitos e liberdades das pessoas - Ordem de servigo n® 5/2020 na aual é eferida 2 abrigagao de comunicago 3 DPO da existéncia de novas bases de dados;
Recolha e " e Jaca do dover do deilo/Utiinacio de 20 para qualauer vantagem Erm - dep todos 0s contratos celebrados pela autarquia( verificagdo por auditoria do
Protegdo de dados | regral; - trat reforgo de sol mesmos aos servicos; Baixa Alta Médio

pessoal, de terceiros ou de qualquer outra forma contraria 2 lei ou ainda em
detrimento dos objetivos legitimos e éticos do Municipio

Infrages Conexas

- Controlo de toda a informago que contém dados pessoais através de uma plataforma que regista o modo como a informagao é
recolhida e tratada pelos servigos;
- Cumprimento do Regime Geral de Prevengao de Corrupgo que inclui:
Plano de formagdo no RGPC;
Existéncia de Canal de Dentncias para reporte de
Codigo de Etica e Conduta.

atos d P i e sua divulgacdo;




MACROPROCESSO

DIRECAO MUNICIPAL
UNIDADE ORGANICA

OBRAS MUNICIPAIS

DIRECAO MUNICIPAL DE OBRAS, AMBIENTE E CONSERVACAO

DEPARTAMENTO DE OBRAS

Baixo
Médio

Grau do Risco

TOTAL

Processo

Natureza do Risco

Corrupgdo e

Gestdo

Infragdes

Etica  TOTAL

Conexas

8
16 1
28 1

Atividades

Identificagdo dos riscos

Natureza do
Risco

Controlos Implementados

- Articulagdo mais eficaz entre Divis3o de Projetos e Promogao de Obras (DPPO) e Divisdo de Gestdo de Obras (DGO) com a definigdo de regras de

Medidas de tratamento de risco

- Reforgo de recursos humanos com conhecimentos

Responsavel

Departamento de

Obras Municipais Elaboragdo de Projetos Coordenagio deficiente Gestio | acompanhamento da obra: frequéncia de visitas, prazo de resposta; Meda | Al e Obras/Departamento de
- Equipa de revisio de projeto. a Recursos Humanos
Deficiéncias maiores no projeto de execugo que pode originar - Revisio de todos os projetos; . .
Obras Municipais Elaboragio de Projetos >t ° projeto d k4o que p 8 Gestdo 2  osprojetos; Média | Média | Médio
existéncia de erros, omissdes ou incongruéncias nos projetos - Revisio com equipas mulidisciplinares.
. } entre as varias especialidades q . N ’ » » . rodos
Obras Municipais Elaboragdo de Projetos oo Gestio | - Revisio de todos os projetos. Média | Média | Médio | -Implementacdo doSistema BIM Departamento de Obras
Inexisténcia ou deficiéncia no programa base que pode originar - Consolidar o cruzamento da informagao com os varios
Obras Municipais Elaboragio de Projetos © Progr: que iginar Gestdo | - Fixagao do programa base no inicio do trabalho do projeto. Média | Media | Medio | . v A Departamento de Obras
atrasos no desenvolvimento do projeto e alteragdes extemporaneas e
o . ) » o - | - Fixagio de 3 parametros; : » :
Obras Municipais Elaboragdo de Projetos Insuficientes critérios de avaliagdo dos projetistas Gestio ) ) Baxa | Meédia | Baivo
- o fixados na avaliagdo dos projetistas.
- Adogéio de quadro mapa para formagéo de pregos com base em tempos afetados, dreas e categorias profissionais;
Obras Municipais Elaboragdo de Projetos Prego base inadequado Gestio | - Gerenciador de pregos CYPE; Media | Média | Médio
- Adogéio da prtica de comparag3o entre os dados fornecidos pelo gerenciador de presos CYPE e os pregos de obras recentes.
De rt: to d
. Erros em obra motivados pela inexisténcia ou deficiente revisio de - Revisdo do projeto; : - Reforco de recursos humanos com conhecimentos epartamento de
Obras Municipais Execugo de Obras ° Gestio Baixa | Média | Baixo Obras/Departamento de
projeto - Elaborag3o de uma checkiist que permita a verificagio de todos os aspetos relevantes antes da consignagdo da obra. adequados
Recursos Humanos
- Comunicagio dos limites dos terrenos/4reas sobrantes a Divisio de Gest3o Patrimonial;
Obras Municipais Execugio de Obras Apropriagao indevida de bens piblicos Gestio | - Comunicagéo no final da obra a Divisso de Patrimonio; Baxa | Alta | Médio
- Instituicdo de procedimento para vedagdo dos terrenos.
) - Aplicagdo das cléusulas de definidas no caderno d
) N Incumprimentos dos contrato ao nivel do prazo de execugio e . " ceseTnas o ’ » ’
Obras Municipais Execugio de Obras " - P Gestio |- obra pela equipa de Baxa | Meédia | Baixo
quantidade e qualidade dos trabalhos realizados ‘ o
- Alargamento do processo de avaliagio aos empreiteiros, aplicivel apenas nos concursos com convite.
- Revisio do projeto;
Obras Municipais Execugo de Obras Prorrogagdes de prazo onerosas Gestio | - Elaboragso de uma checkiist que permita a verificagio de todos os aspetos relevantes antes da consignagdo da obra; Baixa | Média | Baixo
- Elaborag3o de uma checkiist que permita a verificagdo de todos os aspetos relevantes antes da consignagdo da obra.
Ocorréncia de erro de medigdo da obra por parte da equipa da - Assegurar medig3o frequente e rigorosa da obra;
Obras Municipais Fiscalizagdo de Obras Municipais " I: por par qulp Gestdo surar medigdo frequ lgorasa da o § . Baixa | Média Baixo
fiscalizagio - Repetisiio de medigdo por parte da fiscalizagdo sempre que o artigo ultrapasse 10% do inicialmente previsto.
Obras Municipais Fiscalizago de Obras Municipais P regrase de 2 Etica Baxa | Alta | Médio




Processo

Atividades

Identificagdo dos riscos

Natureza do
Risco

Controlos Implementados

Medidas de tratamento de risco

Responsavel

das itadas pelo fiscal e/ou pelo Departamento de
. . By - Reforgo de recursos h
Obras Municipais Fiscalizagéo de Obras Municipais | gestor dos contratos por falta de recursos humanos potenciando Gestdo Média Alta doaumdos ol mento de
execucao de trabalhos em desconformidade com o projeto a Recursos Humanos
- Segregagio de fungdes entre a Unidade Organica que promove a aquisigao de bens, servigos e empreitadas e a Unidade Organica que escolhe e
tramita o procedimento;
- Implementagdo do Plano Anual de Aquisisdes de modo a potenciar o laneamento antecipado das necessidades €. su agregasdo;
- Recurso a acordos-quadro como pratica i para objetos coma C
Evidéncias de consultas a0 mercado a mais do que uma entidade no processo desmaterializado em gest3o documental;
- Fundamentago da escolha da entidade pretendida a convidar em cumprimento com as regras do CCP;
Vicio na formagao da vontade - Favorecimento dos mesmos - Adogao do processo de avaliagio d ue restringe a de convidar entidad avaliagdes negativas pelo prazo de 1 - Recurso, sempre que possivel, 3 pratica de consulta .
o L de a0 d: N © g X a0 dopr a & coes neg pelop X : e pre que pf P Todas as UO que intervenham
Contratag&o Publica através da recorréncia a procedimentos tramitados Etica ano; Baixa Alta Médio | preliminar ao mercado; o
Planeamento ) y . ! - . . " - . Nnos processos aquisitivos
por Ajuste Direto e/ou Consulta Prévia - Divulgagdo do ficheiro de avaliagéo de fornecedores em pasta partilhada; - Robustecer a fundamentagdo da escolha da entidade em
- Subscrigdo da declaragéo de inexisténcia de conflitos de interesses pelo gestor de contrato, jiri do procedimento e pelos intervenientes que cumprimento com as regras do CCP.
influenciam a tomada de decisao;
- Cumprimento do Regime Geral de Prevengéo de Corrupgao que inclui:
Plano de formagao no RGPC;
Existéncia de Canal de Denuncias para reporte de i eatos d pgdo e infracd e sua divulgago;
Codigo de Etica e Conduta.
- Articulagao entre as Unidades Organicas que promovem o processos aquisitivos e a Unidade Organica que tramita o procedimento de modo a
i - x % PN Departamento de Recursos
S Levantamento de Necessidades e - adequar a informagao; - X | - Reforco das acdes de formagao e sensibilizagdo as o
Contratagio Publica Falha no levantamento nas especificagdes técnicas adequadas Gestao el " L . o ) . Média | Media | Médio | o § Humanos/Divisio de
Planeamento - d d e formacéo na rea da contratag@o piblica para os profissionais desta area, potenciais Unidadies Organicas que promovem processos aquisitivos [ ". Lo
gestores de cont dos servicos -
§ Falha no planeamento - pedidos de carécter urgente que - Imp\ememacao do Plano Anual de Aquisigdes de modo a potenciar o planeamento antecipado das necessidades e a sua agregaco ; - Consolidagao da implementago do Plano Anual de .
S Levantamento de Necessidades e . M . i " . s N Todas as UO que intervenham
Contratagio Publica comprometem o cumprimento legal e normativo dos procedimento | Gestdo | - d s de esclar e formagdo na rea da contratagdo piblica para os profissionais desta drea, potenciais | Média | Média | Médio |Aquisicdes de modo a que seja um instrumento de e
Planeamento ol o . _ n0s processos aquisitivos
aquisitivos gestores dos servigos planeamento e gestdo.
- Segregagdo de fungdes entre a unidade organica que promove a aquisigdo de bens, servigos e empreitadas e a unidade organica que escolhe e
tramita o procedimento;
- Subscrigdo da declaragio de Inexisténcia de conflitos de nteresses pelo gestor de contrato, i do procedimento e pelos intervenientes que
. a tomada de decisdo; Departamento de Recursos
Existéncia de conflitos de interesses que ponham em causa a - ’ i
L . h ° > aue N § - Disponibilizagio de um guia pratico explicativo na pasta partilhada; . » . . . . |Humanos/Gabinete de
Contratagao Publica Processo aquisitivo na . d e Etica . N s B Baixa Alta Médio | - Formag@o no Regime Geral de Prevengao de Corrupgao. - N
tomatia de deciedo - Cumprimento do Regime Geral de Prevengao de Corrupgao que inclui: Auditoria, Controlo de Gestdo e
Plano de formagio no RGPC; Exceléncia
Existéncia de Canal de Dendncias para reporte de i eatos d pgdo e infracd sua divulgaga
Cédigo de Etica e Conduta;
- Reall d de esclar e formacéo na drea da contratagdo piblica para os profissionais desta drea, potenciais
tores d i dos servigos
- Apoio dos compradores publicos as Unidades Organicas requisitantes;
. . . Revisitagao de todos os formulrios de instrugdo dos procedimentos aouisitivos e respetivas instrugdes de trabalho de modo a:
Deficiente pedidos da pela falta
a) reforcar a de robustecer a deixando claro o nexo de causalidade entre a necessidade (objeto e - Formaggo para os gestores de contrato; Departamento de Recursos
L § de fundamentagdo (da decisdo de contratar, do preso base proposto . N et i i sdi adi e . . s
Contratagdo Publica Processo aquisitivo e 56 for 0 cast cos entidacies » comvidar, danio . Gestao eacausa,a a de condigGes temporais para realizar outros procedimentos, bem assim como a Média | Média | Médio | - Formagdo aos intervenientes dos processos aquisitivos. | Humanos/Divisao de
' g P necessidade de interveng3o de forma urgente; Contratagdo Publica
lotes e do prego anormalmente baixo) . X anct . "
b instruir o procedimento com a evidéncia de consulta informal ao doq o prego base, sempre que possivel a mais do que um
fornecedor;
¢) elencar de forma clara os requisitos legais e os deveres de 40 para a tramitagdo d por critérios materiais, face a
urgéncia imperiosa
- Realizagao de sessdes de esclarecimento/sensibilizagdo e formagao na area da contratagao piiblica para os profissionais desta area, potenciais
gestores d dos servigos
- Apoio dos compradores publicos as Unidades Organicas requisitantes;
Deficiente dos pedidos d da pela - Revisitagio de todos os formulirios de nstrusdo dos procedimentos aguisitivos e respetivas instrugdes de trabalho de modo a:
; 0 " a) reforara de robustecer a deixando claro o nexo de causalidade entre a necessidade (objeto e - Formagdo para os gestores de contrato; Departamento de Recursos
§ inadequada definigio das pegas dos procedimentos (condigdes . y
Contratagdo Publica Processo aquisitivo . Gestéo eacausa,a a de condicBes temporais para realizar outros procedimentos, bem assim como a Média | Média | Médio | - Formagdo aos intervenientes dos processos aquisitivos. [ Humanos/Diviszo de
técnicas, critérios de avaliago das propostas dos fornecedores, N - o pab
> % necessidade de intervengao de forma urgente; Contratagdo Pblica
condigBes de pagamento e inicio do procedimento) .
b instruir o procedimento com a evidéncia de consulta informal ao doq o prego base, sempre que possivel a mais do que um
fornecedor;
¢) elencar de forma clara os requisitos legais e os deveres de fundamentacéo para a tramitaso e procedimentos por critérios materiais, face a
urgéncia imperiosa
- Circular DF n.2 02/2022 - Segregagao de fungdes e promogdo da Rotatividade na Contratagdo Publica:
redurida 1.2 Promog3o da rotatividade dos elementos que compdem o jiri dos procedimentos;
, © ; 2.2 A participagdo no jiri e 0 acompanhamento da execugdo dos contratos (gestor d deveréo ser cometid distintos. - Maior rotatividade dos membros do juri Intra
’ face ao ndmero de técnicos disponiveis - Vicio na formagéo da Todas as UO que intervenham
Contratagdo Publica Processo aquisitivo N Ny Gestdo | - Cumprimento do Regime Geral de Prevencéo de Corrupgao que inclui: Baixa | Média | Baixo |departamentoe ndo apenas Intra divisio, sempre que e
vontade na avaliagéo de propostas, podendo originar favorecimento - " nos processos aquisitivos
Plano de formagéo no RGPC; possivel.
de determinados fornecedores .
Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupg3o e infrages conexas e sua divulgagdo;
Codigo de Etica e Conduta.
- Ordem de Servigo que determina a cessagdo imediata da comissao de servico do dirigente;
- . ) - Inclusio da regra nos cadernos de encargos j4 prevéem que: "As faturas deverso ser emitidas em nome do Municipio de Matosinhos, com
- . Formalizagdo do procedimento aquisitivo apds a entrega do . . "
Contratagdo Publica Processo aquisitivo Gestdo |referéncia aos documentos que Ihe deram origem, isto ¢, devem espeilicar o nimero de compromisso.” Baixa Alta Médio

30 do servico /execugdo da obra

~Incluso do ne de nas de
- Reforgo dos principios da realizagéo da despesa e da contratagao publica através da inclusao desta regra na Norma de Controlo Interno (NCI).




Processo

Atividades

Identificagdo dos riscos

Suporte de encargos legalmente 3o devidos por terem sido

Risco

Controlos Implementados

- Verificagao de que as recegdes provisorias foram efetuadas tempestivamente através da consulta da faturagéo da obra;
- il 30 dos nas reunides semanais da DCP do contelido do Decreto-Lei n.2 36/2022 que estabelece um
I & temporério no ambito d dos pregos com impacto em contratos publicos, e cuja vigéncia foi prorrogada até

g
31/12/2023, que dispBe no seu artigo 3.2 que o pedido de revisio extraordindria de pregos deve (que em termos juridico tem o sentido de
obrigagao) ser apresentado ao dono da obra, até 4 recegio provisoria da obra;

Medidas de tratamento de risco

Natureza do

Responsavel

Gestdo de Contratos Execugdo d (revisdes ias de Etica | - Inversdo do procedimento de comunicagio da recegdo provissria, promovendo a Divis3o de Gestio Patrimonial a inguisicdo dos servigos Média | Alta
pregos) responsaveis pelas obras a entrada ou ndo em funcionamento do equipamento
- Cumprimento do Regime Geral de Prevengio de Corrupgdo que inclui
Plano de formagao no RGPC;
Existéncia de Canal de Denincias para reporte de i e atos de corrupgo e infragd sua divulgacai
Codigo de Etica e Conduta.
) N ;) ) Circular DF n.2 02/2022 - Segregacao de funcdes e promogao da Rotatividade na Contratagao Publica;
) N Deficiente segregagao de fungdes ao longo das diversas fases do . o ° o o . . : i
Gestdo de Contratos Execugdo do contrato 2 : Gestdo | - Inclusao na NCI do Municipio de norma que assegure que a participagio no da trat a| Baa | Media
contrato (formagdo versus execugdo) -
trabalhadores distintos.
- Envio de todas as modificagdes aos contratos  Divisao
objetivas aprovadas e que de Contratagio Publica de forma a possibilitar o )
, . . . » o > Todas as UO que intervenham
Gestdo de Contratos Execugdo do contrato aumentam o seu custo e/ou modificam o seu ambito, colocandoem | Gestao Ata | Media enquadramento no ambito do CCP e a construgo de e
causa o principio da concorréncia cadastro de fornecedores. P a
N N - - Formagdo para os gestores de contrato; Departamento de Recursos
Incumprimento do servigo contratualizado por ineficcia do processo gestor )
i} N i o ! _ ) ) |- Alargamento da utilizagdo da ferramenta de gestio de | Humanos
Gestdo de Contratos Execugio do contrato de gestio e monitorizacdo dos contratos (incumprimento de prazos |  Gestdo | - Ordem de Servico que define as fungdes dos gestores de contrato Baixa | Média | Baio )
’ . contratos. Departamento de Sistemas de
e perda de oportunidade de agio) "
Informagao
lizagdo de sessdes de i e formagio na drea da Gblica para ionais de Gblica, Departamento de Recursos
- esclar bl : ) N I N o
Gestio de Contratos Execucio do contrato Elevado volume de trabalhos complementares Gestdo e * > < ) P P s Alta Média - Reforco das agdes de sensibilizacio/formacio Humanos/Divis3o de
potenciais gestores d dos servigos para esta drea. [ vas
Contratagao Piblica
p bmissdo d de requisitos e erros/falta de documentos i i I » » ”
Gestdo de Candidaturas e e o / Gestdo [ -O DMPEI verifica, através de uma check st todos os a submissao d Média | Média | Médio
candidaturas instrutérios 3 submissdo de candidaturas
- Assegurar a subscrigo do documento de inexisténcia de conflitos, quando aplicével;
Departamento de Recursos
o Existéncia de conflitos de interesses que podem comprometer a - Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui: ’
- Gestao fisica e financeira das N . P s - - " an " . " . |Humanos/Gabinete de
Gestdo de Candidaturas transparéncia e imparcialidade na andlise e decisdo e potenciar a Etica Plano de formagio no RGPC; Baxa | Alta | Médio |-Formagsono Regime Geral de Prevengio de Corrupgio
candidaturas A ° ) Auditoria, Controlo de Gest3o e
discricionariedade Existéncia de Canal de Denincias para reporte de irregularidades e atos de corrupg3o e infragdes conexas e sua divulgagao; o
Codigo de Etica e Conduta.
- Monitorizag3o da execug3o fisica pelos servigos intervenientes, financeira e temporal da candidatura e caso acontegam derrapagens sio
) realizados ajustes  candidatura através de alteragdes o projeto (prorrogagao prazo, novas agdes...;
I Gestio fsica e financeira das | Perda financeira para a autarquia devido ao incumprimento das " 56es a0 projeto (prorrogagio p s asbes-) )
Gestdo de Candidaturas s Gestao - paraas detetadas entre o proj bmetido e a execugdo fisica efetiva; Baixa Alta Médio
candidaturas taxas de execugdo fisica e financeira eme
- Realizagdo de auditorias por amostragem;
- AgBes decorrentes do papel afeto ao gestor de contrato e fiscal de obra
Monitorizagio da Gestio - Pedidos de prorrogagso de prazos para a execuio da comas detalhada das causas do
. . N L Perda financeira para a autarquia devido aos atrasos nos - . . . N Y L . N N
Gestao de candidaturas Financeira e Fisica dos Fundos ‘ ) Gestdo |atraso, que fundamentalmente 3o ndo imputaveis a0 municipio; Baxa | Alta | Médio |-Revisio do processoaquisitivo pelo modelo Kaizen Departamento Financeiro
) procedimentos administrativos referentes aos processos aquisitivos
Comunitarios - Monitorizag3o pelo DMPE dos prazos de apresentagio da execug3o da candidatura.
Monitorizaio da Gestio - . . -
_ onitorizacao ¢ Atraso no recebimento das verbas financiadas devido ao atraso nos _ | - Mensalmente, sao solicitados os autos, faturas e comprovativos de pagamento aos servigos que gerem contratos financiados por fundos » -
Gestao de candidaturas Financeira e Fisica dos Fundos Gestdo Media | Médio
pedidos de desembolso das candidaturas aprovadas comunitérios.
Comunitrios
- Formagio continua no Regime Geral de Protegdo de Dados as Unidades Organicas;
~Reanslise das avaliagdes de impacto efetuadas atendendo as alteragdes de contexto e procedimentos;
Avaliacio de Impacto sobre Incumprimento do disposto no Regime Geral de Proteg3o de Dados - - Ordem de servigo n® 5/2020 na qual é referida a obrigag3o de comunicagdo 3 DPO da existéncia de novas bases de dados;
Protegdo de dados mleg;o o Avaliages de impacto de novas atividades o realizadas efounso |  Gestdo | - Registo das avaliagdes de impacto em plataforma; Baxa | Alta | Médio
a0 gado de Proteg3o de Dados (EPD) - Implementagdo de agdes corretivas e envio de orientagdes;
- Identificagao de um pivot por Unidade Organica que é responsavel por articular com o Gabinete de Protegdo de Dados o cumprimento do Regime
Geral de Proteg3o de Dados.
- Sensibilizagio das Unidades Organicas para o cumprimento das regras previstas no Regime Geral de Proteg3o de Dados e nos acordos de
responsabilidade e no Codigo de Conduta para Proteg3o de Dados Pessoais;
Tratamento dos riscos pelo Incumprimento do disposto no Regime Geral de Protegéo de Dados e P & P <
° : - Elaborag3o de minutas de consentimento para tratamento da imagem;
) incumprimento do exercicio dos | do Cédigo de Conduta e Etica pela ndio comunicagio ao Gabinete de : : _ " : ”
Protegdo de dados e . ° 20 ftica | - Cumprimento do Regime Geral de Prevengio de Corrupgdo que incl Baxa | Alta | Médio
direitos dos titulares de dados (de [Protego de Dados dos pedidos de exercicio dos direitos dos titulares
Plano de formagso no RGPC;
incidentes de violag3o de dados) |dos dados o o ; . 5 N
Existéncia de Canal de Dendncias para reporte de e atos de corrupgo e infi sua
Cédigo de Etica e Conduta.




Medidas de tratamento de risco

Controlos Implementados

Processo Identificago dos
- dos servigos para das regras previstas no Regime Geral de Protecéo de Dados, nos acordos de responsabilidade e
no Cédigo de Conduta para Protegdo de Dados Pessoais ;
R Incumprimento do disposto no Regime Geral de Protegéo de Dados e - Cumprimento do Regime Geral de Prevengéo de Corrupgao que inclui:
N Comunicagdo de incidentes de i 5 o o a 5 b i
Protegdo de dados violagZo de dades do Codigo de Conduta e Etica pela ndo comunicago de incidentes de | Gestao Plano de formagio no RGPC; Baixa Alta Meédio
violagao de dados ao Encarregado de Protegio de Dados (EPD) Existéncia de Canal de Denuncias para reporte de i idades e atos d pgdo e infracd sua divulgagdo;
Codigo de Etica e Conduta;
- Aprovago e Divulgagio da Politica de Gestdo de Incidentes.
- Encriptagéo dos dados;
- Sensibilizado para as medidas de seguranca de dados;
- Revisitagao dos formulérios disponibilizados ao municipe;
- Elaboragao, aprovagao, divulgagdo e i 30 do Codigo de Conduta para Protegao de Dados Pessoais;
Recolha e tratamento de dados - Disponibilizagéo da minuta de declaragéo de i para de dados pessoais e da minuta de consentimento para o tratamento
Protegio de dados pessoas dos dlentes/utentes | Incumprimento do disposto no Regime Geral de Protegdio de Dados - fica  |02moEem i - saia Ao 1
/subcontratantes/trabalhadores(a | Recolha ilegitima de dados pessoais com ou sem a sua divulgagéo - Inclusao de clausulas de protego de dados nos contratos publicos;
s) ~Inclusao de clausulas de 40 de dados no p d nos contratos individuais de trabalho;
- Cumprimento do Regime Geral de Prevengéo de Corrupgao que inclui:
Plano de formagao no RGPC;
Existéncia de Canal de Denuncias para reporte de i idades e atos d pcéo e infracd sua divulgagdo;
Codigo de Etica e Conduta.
- Elaboragéo, aprovagéo e divulgago interna e externa da Politica de Privacidade;
- Inclusio na revisio do Cédigo de Conduta e tica de normas relativas a restrigio de acessos & informagdo, aos procedimentos respeitantes a
dados pessoais sensiveis e s medidas de acesso e arquivamento dos processos individuais dos/as trabalhadores/as;
- Elaboragdo, aprovagéo, divulgagdo e implementagdo do Cédigo de Conduta para Protegdo de Dados Pessoais;
Violagéo do dever de sigilo/privacidade/ danos nos direitos e - Ordem de servigo n? 5/2020 na qual ¢ referida a obrigago de comunicagdo & DPO da existéncia de novas bases de dados;
Recolha e tratamento de dados | - L I y . tori
dos clientes/utentes das pessoas - Violagéo do dever de sigilo/Utili de | Corrupcioe | -Inclusdo de clausula de todos os contratos celebrados pela autarquial verificagio por auditoria do
Protegdo de dados ;’::;:Z:"mms eabolnocares(a| o360 para qualauer vantagem pessoal, de erceirs ou de InfragBes | cumprimento desta regra); - Revisitagio aos contratos em 5o com reforgo de solicitagao d servicos; Baixa Alta Médio
9 qualquer outra forma contréria a lei ou ainda em detrimento dos Conexas | - Controlo de toda a informagao que contém dados pessoais através de uma plataforma que regista 0 modo como a informagao é recolhida e
objetivos legitimos e éticos do Municipio tratada pelos servicos;
- Cumprimento do Regime Geral de Prevencio de Corrupgao que inclui:
Plano de formagao no RGPC;
Existéncia de Canal de Dendncias para reporte de i idades e atos d pgdo e inf e sua divulgagdo;
Codigo de Etica e Conduta.




MACROPROCESSO TERRITORIO E PLANEAMENTO

DIRECAO MUNICIPAL DIRECAO MUNICIPAL DE GESTAO DE TERRITORIO
UNIDADE ORGANICA DEPARTAMENTO DE PLANEAMENTO E DEPARTAMENTO DE URBANISMO

Natureza do Risco

Corrupgdo
Gestdo e Infracdes Etica TOTAL
Conexas
8 : ] :
2 Baixo ‘ 4 { | 4 i
) Médio 1 17 1 | 8 26
z 4 1 5
(] B 2 4 B ) B 3 2
TOTAL 27 2 : 8 . 37

Processo icagéo dos riscos Natureza do Risco Controlos Implementados Medidas de tratamento de risco Responsivel
- publicagdo e manutenglo de informagao atualizada em pdgina intenet e em relatdrios do estado de ordenamento do
Elaborago,revisi, monitorizacio e gestio do Plano Diet territrio;
laborago, revisio, monitorizagio e gestio do Plano Diretor . . . s . N o5 o ; . -
¢ w08 publico por parte d nos processos do _ - Por imposigao legal, os IGT (Instrumentos de Gestso Territorial) o submetidos 3 discusso piblica, aprovados pelo . | - Atinhamento de tratégicos (GOP, CARTAS TEMATICAS e
Planeamento territorial Municipal, dos planos de urbanizago e de pormenor bem como outros Gestio [ "2 - ° Baixa Atta Médio ’ ! ) ]
: Planeamento 6rgio executivo I que por lei devam participar na estudos sectorias e outros instrumentos de decisdes estratégicas).
estudos de planeamento e ordenamento do territério : o
elaboragao dos IGT; - Discussdo Publica;
- Ponderagdo da participagdo dos interessados, publicagdo pégina internet e boletins municipais.
Participagso ativa na gestio do solo urbano, do solo ristico, ambiental
paisagistica do concelho, & d de gestio . - Promogio de reunides érios onde as discutidas , num processo de
Paradigma relacional entre o publico e 0s servigos, geralmente esttico, de reago face a0 " . X
Planeamento territorial territorial e o o e Gestao doterritério, levando a cab de toda as fases, nas quais ¢ necessiria a participaio Baixa Media Baixo | - Promogdo de maior nimero de reunies conjuntas com os proprietarios
edido, e nio de proagio , pode levar ivisio ,
UOPG ( Unidades Operativas de Planeamento e Gestdo) e AUDAC(  |™ proag P ativa dos na das AUDAC e UOPG.
Areas Urbanas Disponiveis a Consolidar)
. . ; - publicagdo e manutengdlo de informago atualizada em p3gina internet e em relatdrios do estado de ordenamento do
Participagao ativa na gestio do solo urbano, do solo rstico, ambiental it
erriterio;
istica do concelho, e nas dreas d de gestio . . . . . . N oo
& publico por parte d nos processos do _ - Por imposigao legal, os IGT (Instrumentos de Gestso Teritorial) o submetidos 3 discusso piblica, aprovados pelo ) .
Planeamento territorial territorial Gestio [ " ' Baixa Atta Wédio
. Planeamento srgio executivo la CCORN e outras entidades que por lei devam participar na
UOPG ( Unidades Operativas de Planeamento e Gesto) e AUDAC ( : o
: elaboragao dos IGT; - Discussdo Publica;
Areas Urbanas Disponiveis a Consolidar) . . ieaco pas
- Ponderagdo da participago dos interessados, publicagdo pagina internet e boletins municipal.
- Sistema de distribuigio aleatdria de processos;
- " de Prevengo de C 1 Departamento de Recursos
’ Andlise de procedimentos suieitos a controlo prévio, previstosno | Violagdo dos deveres de isengo, transparéncia e imparcialidade na andlise e decisdo dos .
Gestso Urbanistica i ‘; . ‘g et ; P - < P P Etica Plano de formag3o no RGPC; Baixa Alta Médio | - Formacdo no Regime Geral de Prevengso de Corrupg3o. Humanos/Gabinete de Auditoria,
egime Juridico da Urbanizagio e da Edificaio rocessos "
8! < < P Existéncia de Canal de Dendncias para reporte de irregularidades e atos de corrupgo e infragdes conexas e sua Controlo de Gesto e Exceléncia
divulgasio;
Codigo de Etica e Conduta
Cumprir i de Preveno de Corrupgio que incl sloqueiod s informacs
- Bloqueio do acesso 3 informagio;
n ) ) . ) Violag3o do dever de sigilo/Utilizago de informag3o para qualquer vantagem pessoal, de . Plano de formag3o no RGPC; ! > mag Departamento de
_ ’ Anélise de procedimentos suieitos a controlo prévio, previstos no " Corrupsio e 0de < _ ) N . - Acesso restrito a informagio;
(Gestiio Urbanistica o o oo terceiros ou de qualquer outra forma contr u ainda em detrimento dos obietivos i Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrup3o e infragdes conexas e sua Média Atta o restr : o N . |urbanismo/epartamento de
Regime Juridico da Urbanizagio e da Edificagio ¢ ) out Infragdes Conexas | X" - Definir critérios quanto 3 informaso elegivel para divulgagso (ex: elaboragio de °
legitimos e éticos do Municipio divuigasio; de Informagao

tocolo interno);
Codigo de Etica e Conduta protocolo interno);

- Aperfeigoamento da plataforma existente;
perel Y - Revisio dos fluxos dos procedimentos por forca da alteragio 4 legislagdo vigente;

Incumprimento dos prazos legais de resposta devido a - Criagdo de fluxos para os diferentes tipos de pedidos; Departamento de
Andlise de procedimentos suieitos a controlo prévio, previstos no . - Introdugao de fluxos com monitorizagdo de prazo;
Gestao Urbanistica falta de fluxos adequados a todo o tipo de procedimentos; Gestao - de d a emitir pareceres o Média Alta Urbanismo/Departamento de Sistemas
Regime Juridico da Urbanizagdo e da Edificagio - Interoperabilidade das ferramentas Edoclink e SIG;
de consul d cumprimento legal dos prazos. de Informagio

- Adogo da metodologia Kaizen.

- Formagao recorrente;
- detodaa digitalizada e

o téeni N i - y georreferenciagio de todos os processos, incluindo o passivo;
- Equipa técnica especializada para assegurar a informacéo georreferenciada;

. ’ - . i . ’ sio | -Reforco de recursos humanos;
Incorreta avaliagdo dos projetos e consequéncias para os municipes Gestdo  Digitalizago dos processos antigos; Baixa Alta Médio <
s . - Digitalizagao realizada em cumprimento com as regras arquivistas, para acesso

imediato e esclarecedor;

Departamento de
Urbanismo/Departamento de Recursos.
Humanos

| Analise de procedimentos sujeitos a controlo prévio, previstos no

(Gestiio Urbanisti
estao Urbanistica Regime Juridico da Urbanizacio e da E

que necessirio, a

B Edoclink, SIG e outras bases de dados;
Adocio da metodologia Kaizen:

- te iscalizacdo de fc leatori;
C B de Prevencdo de C¢
e o o, < -~ Criagao de equipa e de obra a determinar de forma aleatéria (SIG) para, em
Fiscalizagio de operagdes urbanisticas em curso decorrentes de ttulos | Violagdo dos deveres de isengdo e imparcialidade no acompanhamento das agdes de ¢ < v cadéncia temporal a determinar (ex: 30 dias), realizarem agdes de fiscalizagdo
Fiscalizagao Urbanistica ] : trica Existéncia de Canal de Dendincias para reporte de irregularidades e atos de corrupgao e infragdes conexas e sua Baixa Alta médio " Departamento de Urbanismo
ou de procedimentos prévios fiscalizagdo divulgacao; extraordinirias, sem pré aviso quer dos agentes de fiscalzagao, quer agentes
- particulares,
Codigo de Etica e Conduta.
& - Formagao no Regime Geral de Prevencio da Corrupgao.
- Sistema licdo aleatéria de fetagdo de drea de territério pré definida;
- Cumpri i de Prevencio de Corrupg3o que incl . " N
) N N . ) . o . . ) " - - Elaboragao de guias de boas prticas de obra e dos procedimentos associados a0
N ) Fiscall d banisti curso d tes de titulos | Violagio dos deveres de isengo e imparcialidade devido 3 manutengso de equipas fixas de . Plano de formagao no RGPC; )
Fiscalizagio Urbanistica N s " Jos dev ) 160 8 manuter equ N Etica 0ce - o Baixa Alta Médio | desenvolvimento da obra; Departamento de Urbanismo.
ou de procedimentos prévios fiscalizago por drea geogrfica, o que pode conduzir a manipulagdo dos critérios de avaliagio Existéncia de Canal de Deniincias para reporte de irregularidades e atos de corrupgo e infragbes conexas e sua ° ?
° - Adogio da metodologia Kaizen.
divulgacio;
Codigo de Etica e Conduta.
Fiscalizagdo de operagdes urbanisticas em curso decorrentes de titulos | Deficiente acompanhamento/fiscalizagéo em obra potenciado por inadequagio de recursos Interoperabilidade das ferramentas Edoclink e SIG; Departamento de
Fiscalizagdo Urbanistica 0 cle operag P M P P s Gestio | - Registo e controlos manuais efetuados em SIG e em gestio documental e mapas Excel Alta Alta P : Urbanismo/Departamento de Sistemas

ou de procedimentos prévios humanos e de ferramentas informaticas de gestdo - Plano de acompanhamento de obra e definicdo de critérios de prioridade.

de Informagao




Processo

5@ dos riscos

Natureza do Risco

Controlos Implementados

Medidas de tratamento de risco

Responsavel

condicdes de pagamento e inicio do procedimento)

outros procedimentos, bem assim como a necessidade de intervengso de forma urgente;
b) instruir o procedimento com a evidéncia de consulta informal ao mercado que fundamente o prego base, sempre que
possivel a mais do que um fornecedor;

<) elencar de forma clara [ d
critérios materiais, face a urgéncia imperiosa

d Hoparaa 5 por

com de
Fiscalizagdo d Ges urbanisti arso titulos 3oidentificaa e de maior 5
fiscalizagao Urbanistica ° : SIING . : Gestio |- 30 de inspesbes Alta Alta ) o > " Departamento de Urbanismo
ou de procedimentos prévios fiscalizagao preventiva e de atuagao em tempo il eis ou de dificl resolugao e com impacto para o
ordenamento do territério.
) ’ Fiscalizagdo d Ses urbanisti curso d detitulos. [ Decisses 4neas de aplicagio de medidas de tutela - inconsequéncias aos municipes - _ ~ .  Fiscalizagso sistemitica;
Fiscalizagao Urbanistica - ° ? ) Gestio | - Registo e controlos manuais efetuados em SIG € em gestio documental & mapas Excel Média Alta * Departamento de Urbanismo
ou de procedimentos prévios ineficicia da agio da medida em tempo il  Fiscalizagio preventiva.
- Criagio de um sistema de alertas na aplicagao informitica relativamente a0
Fiscalizagdo de operages urbanisticas em curso decorrentes de titulos controlo de prazos; )
Fiscalizagao Urbanistica a0 o operagaes prazos para verificag i o Gestio Média Média ron e . Departamento de Urbanismo
ou de procedimentos prévios - Fiscalizagio preventiva;
- Adogao da metodologia Kaizen.
L N L ) - Criagdo de um sistema de alertas na aplicagio informtica relativamente ao
) ’ Comunicago prévia de utilizagdo e comunicagio prévia de alteragio de _ . .
Fiscalizagdo Urbanistica i Incumprimento de prazos Gestio | - Controlo manual do cumprimento de prazos. Média Média Médio |controlo de prazos; Departamento de Urbanismo
utiizagio
< - Adogo da metodologia Kaizen;
- v e . . . N ) . . . ’ - Elaboragao de guias associados 3 conclusio da obra e dos procedimentos
. ’ Comunicagao prévia de utilizagao prévia de e de atuagio em _ - Atendimentos técnicos e comunicagéo por email; . > .
fiscalizagao Urbanistica ) ° Gestio ) : - ’ . Média necessirios; Departamento de Urbanismo
utiizagio tempo dti - Processo ¢ efetuado através da gestio documental permitindo o controlo de prazos de atuao. enc
- Plano de comunicago interdepartamental;
- Segregagio de fungdes entre a Unidade Organica que promove a aquisisdo de bens, servigos e empreitadas e a
Unidade Orginica que escolhe e tramita o procedimento;
- Implementago do Plano Anual de Aquisigdes de modo a potenciar o planeamento antecipado das necessidades e a sua
agregasio;
- Recurso a acordos-quadro como prética implementada para objetos recorrentes relacionados com a Conservagio;
- Evidéncias de consultas a0 mercado a mais do que uma entidade no processo desmaterializado em gestio documental;
 Fundamentago da escolha da entidade pretendida a convidar em cumprimento com as regras do CCP;
. - Adogio do processo de avaliagio de a gea dades com avaliagdes
) Vicio na formaso da vontade - Favorecimento dos mesmos fornecedores através da . - Recurso, sempre que possivel,  pratica de consulta preliminar a0 mercado; Todas as UO que intervenham nos
Contratagio Piblica Levantamento de Necessidades e Planeamento trica negativas pelo prazo de 1ano; Baixa Alta WMédio
recorréncia a procedimentos tramitados por Ajuste Difeto e/ou Consulta Prévia - Robustecer a fundamentagio da escolha da entidade em cumprimento com as | processos aquisitivos
- Divulgago do ficheiro de avaliago de fornecedores em pasta partilhada; Pyl
regras do
- Subscrig3o da declaragio de inexisténcia de conflitos de interesses pelo gestor de contrato, jri do procedimento e @
pelos intervenientes que influenciam a tomada de decisio;
- Cumprimento do Regime Geral de Preveng3o de Corrups3o que inclui
Plano de formagdo no RGPC;
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrup3o € infragdes conexas e sua
divulgasio;
Cédigo de Etica e Conduta.
- Articulagéo entre as Unidades Organi tivos e a Unidade Organica que tramita o
et o modo o o Reforco das acdes de formac ilizaco 3 Unidades Orga Departamento de Recursos
rocedimento de modo a adequar a informagio; - Reforgo das agdes de formago e sensibilizagio s Unidades Organicas que
Contratagio Publica de Falha no 5 dequad: Gestio P °r o “ oo L . | media Meédia 0 das ag - " ganicas Humanos/Diviso de Contratagio
E formagao na drea da contratagdo piblica para os profissionais promovem processos aqui oo
dblica
desta srea, pots st dos servigos requisitant
- Implementagao do Plano Anual de Aquisicdes de modo a potenciar o planeamento antecipado das necessidades e a sua
) Falha no planeamento - pedidos de carcter urgente que comprometem o cumprimento legal agregacio; . -c Plano Anual de A de modo a que sefa [ Todas as UO que intervenham nos
Contratagdo Pblica Levantamento de Necessidades e Planeamento s P gente P P & Gestio Bregac § Média Média Médio aue s a
& normativo dos procedimento aquisitivos - formagio na drea da contratag3o piblica para os profissionais um instrumento de planeamento e gestio. processos aquisitivos
desta drea, a o
Segregagao de fungbes entre a unidade organica que promove a aquisigao de bens, servigos ¢ empreltadas e a unidade,
organica que escolhe e tramita o procedimento;
- Subscrigio da declaragao de inexisténcia de conflitos de interesses pelo gestor de contrato, jir do procedimento e
pelos intervenientes que influenciam a tomada de decisio;
. , ) - Disponibilizagio de um guia pratico explicativo na pasta partilhada; Departamento de Recursos
. : Existéncia de confiitos aue a na preparagao, ’ ) N ) .
Contratagao Piblica Processo aquisitivo onee " Etica E ” de Prevengo de Corrupgio ay Baina Atta Médio | - Formagao no Regime Geral de Prevengso de Corrupgio. Humanos/Gabinete de Auditoria,
tramitagao do procedimento e tomada de decisio “ "
Plano de formagdo no RGPC; Controlo de Gesto e Exceléncia
Existéncia de Canal de Dendincias para reporte de irregularidades e atos de corrupgao e infragdes conexas e sua
divulgasio;
Cédigo de Etica e Conduta;
E e formagao na drea da contratagao piblica para os profissionais
desta drea, pot tores
- Apoio dos piblicos as
- todos os formulirios de instrugo d tivos @ respetivas instrugdes de trabalho de
modo a:
Deficiente instrugdo dos pedidos d pela falta (da - Formagao para os gestores de contrato; Departamento de Recursos
; 2) reforcar a necessidade de robustecer a daroo entrea
Contratagao Piblica Processo aquisitivo decisio de contratar, do prego base proposto e, se for o caso das entidades a convidar, dando | Gestdo e PO e ot resinr Média WMédia Médio | - Formagao aos intervenientes dos processos aquisitivos. Humanos/Divisao de Contratagio
a usa, inexisténci ten i ;
contratagio por lotes e do prego anormalmente baixo) " " publica
outros procedimentos, bem assim como a necessidade de intervengo de forma urgente;
b)instruir o procedimento com a evidéncia de consuita informal a0 mercado que fundamente o prego base, sempre que
possivel a mais do que um fornecedor
<) elencar de forma clara tos deveres d paraa por
critérios materiais, face a urgéncia imperiosa
- Realizagio de sessbes de esclarecimento/sensibilizago e formagéo na érea da contratagdo pdblica para os
ta drea, potenciais gestores de contrato e d tant
- Apoio dos compradores pblicos 35 Unidades Organicas requisitantes;
- 30 de todos 0s formulrios de instrugao dos tivos e respetivas instrugaes de trabalho de
modo a:
Deficiente instrugao dos pedidos 0 causada pela inadequada pegas ) N - Formagso para os gestores de contrato; Departamento de Recursos
. : idos de ° e _ 2) reforgar a necessidade de robustecer a deixando claro o entrea . . " + . N
Contratagao Piblica Processo aquisitivo dos procedimentos (condigses técnicas, critérios de avaliagao das propostas dos fornecedores, | Gestdo ° Média WMedia Médio | - Formagao aos intervenientes dos processos aguisiivos. Humanos/Divisdo de Contratagio
(objetoe q eacausa,a ainexisténcia temporais para realizar o
dblica




Processo

Controlos Implementados

Medidas de tratamento de risco

Constituigao dos jris no procedimento com rotatividade reduzida face ao niimero de técnicos

- Circular DF n.¢ 02/2022 - Segregagio de funcdes e promogo da Rotatividade na Contratagdo Pdblica:
1.2 Promogio da lement jri dos

2.2 A participago no juri e 0 acompanhamento da execugio dos contratos (gestor do contrato) deverdo ser cometidos a
trabalhadores distintos.

- Maior rotatividade dos membros do jiri Intra departamento e ngo apenas Intra

Todas as UO que intervenham nos

Contratagdo Piblica Processo aquisitivo disponiveis - Vicio na formagao da vontade na avaliagdo de propostas, podendo originar Gestio -l 5 de Prevencio de inclui: Baixa Média Baixo !
: ) divisio, sempre que possivel. processos aquisitivos
favorecimento de determinados fornecedores Plano de formagdo no RGPC;
Existéncia de Canal de Dentincias para reporte de irregularidadies e atos de corrupgao e infragbes conexas e sua
divulgagio;
Codigo de Etica e Conduta.
~Ordem de Servigo que determina a cessagdo imediata da comissao de servigo do dirigente;
- Inclusio da regra nos cadernos de encargos 4 prevéem que: "As faturas deverdo ser emitidas em nome do Municipio
. , N de Matosinhos, com referéncia aos documentos que Ihe deram origem, isto é, devem especificar o nimero de
L a pos a entrega do senvio _ }
Contrataso Piblica Processo aquisitivo “ Gestio  [compromisso. Baixa Alta
Jexecusio da obra i - .
- Incluséo do n® de compromisso nas nofificagdes de adjudicagao;
- Reforgo dos principios da realizacio da despesa e da contratagdo publica através da inclusdo desta regra na Norma de
Controlo Interno (NCIL.
- Circular DF n.2 02/2022 - Segregago de fungdes e promos3o da Rotatividade na Contratagdo Piblica:
deficient 50 de funcBes a0 longo das diversas fases do contrato (formaci 1.2 Promogdo da jiri dos
eficiente segregagao de fungdes ao longo das diversas fases do contrato (formagao versus
Gestio de Contratos Execugdo do contrato o eregac « & < Gestio 2.2 A participagéo no jiri e 0 acompanhamento da execugdo dos contratos (gestor do contrato) deverdo ser cometidosa | Baixa Média Baixo
execuio)
« trabalhadores distintos.
~Envio de todas as modificagbes aos contratos a Divisao de Contratagao Publica de
N N Ges objet dase o seucusto ~ B} forma a possibilitar no ambito do CCP e a 30 de cadastro [ Todas as UO que intervenham nos
(Gestéio de Contratos Execugio do contrato > ¢ " Gestio Alta Média
/ou moificam o seu ambito, colocando em causa o principio da concorréncia de fornecedores. processos aquisitivos
ficseia d . - Formagdo para os gestores de contrato; Departamento de Recursos Humanos
or ineficicia do
(Gestéio de Contratos Execugo do contrato b N Gestio - Ordem de Servigo que define as fungdes dos gestores de contrato Baixa Média Baixo |- Alargamento da utilizagéo da ferramenta de gestlo dt de Sistemas de
dos contratos ( de prazos e perda de agio) i
Informagéo
N N N requisitos e erros/falta de d instrutbrios 3 submisso de ~ 0 DMPEI verifica, atraves de uma check lst todos 0s documentos instrutorios necessarios 3 submisso das. . .
(Gestiio de Candidaturas Preparagéo e submissio de candidaturas Gestio Média Média WMédio
~Assegurara 3 éncia de conflitos, quando aplicavel,
-l " de Prevengio de Corrupgao que incli
Exitencia de confit o . e b, " Departamento de Recursos
xistencia de conflitos em a e ano de formagdo no RGPC; . . .
(Gestiio de Candidaturas Gestao fsica e financeira das candidaturas : ) podem comer ftica M ¢ . Alta - Formago no Regime Geral de Prevengéo de Corrupgo Humanos/Gabinete de Auditoria,
imparcialidade na anlise e decisdo e potenciar a discricionariedade Existéncia de Canal de Dentncias para reporte de irregularidades e atos de corrup3o € infragdes conexas e sua " "
Controlo de Gesto e Exceléncia
divulgasio;
Codigo de Ftica e Conduta
- Monitorizagéo da execugo fsica pelos servigos intervenientes, financeira e temporal da candidatura e caso acontesam
derrapagens sio realizados ajustes 3 candidatura através de alteragdes ao projeto (prorrogagao prazo, novas agdes..J;
N Perda financeira para a autarquia devido ao incumprimento das taxas de execugdo fisica a8 3 < projeto (prorrogagao p ges..) .
Gestio de Candidaturas Gesto fisica e financeira das candidaturas Gestio - paraas detetad a execugio fisica efetiva; Média Alta
financeira, motivado pelo estrangulamento dos prazos previstos no atual quadro comunitirio ¢
Realizagio de auditorias por amostragem;
- Agdes decorrentes do papel afeto ao gestor de contrato e fiscal de obra
Perda financeira d tos das candidaturas devido a
Gestiio de Candidaturas Gestio fsica e financeira das candidaturas o / Gestio - Aplicagio de penalidades pelos incumprimentos contratuais. Baixa Alta WMedio
contratuais
- Pedidos de prorrogagao de prazos para a execusio da candidatura devidamente fundamentados com as identificagio
. Perda financeira para a autarquia devido aos atrasos nos
Gestiio de candidaturas Monitorizasdo da Gestéo Financeira e isca dos Fundos Comunitdrios |1 | ! . Gestio  [detalhada das causas do atraso, que fundamentalmente s3o no imputdveis ao municipio; Baixa Alta Médio | - Revisio do processo aquisitivo pelo modelo Kaizen Departamento Financeiro
referentes aos processos aquisitivos
P ol - Monitorizagdo pelo DMPEI dos prazos de apresentago da execugdo da candidatura.
) Atraso no recebimento das verbas financiadas devido ao atraso nos pedidos de desembolso - Mensalmente, s3o solicitados os autos, faturas e comprovativos de pagamento aos servisos que gerem contratos .
Gestiio de candidaturas Monitorizagéo da Gestio Financeira e Fisica dos Fundos Comunitrios Gestio ° Média Media WMedio
das candidaturas aprovadas financiados por fundos comunitarios.
- o Reg de de Dados 3s Unidades Organicas;
~Reandlise das avaliagdes de impacto efetuadas atendendo as alteragdes de contexto e procedimentos;
- Ordem de servico n® 5/2020 na qual é referida a obrigagao de comunicagao 3 DPO da existéncia de novas bases de
Incumprimento do disposto no Regime Geral de Protegao de Dados - Avaliagaes de impacto de aoos “ a e ©
Protego de dados Avaliagao de Impacto sobre Protegdo de Dados novas atividads ! Encarregado de Protego de Dados Gestio : Baixa Alta Wédio
i - Registo das avaliagdes de impacto em plataforma;
- corretivas e envio d ;
- dentificagao de um pivot por Unidade Organica que ¢ responsdvel por articular com o Gabinete de Protegdo de Dados
o cumprimento do Regime Geral de Protegio de Dados.
E 30 das Unidades Organicas para regras previstas no Regime Geral de Protego de Dados
 nos acordos de responsabilidade e no Codigo de Conduta para Protegio de Dados Pessoais;
E 30 de minutas ara imagem;
. ) Incumprimento do disposto no Regime Geral de Protegdo de Dados e do Codigo de Conduta e 2 P3 o da imag
) Tratamento dos riscos pelo incumprimento do exercicio dos direitos ; . . : ; . - Cumprimento do Regime Geral de Prevengo de Corrupso que inclu
Protegao de dados by ftica pela no comunicagéo a0 Gabinete de Protegdo de Dados dos pedidos de exercicio dos trica " Atta
dos titulares de dados (de incidentes de violagao de dados) O Plano de formagdo no RGPC;
itos dos titulares dos dados
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrup3o e infragdes conexas e sua
divuigasio;
Codigo de Etica e Conduta.
- Sensibilizagao dos servigos para cumprimento das regras previstas no Regime Geral de Protegdo de Dados , nos
acordos de responsabilidade e no Cédigo de Conduta para Protego de Dados Pessoais ;
, - Cumprimento do Regime Geral de Prevengao de Corrupgao que inclui
Incumprimento do disposto no Regime Geral de Protegao de Dados e do Codigo de Conduta e o 'Ormagéfm POl " peioa
Protegao de dados Tratamento dos riscos de incidentes de violagao de dados Etica pela no comunicagdo de incidentes de violagdo de dados ao Encarregado de Protegdo Gestio - Baixa Alta Wédio
e oatos (£90) Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgdo e infrages conexas e sua
divulgagio;
Cédigo de Etica e Conduta;
- Aprovago e Divulgagio da Politica de Gestdo de Incidentes.
- Encriptagso dos dados;
- Sensibilizagao para as medidas de seguranga de dados;
- Revisitagso dos formulrios disponibilizados ao municipe;
- Elaborago, aprovagao, divulgagao e implementagio do Codigo de Conduta para Protegdo de Dados Pessoais;
- minuta de declarag para tratamento de dados pessoais e da minuta de
consentimento para o tratamento da imagem;
. Recolha e de dad & disposto no Regi de Proteg3o de Dados - Recolha ilegitima de . N P ° s )
Protegao de dados trica - de protegio de dadk tratos pibicos; Baixa Alta

/subcontratantes/trabalhadores(as)

dados pessoais com ou sem a sua divulgagdo

- Inclusso de cléusulas de protego de dados no processo de recrutamento e nos contratos individuais de trabalho;
- i de Prevencéo de Corrupgéi

Plano de formagdo no RGPC;

Existéncia de Canal de Deniincias para reporte de iregularidades e atos de corrupg3o e infragdes conexas e sua
divulgagao;

Codigo de Etica e Conduta.

inclui:




Medidas de tratamento de risco Responsavel

Controlos Implementados

icagdo dos riscos Natureza do Risco

Processo

- Elaboragdo, aprovag3o e divulgagio interna e externa da Politica de Privacidade;
~Inclusio na revisdo do Cédigo de Conduta e Etica de normas relativas a restrigo de acessos a informagdo, aos.
" . dos i

procedimentos respeitantes a dados
dos/as trabalhadores/as;

- Elaboragdo, aprovagio, divulgagio e implementago do Cdigo de Conduta para Protegdo e Dados Pessoais;
- Ordem de servico ne 5/2020 na qual ¢ referida a obrigagio de comunicagdo 3 DPO da existéncia de novas bases de

dados;
Violagdo do dever de sigilo/privacidade/ danos nos direitos e liberdades das pessoas - Violagdo y i
i N - em todos os la autarquial verificagio
Recolha e do dever informaco para qualquer vantagem pessoal, e terceiros ou | Corrupgao e o N N .
Proteg3o de dados N , por auditoria regra); - Revisit com Baixa Alta Médio
/subcontratantes/trabalhadores(as) de qualquer outra forma contréria  lei ou ainda em detrimento dos objetivos legitimos e InfragGes Conexas N
dos mesmos aos servigos;

éticos do Municipio .
" - Controlo de toda a informagao que contém dados pessoais através de uma plataforma que regista 0 modo como a
informagao é recolhida e tratada pelos servicos;

- de Prevencéio de C

Plano de formagdo no RGPC;
Existéncia de Canal de Deniincias para reporte de irregularidades e atos de corrupg3o e infragdes conexas e sua

divulgagio;

Codigo de tica e Conduta.




Natureza do Risco

Corrupgdo e

Gestdo Infragbes Etica TOTAL
Conexas
8
2 7 7
=
) 12 2 7 21
]
1
2 1 1
o}
TOTAL 20 2 7 29
" Natureza do
Processo Identificagdo dos riscos Risco Controlos Implementados PO GC GR Medidas de tratamento de risco Responsavel
Existéncia de conflitos de interesses nos do Regime Geral de P 4o de Corrupcdo que inclui:
Fiscalizacéo da Seguranca Contra processos decisérios o que podem Plano de formagio no RGPC;
Seguranca contra Incéndios em Edificios Incéndios em Edificios na 12 categoria |comprometer a transparéncia e Etica Existéncia de Canal de Denuncias para reporte de i eatos d pgdo e infracd esua Baixa Alta Médio
derisco imparcialidade na analise e decisdo e divulgagao;
potenciar a discricionariedade Codigo de Etica e Conduta.
Corrupg@o ativa ou passiva nos varios do Regime Geral de P 4o de Corrupgdo que inclui:
Fiscalizagéo da Seguranca Contra procedimentos tramitados pela CMM pelos | Corrupgdoe |  Plano de formagao no RGPC;
Seguranca contra incéndios Incéndios em Edificios na 12 categoria |técnicos que influenciam as decisdes e pelos Infragges Existéncia de Canal de Dendncias para reporte de i eatos d pgdo e infracd sua Baixa Alta Médio
derisco proprios decisores - Recebimento indevidode | Conexas | divulgagao;
verbas para condicionar o processo de deciséo| Cédigo de Etica e Conduta.
- Segregacéo de funges entre a Unidade Organica que promove a aquisigdo de bens, servigos e empreitadas e a Unidade
Organica que escolhe e tramita o procedimento;
- Implementagao do Plano Anual de Aquisigdes de modo a potenciar o planeamento antecipado das necessidades e a sua
agregagdo;
- Recurso a acordos-quadro como pratica i para objetos coma C s0;
- Evidéncias de consultas ao mercado a mais do que uma entidade no processo desmaterializado em gestdo documental;
Vicio na formagao da vontade - - Fundamentago da escolha da entidade pretendida a convidar em cumprimento com as regras do CCP;
Favorecimento dos mesmos fornecedores - Adogao do processo de d ue restringe a de convidar entidad avaliagdes - Recurso, sempre que possivel, & pratica de consulta preliminar ao
o Levantamento de Necessidades e € ° " ) 540 dop q & i : » pre aue P P Todas as UO que intervenham nos
Contratagao Publica através da recorréncia a procedimentos Etica negativas pelo prazo de 1 ano; Baixa Alta Médio mercado; o
Planeamento ) . > L y - " - " processos aquisitivos.
tramitados por Ajuste Direto e/ou Consulta - Divulgagdo do ficheiro de avaliagéo de fornecedores em pasta partilhada; - Robustecer a da escolha da
Prévia - Subscrigdo da declaragdo de inexisténcia de conflitos de interesses pelo gestor de contrato, juri do procedimento e com as regras do CCP.
pelos intervenientes que influenciam a tomada de decisao;
- Cumpri do Regime Geral de P 40 de Corrupgdo que inclui:
Plano de formagao no RGPC;
Existéncia de Canal de Dendncias para reporte de i eatos d pgéo e infracd sua
divulgagao;
Codigo de Etica e Conduta.
- Articulagdo entre as Unidades Organicas que promovem os processos aquisitivos e a Unidade Organica que tramita o
5 A s - B . Departamento de Recursos
L L de e Falha no nas . procedimento de modo a adequar a informagdo; - - " - Reforgo das agbes de formagdo e sensibilizagéo as Unidades Organicas o .
Contratagdo Publica : Gestao oo de cosches d N . i I R Média Média Médio e Humanos/Divisdo de Contratagdo
Planeamento técnicas adequadas - e formagéo na area da contratagio publica para os profissionais que promovem processos aquisitivos publica
desta drea, potenciais gestores de contrato e interlocutores dos servigos requisitantes.
Falha no planeamento - pedidos de caracter - Implementagao do Plano Anual de Aquisigdes de modo a potenciar o planeamento antecipado das necessidades e a sua
L de e urgente o i agregaao ; ) - " - Consolidago da implementagéo do Plano Anual de Aquisiges de modoa | Todas as UO que intervenham nos
Contratagao Publica gente que co ° Gestio gregacdo; o o - Média Média s G pl 12 al de Aquisis quei
Planeamento legal e normativo dos procedimento - e formagéo na area da contratagio publica para os profissionais que seja um instrumento de planeamento e gestéo. processos aquisitivos
aquisitivos desta drea, potenciais gestores de contrato e interlocutores dos servigos requisitantes.
- de fungdes entre a unidade organica que promove a aquisigdo de bens, servigos e empreitadas e a unidade
organica que escolhe e tramita o procedimento;
- Subscricéo da declaragéo de inexisténcia de conflitos de interesses pelo gestor de contrato, juri do procedimento e
pelos intervenientes que influenciam a tomada de decisdo;
Existéncia de conflitos de interesses que
ponham em causa a ransparéncia - Disponibilizagéo de um guia pratico explicativo na pasta partilhada; Departamento de Recursos
Contratagdo Publica Processo aquisitivo P Etica - Cumprimento do Regime Geral de Prevengéo de Corrupgao que inclui: Baixa Alta Médio | - Formagao no Regime Geral de Prevengao de Corrupgdo. Humanos/Gabinete de Auditoria,
preparagdo, tramitacdo do procedimento e a
Plano de formagdo no RGPC; Controlo de Gestso e Exceléncia
tomada de decisio .
Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupg3o e infragSes conexas e sua
divulgagio;
Codigo de Etica e Conduta;
- Real d de esclarec e formagao na 4rea da contratagdo piblica para os profissionais
desta drea, potenciais gestores de contrato e interlocutores dos servigos requisitantes;
- Apoio dos compradores piblicos as Unidades Organicas requisitantes;
Deficiente instrugdo dos pedidos de - Revisitagao de todos os formulérios de instrugo dos procedimentos aquisitivos e respetivas instrugdes de trabalho de
contratacéio causada pela falta de modoa:
fundamentagio (da decisio de contratar, do a) reforar  necessidade de robustecer a deixando claro o nexo d entrea - Formagé para os gestores de contrato; Departamento de Recursos
Contratagdo Publica Processo aquisitivo g Gestéio Média Média Médio | - Formagao aos intervenientes dos processos aquisitivos. Humanos/Diviséo de Contratagéo

prego base proposto e, se for o caso das
entidades a convidar, da ndo contratagdo por
lotes e do prego anormalmente baixo)

(objeto e eacausa,a de condiges temporais para realizar

a
outros procedimentos, bem assim como a necessidade de intervengo de forma urgente;

b) instruir o procedimento com a evidéncia de consulta informal ao mercado que fundamente o prego base, sempre que
possivel a mais do que um fornecedor;

o) elencar de forma clara os requisitos legais e os deveres de
critérios materiais, face a urgéncia imperiosa

para a tramitagso de pr por

Piblica




Processo

Identificagdo dos riscos

Natureza do
Risco

Controlos Implementados

Medidas de tratamento de

Deficiente instrugdo dos pedidos de
contratagdo causada pela inadequada

- Realizagdo de sesstes de esclarecimento/sensibilizagéo e formagéo na érea da contratagdo publica para os
profissionais desta drea, potenciais gestores de contrato e interlocutores dos servicos requisitantes.

- Apoio dos compradores pblicos as Unidades Organicas requisitantes;
- Revisitag3o de todos os formulérios de instrugao dos procedimentos aquisitivos e respetivas instrugdes de trabalho de
modoa:

- Formagdo para os gestores de contrato;

Departamento de Recursos

. definigio das pesas dos procedimentos . |a)reforsar a necessidade de robustecer a 3 deixando claro o nexo d entrea . . : S .
Contratagao Pablica Processo aquisitivo 680 das peg P . Gesto ) reforgi ° ° Meédia Média Médio | - Formacio aos intervenientes dos processos aquisitivos. Humanos/Divis3o de Contratacio
(condigaes técnicas, critérios de avaliagdo das (objetoe eacausa,a a de condigses temporais para realizar ol
propostas dos fornecedores, condigdes de outros procedimentos, bem assim como a necessidade de interveng3o de forma urgente;
pagamento e inicio do procedimento) b) instruir o procedimento com a evidéncia de consulta informal ao mercado o prego base, sempre q
possivel a mais do que um fornecedor;
) elencar de forma clara os requisitos legais e os deveres de 30 para a tramitagio d por
critérios materiais, face a urgéncia imperiosa
- Circular DF 0.2 02/2022 - de fungdes e promos3o da Rotatividade na Contratagdo Publica:
} ) ) 1.2 Promogio da rotatividade dos elementos que compgem o jiri dos procedimentos;
Constituicao dos jiris no procedimento com saofa ot ~ N
‘ ! 2.2 A participagio no jri e o acompanhamento da execucdo dos contratos (gestor do contrato) deverdo ser cometidos a
rotatividade reduzida face a0 nimero de el
. ) técnicos disponiveis - Vicio na formaco da : ‘ : ) N ) » : - Maior rotatividade dos membros doiri Intra departamento e n3o apenas | Todas as UO que intervenham nos
Contratagdo Pblica Processo aquisitivo vers Gestio | -C do Regime Geral de P de Corrupgdo que inclui: Baixa Média Baixo orrot " el
Vontade na avaliagéo de propostas, podendo ! Intra diviso, sempre que possivel. processos aquisitivos
n " ° Plano de formagio no RGPC;
originar favorecimento de determinados 0de G , N .
Existéncia de Canal de Denincias para reporte de e atos de corrupgio e infi sua
fornecedores .
divulgagio;
Cédigo de Etica e Conduta.
~Ordem de Servigo que determina a cessagao imediata da comissao de servigo do dirigente;
~Inclus3o da regra nos cadernos de encargos j4 prevéem que: "As faturas dever3o ser emitidas em nome do Municipio de
Formalizagio do procedimento aquisitivo Matosinhos, com referéncia aos documentos que lhe deram origem, isto é, devem especificar o nimero de
Contratagdo Piblica Processo aquisitivo ap6s a entrega do bem/prestagio do serviso Gestio | compromisso.” Baixa Alta Médio
Jexecugio da obra Inclusio do n® de nas des de adjudicaga
- Reforgo dos principios da realizaco da despesa e da contratago publica através da inclusio desta regra na Norma de
Controlo Interno (NCI).
 Circular DF .2 02/2022 - Segregagdo de funcdes e promogéo da Rotatividade na Contratago Pablica:
Deficiente segregacio de fungdes ao longo 1.2 Promos3o da rotatividade dos elementos que compem o jri dos procedimentos;
Gestio de Contratos Execusio do contrato das diversas fases do contrato (formagdo Gestio 2.2 Aparticipagio no jri e o acompanhamento da execugio dos contratos (gestor do contrato) dever3o ser cometidos a Baixa Média Baixo
versus execugio) trabalhadores distintos.
Modificagdes objetivas ao contrato N
ficagoes obj - Envio de todas as modificagdes aos contratos a Divisdo de Contratagio
indevidamente aprovadas e que aumentam o o - e .
) N aum ; » Publica de forma a possibilitar o enquadramento no ambitodo CCPea | Todas as UO que intervenham nos
Gestdo de Contratos Execugdo do contrato seu custo e/ou modificam o seu ambito, Gestdo Alta Média - .
nosE construgdo de cadastro de fornecedores. processos aquisitivos
colocando em causa o principio da
Incumprimento do sevigo contratualizado por )
e N - Formag3o para os gestores de contrato; Departamento de Recursos Humanos.
) N ineficacia do processo de gestio e ; ) ) . ’ » ; o . )
Gestdo de Contratos Execugdo do contrato ) " Gestdo - Ordem de Servico que define as funcdes dos gestores de contrato Baixa Média Baixo |- Alargamento da utilizagio da ferramenta de gestdo de contratos. Departamento de Sistemas de
monitorizagao dos contratos ( incumprimento h
{ h Informagio
de prazos e perda de oportunidade de agdo)
“Entrega de declaragao de inexisténcia de conflito de interesses, no ambito da instrugdo dos processos de atribuigio de
subsidios;
Existéncia de confltos de interesses nos - Cumprimento das regras regulamentares de atribuigo de subsidios;
processos de escolha das entidades que - Anlise do histdrico da entidade beneficiaria;
Elaboragdo de propostas de atribuigdo | podem comprometer a transparéncia e Segregagio de fungdes; Departamento de Recursos
Atribuigdo de Subsidios ¢80 e prop! '¢ao | podem comp! 2 transparen Etica Bregac coes; . o Baixa Alta Médio | - Formagdo no Regime Geral de Prevengio de Corrupgdo Humanos/Gabinete de Auditoria,
de apoios imparcialidade na andlise e decisio e -c do Regime Geral de P de Corrupgo que inclui: ! ftor
: : : Controlo de Gestio e Exceléncia
potenciar a discricionariedade € a no Plano de formagdo no RGPC;
persecusio do interesse pblico Existéncia de Canal de Denincias para reporte deii e atos de corrups3o e infragd sua
divulgagio;
Cédigo de Etica e Conduta.
- Assinatura de Protocolo que compromete as partes e determina a restituigio da verba caso n3o seja cumprido o seu
objeto ou no seja gasto na totalidade; )
Incumprimento dos protocolos celebrados no Jeto ou ndo seja & . - Inclusdo de declaragdo da entrega efetiva dos subsidios em espécie pela
ambito de atribuicio dos apoios - utilizagio de “ver derealizagio de despesa ouaptsd das verbas de acordo com instituico beneficiaria;
Atribuigao de Subsidios Gestao de Protocolos Gestio  |oProtocolo; Baixa Média Baixo ; Todas as UO que atribuem subsfdios
verbas para fins distintos para os foram - Formagdo aos gestores de contrato e na area fiscal para melhorar o
’ ~Verificagao dos Planos e dos Relatério de Atividades; i
atribuidos " X processo de conferéncia de faturas.
- quantoa financeira;
- Articulagio com os Servigos de Auditoria sempre que implique uma analise econémico-financeira.
) - Clausulas de restituigdo das verbas previstas no protocolo;
Incumprimento dos protocolos celebrados no usulas d ‘ )
ambito de atribuicao dos apoios -0 internos d lode prazos de dos
Atribuigdo de Subsidios Gestio de Protocolos buis polos- Gestio | -Técnico Gestor verifica a entrega dos nos prazos idos, solicitando-os no caso de Baixa Média Bairo
" o incumprimento;
ou nio apresentagio dos mesmos . . N - .
- Sensibilizagdo dos parceiros quanto a responsabilidade financeira.
Existéncia de diferentes protocolos com as
§ mesmas entidades, 0 que pode originar - Realizagdo de Auditorias Internas; - Centralizag3o dos protocolos com vista a0 seu controlo, moritorizagio e
Atribuico de Subsidios Gestao de Protocolos N due pode orig Gestio s Baixa Alta Médio 530 dos p s Administragso
duplicagao de obrigagdes contratuais e duplo uniformizagdo das regras protocoladas.
~Conferéncia das faturas emitidas;
-D o internos d lode prazos de dos c
Deficiente verlficagéo dos comprovativos de Técnico Gestor verifica a entrega dos comprovativos nos prazos estabelecidos, solicitando-os no caso de.
Atribuigao de Subsidios Gestao de Protocolos despesa e dos prazos estabelecidos paraasua | Gestso || OO B & g Baixa Média Baixo
apresentagio ;
P i - Sensibilizagao dos parceiros quanto a responsabilidade financeira;
- Realizagso de auditorias internas.
N Nao regularizagao de situagoes de ~Cumprimento dos procedimentos adequados a cada situago, como nova deliberagao de reunido de Camara para acerto ~Mapa de gestao de subsidios entregues com indicagao dos valores N
Atribuigao de Subsidios Gestao de Protocolos eularizag i Gestio P P o s < P Baixa Média Baixo Pa de & & s Todas as UO que atribuem subsidios
de contas ou restituigio de verbas. tribuidos, datas de apresentagio e gestor afeto.
Incumprimento de requisitos e erros/falta de
Preparagio e submissio de -0 DMPEI verifica, através de uma check list todos os documentos instrutdrios necessirios a submissdo das
Gestso de Candidaturas parag documentos instrutérios  submissio de Gestio Média Média Médio
candidaturas candidaturas.
candidaturas
~Assegurar a subscrigao do documento de inexisténcia de conflitos, quando aplicavel;
Existéncia de conflitos de interesses que - Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui:
Gestdo fisica e financeira das odem comprometer a transparéncia e Plano de formagdo no RGPC; Departamento de Recursos
Gestio de Candidaturas P P! P Etica < d Baixa Alta Médio | - Formacéo no Regime Geral de Prevencio de Corrupgio Humanos/Gabinete de Auditoria,

candidaturas.

imparcialidade na andlise e deciséo e
potenciar a discricionariedade

Existéncia de Canal de Dentncias para reporte de irregularidades e atos de corrupgao e infrages conexas e sua
divulgagao;
Codigo de Etica e Conduta.

Controlo de Gestao e Exceléncia




Processo

Gestao fisica e financeira das

Identificagdo dos riscos

Perda financeira para a autarquia devido a0
incumprimento das taxas de execugdo fisica e

Natureza do
Risco

Controlos Implementados

- Monitorizagao da execugdo fisica pelos servigos intervenientes, financeira e temporal da candidatura e caso acontegam
den 50 realizados ajustes 3 através de alteragBes ao projeto (prorrogagdo prazo, novas agdes...;

Medidas de tratamento de

Gestio de Candidaturas concldaturas financeira, motivado pelo estrangulamento Gestdo | - Fundamentagio para as incoeréncias detetadas entre o projeto submetido e a execugdo fisica efetiva; Baixa Alta Médio
dos prazos previstos no atual quadro - Realizagéio de auditorias por amostragem;
comunitdrio - Actes do papel afet t fiscal de obra.
. . . |perdafinanceira para a autarquia devido aos - Pedidos de prorrogagdo de prazos para a execugo da candi i comasii =
N Monitorizagéo da Gestdo Financeira e _ - o o . i . - . N
Gesto de candidaturas s dos Fondos Comuntirios atrasos nos procedimentos administrativos Gestdo | detalhada das causas do atraso, que fundamentalmente sdo nao imputaveis ao municipio; Baixa Alta Médio | - Revisio do processo aquisitivo pelo modelo Kaizen Departamento Financeiro
referentes aos processos aquisitivos - Monitorizagdo pelo DMPEI dos prazos de apresentagdo da execugdo da candidatura.
. . o |Atraso no recebimento das verbas financiadas L " "
N Monitorizagao da Gestdo Financeira e ° . - Mensalmente, sdo solicitados os autos, faturas e comprovativos de pagamento aos servigos que gerem contratos - - "
Gesto de candidaturas ) i devido ao atraso nos pedidos de desembolso Gestdo : " Média Média Meédio
Fisica dos Fundos Comunitarios ; financiados por fundos comunitarios.
das candidaturas aprovadas
- Formagéo continua no Regime Geral de Protegao de Dados s Unidades Organicas;
-Reandlise das avaliages de impacto efetuadas atendendo as alteragdes de contexto e procedimentos;
Incumprimento do disposto no Regime Geral e et e el )
- - - Ordem de servigo n? 5/2020 na qual & referida a obrigago de comunicagdo 3 DPO da existéncia de novas bases de
. . |de Protegdo de Dados - Avaliagdes de impacto
N Avaliagio de Impacto sobre Protegéo - - . dados; . .
Protegéo de dados de novas atividades no realizadas e/ou néo Gestéo N Baixa Alta Médio
de Dados - " - Registo das avaliagdes de impacto em plataforma;
comunicadas ao Encarregado de Protegdo de 0 e ach . aorma
Dados (EPD)
{epo) - Identificagao de um pivot por Unidade Organica que é responsével por articular com o Gabinete de Protecéo de Dados o
cumprimento do Regime Geral de Protegéo de Dados.
- Sensibilizagdo das Unidades Organicas para o cumprimento das regras previstas no Regime Geral de Protegdo de Dados
& nos acordos de responsabilidade e no Cédigo de Conduta para Proteg@o de Dados Pessoais;
X Incumprimento do disposto no Regime Geral S X
Tratamento dos riscos pelo - . - Elaboragao de minutas de consentimento para tratamento da imagem;
P de Protegéo de Dados e do Codigo de Conduta . o ca magsn
N incumprimento do exercicio dos . . Ny i § -c do Regime Geral de P de Corrupgao que inclui: . .
Protegao de dados e Etica pela ndo comunicag@o ao Gabinete de Etica N Baixa Alta Médio
direitos dos titulares de dados (de M N e Plano de formagio no RGPC;
: - Protegdo de Dados dos pedidos de exercicio oo . . . . N
incidentes de violagéo de dados) £ Existéncia de Canal de Dendncias para reporte de eatos d pgdo e inf sua
dos direitos dos titulares dos dados N
divulgagao;
Cédigo de Etica e Conduta.
- ilizacéo dos servigos para das regras previstas no Regime Geral de Protegdo de Dados, nos
. . . acordos de responsabilidade e no Codigo de Conduta para Protecéo de Dados Pessoais ;
Incumprimento do disposto no Regime Geral : . | roesao 8e
™ o - do Regime Geral de P de Corrupgao que inclui:
I de Protegdo de Dados e do Codigo de Conduta .
. Comunicagdo de incidentes de . " €0 ocle0 . Plano de formagao no RGPC; . o
Protegao de dados . e Etica pela ndo comunicagao de incidentes de Gestdo - o . . . N Baixa Alta Médio
violagao de dados i Existéncia de Canal de Dendncias para reporte de eatos d pgdo e inf sua
violagao de dados ao Encarregado de divalgacdo
Protegdo de Dados (EPD) i
< (€PD) Cédigo de Etica e Conduta;
- Aprovago e Divulgagio da Politica de Gestdo de Incidentes.
- Encriptago dos dados;
- Sensibilizagdo para as medidas de seguranca de dados;
- Revisitagao dos formuldrios disponibilizados a0 municipe;
- Elaboragao, aprovagao, divulgagdo e i 30 do Codigo de Conduta para Protegdo de Dados Pessoais;
- Disponibilizagio da minuta de declaragéo de consentimento para tratamento de dados pessoais e da minuta de
Recolha e tratamento de dados Incumprimento do disposto no Regime Geral consentimento para o tratamento da imagem;
Protegdo de dados pessoais dos clientes/utentes de Protegdo de Dados - Recolha ilegitima de Etica - Inclusio de clausulas de protego de dados nos contratos publicos; Baixa Alta Médio
/subcontratantes/trabalhadores(as)  [dados pessoais com ou sem a sua divulgagao ~Incl las de 30 de dados no p d nos contratos individuais de trabalho;
- do Regime Geral de de Corrupgao que inclui:
Plano de formagio no RGPC;
Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupg3o e infragdes conexas e sua
divulgagao;
Cédigo de Etica e Conduta.
- Elaboraco, aprovacéo e divulgagio interna e externa da Politica de Privacidade;
- Inclusio na revisio do Codigo de Conduta e Etica de normas relativas & restrigdo de acessos a informacéio, aos
procedimentos respeitantes a dados pessoais sensiveis e as medidas de acesso e arquivamento dos processos individuais
dos/as trabalhadores/as;
- Elaboraco, aprovacéio, divulgagéo e implementagéo do Cédigo de Conduta para Protegio de Dados Pessoais;
Violagéo do dever de sigilo/privacidade/ - Ordem de servigo n® 5/2020 na qual & referida a obrigago de comunicagdo 3 DPO da existéncia de novas bases de
danos nos direitos e liberdades das pessoas - dados;
Recolha e tratamento de dados Violagéo do dever de sigilo/Utilizagéo de Corrupgdoe | -Incl 3usula de em todos os contratos celebrados pela autarquia( verificaéo
Protecdo de dados pessoais dos clientes/utentes informac&o para qualquer vantagem pessoal, | Infracdes | por auditoria do cumprimento desta regra); - Revisitagéo aos contratos em subcontratagso com reforgo de solicitagéo Baixa Alta Médio
/subcontratantes/trabalhadores(as)  |de terceiros ou de qualquer outra forma Conexas | dos mesmos aos servicos;

contréria a lei ou ainda em detrimento dos
objetivos legitimos e éticos do Municipio

- Controlo de toda a informagéo que contém dados pessoais através de uma plataforma que regista 0 modo como a
informagao é recolhida e tratada pelos servicos;
- do Regime Geral de de Corrupgao que inclui:

Plano de formagdo no RGPC;

Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupg3o e infragSes conexas e sua
divulgagio;

Codigo de Etica e Conduta.




MACROPROCESSO

UNIDADE ORGANICA

POLICIA MUNICIPAL E FISCALIZACAO

SEGURANCA PUBLICA E CONTROLO DA LEGALIDADE

Grau do Risco

TOTAL

Processo

Natureza do Risco

Corrupgao e
Infragdes
_Conexas

Gestédo

Etica

TOTAL

Natureza do
Risco

Controlos Implementados

Medidas de tratamento de risco

Fiscalizagdo no ambito das competéncias do

Extravio de numerdario proveniente do pagamento dos

Corrupgdo e

- Utilizagdo da plataforma GIC onde sdo e regi: os 3
- Existéncia de um cofre para depdsito de numerério
- Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui:

- Formag@o no Regime Geral de Prevengdo

Departamento de Recursos

Fiscalizagdo Geral cumprimento das leis, posturas e regulamentos autos/taxas de bloqueamento, remogdo e depésito de Infragdes Plano de formagdo no RGPC; Baixa Alta Médio de Corrupcio Humanos/Gabinete de Auditoria,
municipais viaturas Conexas Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupgdo e peso. Controlo de Gest&o e Exceléncia
infragdes conexas e sua divulgagdo;
Cédigo de Etica e Conduta.
- E assegurado que todos/as agentes tém conhecimento técnico adequado;
- Sistema de rotatividade dos/as agentes/fiscais por zona;
- AgBes de formag&o frequentes relativamente aos codigos e regulamentos no dmbito da
atividade de fiscalizagéo municipal;
Fiscalizagdo no &mbito das competéncias do " s - Realizacdo de reunides frequentes com o objetivo de clarificar os objetivos do servico e < N . |Departamento de Recursos
- . . N&o levantamento de autos pela Policia/Fiscalizagao ‘s T " - < . - - Formag&o no Regime Geral de Prevencéo . -
Fiscalizagdo Geral cumprimento das leis, posturas e r . . 2 atos ilicitos Etica harmonizagdo e uniformizagéo de formas de atuacéo no terreno; Baixa Alta Médio de Corrupcio Humanos/Gabinete de Auditoria,
municipais - Cumprimento do Regime Geral de Prevengo de Corrupgao que inclui: pac: Controlo de Gestdo e Exceléncia
Plano de formagio no RGPC;
Existéncia de Canal de Denuincias para reporte de irregularidades e atos de corrupgéo e
infragdes conexas e sua divulgacdo;
Cédigo de Etica e Conduta.
N y . - Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui:
e . N Existéncia de conflitos de interesses nos processos .
Fiscalizagdo no ambito das competéncias do L .| Corrupgédo e Plano de formagdo no RGPC; . ) . |Departamento de Recursos
L ) 5 decisérios o que podem comprometer a transparéncia o - . . . . . - Formag@o no Regime Geral de Prevengdo 5 .
Fiscalizagdo Geral cumprimento das leis, posturas e regulamentos 3 o ) - 5 Infragdes Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupgdo e Baixa Alta Médio . Humanos/Gabinete de Auditoria,
Co e imparcialidade na anélise e decis&o e potenciar a N . . - de Corrupgdo. . N
municipais o 3 3 Conexas infragdes conexas e sua divulgagdo; Controlo de Gest&o e Exceléncia
discricionariedade e favorecimentos : .
Cédigo de Etica e Conduta.
Fiscalizagao no ambito das competéncias do N . - . .
N ) . Incumprimento de prazos e imposicdes legais devido a a = - i i S
Fiscalizagdo Geral cumprimento das leis, posturas e regulamentos Gestdo - Contratag&o de Fiscais para o servigo. Baixa Alta Médio
P escassez de recursos humanos
municipais
Fiscalizagdo no ambito das competéncias do At rte da Fiscalizacio Municipal, . Utilizacio da plataf GIC onde so elaborad istad e itind
raso por parte da Fiscalizagdo Municipal, no envio - Utilizagdo da plataforma GIC onde s&o elaborados e registados os autos, permitindo que .
por p: < P Gestio ca0 da p! 8 P g Baixa Alta Meédio

Fiscalizagdo Geral

cumprimento das leis, posturas e regulamentos
municipais

dos autos de noticia, ao servico de Contraordenagdes

servico das Contraordenagdes tenha acesso e conhecimento dos autos elaborados.




Processo

acdo dos riscos

Natureza do

Controlos Implementados

Medidas de tratamento de risco

Vicio na formag3o da vontade - Favorecimento dos
mesmos fornecedores através da recorréncia a

- Segregagéo de funcdes entre a Unidade Orgénica que promove a aquisicio de bens, servigos
e empreitadas e a Unidade Organica que escolhe e tramita o procedimento;

- Implementag3io do Plano Anual de Aquisicdes de modo a potenciar o planeamento
antecipado das necessidades e a sua agregag3o;

- Recurso a acordos-quadro como prética implementada para objetos recorrentes
relacionados com a Conservagao;

- Evidéncias de consultas a0 mercado a mais do que uma entidade no processo

ializado em gestdo ;

- Fundamentago da escolha da entidade pretendida a convidar em cumprimento com as
regras do CCP;

- Recurso, sempre que possivel, & prética
de consulta preliminar ao mercado;

Todas as UO que intervenham nos

Contratagao Publica

entidades a convidar, da ndo contratacdo por lotes e
do prego anormalmente baixo)

nexo de i entre a (objeto e e acausa, a imp|

inexisténcia de condices temporais para realizar outros procedimentos, bem assim como a
necessidade de intervengdo de forma urgente;

b) instruir o procedimento com a evidéncia de consulta informal ao mercado que fundamente
0 prego base, sempre que possivel a mais do que um fornecedor;

c) elencar de forma clara os requisitos legais e os deveres de fundamentagdo para a
tramitacio de procedimentos por critérios materiais, face a urgéncia imperiosa

processos aquisitivos.

C 0 Publica L de . . . . Etica 5 - . T, . Baixa Alta Médio =~ P
' procedimentos tramitados por Ajuste Direto e/ou - Adocio do processo de avaliagio de fornecedores que restringe a possibilidade de convidar - Robustecer a fundamentacio da escolha |processos aquisitivos
Consulta Prévia entidades com avaliagdes negativas pelo prazo de 1 ano; da entidade em cumprimento com as
- Divulgagio do ficheiro de avaliagio de fornecedores em pasta partilhada; regras do CCP.
- Subscricao da declaragso de inexisténcia de conflitos de interesses pelo gestor de contrato,
jiiri do procedimento e pelos intervenientes que influenciam a tomada de decisio;
- Cumprimento do Regime Geral de Prevengo de Corrupgdo que inclui:
Plano de formagdo no RGPC;
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgio e
infragdes conexas e sua divulgagio;
Cédigo de Etica e Conduta.
- Articulagdo entre as Unidades Orgénicas que promovem os processos aquisitivos e a Unidade
e Organica que tramita o procedimento de modo a adequar a informagao; - Reforgo das agdes de formagéo e Departamento de Recursos
P Falha no levantamento nas especificagdes técnicas < o x « N PR < . " - . A PN . A . "
Contratagdo Publica L de 2dequadas Gestdo - Realizagdo de sessdes de esclarecimento/sensibilizagdo e formagdo na area da contratagdo Média Média Médio sensibilizagdo as Unidades Orgénicas que  [Humanos/Divisdo de Contratagdo
4 publica para os profissionais desta drea, potenciais gestores de contrato e interlocutores dos promovem processos aquisitivos Publica
servicos requisitantes.
- Implementagéo do Plano Anual de Aquisicdes de modo a potenciar o planeamento ~ . "
' . " o e P P - Consolidagao da implementagdo do
Falha no planeamento - pedidos de caracter urgente antecipado das necessidades e a sua agregagéo ; ~ .
= parn . N ~ N ~ : I ~ . < - - - Plano Anual de Aquisicdes de modo a que |Todas as UO que intervenham nos
c Publica L de ! que comprometem o cumprimento legal e normativo Gestdo | - Realizagiio de sessdes de esclarecimento/sensibilizagio e formagio na area da contratagio Média Média Médio ° ! e
" - . NN . . seja um instrumento de planeamento e processos aquisitivos
dos procedimento aquisitivos publica para os profissionais desta area, potenciais gestores de contrato e interlocutores dos estio
servigos requisitantes. 8 3
- Segregacdo de fungdes entre a unidade orgénica que promove a aquisi¢do de bens, servicos
e empreitadas e a unidade organica que escolhe e tramita o procedimento;
- Subscri¢do da declaracdo de inexisténcia de conflitos de interesses pelo gestor de contrato,
jri do procedimento e pelos intervenientes que influenciam a tomada de deciséo;
Existéncia de conflitos de interesses que ponham em - Disponibilizagdo de um guia pratico explicativo na pasta partilhada; < N . |Departamento de Recursos
o . - ~ o - N N . "~ N X " - Formagio no Regime Geral de Prevengio . .
Contratagdo Publica Processo aquisitivo causa a transparéncia na preparagio, tramitagio do Etica - Cumprimento do Regime Geral de Prevengo de Corrupgao que incli Baixa Alta Medio [ Humanos/Gabinete de Auditoria,
procedimento e tomada de decisio Plano de formagio no RGPC; peac: Controlo de Gestdo e Exceléncia
Existéncia de Canal de Denuincias para reporte de irregularidades e atos de corrupgdo e
infragdes conexas e sua divulgacdo;
Cédigo de Etica e Conduta;
- Realizagdo de sessdes de esclarecimento/sensibilizagdo e formagdo na area da contratagdo
publica para os profissionais desta drea, potenciais gestores de contrato e interlocutores dos
servigos requisitantes;
- Apoio dos compradores publicos as Unidades Orgénicas requisitantes;
. . . . . - Revisitagdo de todos os formularios de instrugdo dos procedimentos aquisitivos e respetivas
Deficiente instrucdo dos pedidos de contratacdo N . «
~ ! instrugdes de trabalho de modo a: - Formagdo para os gestores de contrato;
causada pela falta de fundamentagdo (da decisdo de . N ~ ) N Departamento de Recursos
. - a) reforgar a de robustecer a deixando claro o - L " - Formagdo aos intervenientes dos o .
Processo aquisitivo contratar, do prego base proposto e, se for o caso das Gestdo - Média Média Médio Humanos/Divisdo de Contratacdo

Publica




Processo

Natureza do

Controlos Implementados

Medidas de tratamento de risco

Deficiente instrug3o dos pedidos de contratagdo
causada pela inadequada definigdo das pegas dos

- Realizagdo de sessdes de esclarecimento/sensibilizagio e formago na érea da contratagio
publica para os profissionais desta érea, potenciais gestores de contrato e interlocutores dos
servicos requisitantes.

- Apoio dos compradores publicos as Unidades Organicas requisitantes;
aquisitivos e

- Revisitagio de todos os formuldrios de instrugéo dos pr petiva
instrugdes de trabalho de modo a:

a) reforgar a necessidade de robustecer a fundamentagéo, nomeadamente deixando claro o

- Formagao para os gestores de contrato;
- Formagdo aos intervenientes dos

Departamento de Recursos

Contratagdo Publica Processo aquisitivo procedimentos (condigdes técnicas, critérios de Gestao . . Meédia Média Médio . Humanos/Divisdo de Contratagdo
= . nexo de entrea (objeto e e a causa, a imp! processos aquisitivos. o
avaliagdo das propostas dos fornecedores, condicdes e - - - N N Publica
o N inexisténcia de condices temporais para realizar outros procedimentos, bem assim como a
de pagamento e inicio do procedimento) N N A
necessidade de intervengo de forma urgente;
b) instruir o procedimento com a evidéncia de consulta informal ao mercado que fundamente
0 prego base, sempre que possivel a mais do que um fornecedor;
¢) elencar de forma clara os requisitos legais e os deveres de fundamentagdo para a
tramitacio de procedimentos por critérios materiais, face a urgéncia imperiosa
- Circular DF n.2 02/2022 - Segregacio de funcées e promogio da Rotatividade na
Contratagdo Publica:
1.2 Promogéo da ivi dos ue o juri dos
Constituigdo dos jiris no procedi com a0 ¢a rotativi a mol i
o N " - 2.2 A participagdo no jiiri e o acompanhamento da execugio dos contratos (gestor do ) o o
rotatividade reduzida face ao niimero de técnicos =~ . u_— - Maior rotatividade dos membros do jari .
L . Jrarvidate Tt ) N contrato) devero ser cometidos a trabalhadores distintos. X . . > Todas as UO que intervenham nos
Contratagdo Publica Processo aquisitivo disponiveis - Vicio na formagso da vontade na Gestio ! - - . . Baixa Média Baixo |Intra departamento e ndo apenas Intra ol
. o - Cumprimento do Regime Geral de Prevengo de Corrupgdo que incli . " processos aquisitivos
avaliagdo de propostas, podendo originar - divisio, sempre que possivel.
By N Plano de formagio no RGPC;
favorecimento de determinados fornecedores > o . .
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupcio e
infragdes conexas e sua divulgagio;
Codigo de Etica e Conduta.
- Ordem de Servico que determina a cessacio imediata da comissio de servigo do dirigente;
- Inclus3o da regra nos cadernos de encargos j prevéem que: "As faturas deverao ser
Formalizagio do procedimento aquisitivo apés a emitidas em nome do Municipio de Matosinhos, com referéncia aos documentos que Ihe
Contratagdo Publica Processo aquisitivo entrega do bem/prestagio do servigo /execugio da Gestdo  [deram origem, isto &, devem especificar o nimero de compromisso.” Baixa Alta Médio
obra - Inclus3o do n@ de compromisso nas notificagdes de adjudicagio;
- Reforgo dos principios da realizagio da despesa e da contratago publica através da inclusio
desta regra na Norma de Controlo Interno (NCI).
- Circular DF n.2 02/2022 - Segregagéo de fungdes e promogdo da Rotatividade na
Contratagao Publica:
Deficiente segregagdo de funcdes ao longo das ¢ - o | »
. . ) . . 1.2 Promogdo da dos que o juri dos pr . L .
Gestdo de Contratos Execugdo do contrato diversas fases do contrato (formagdo versus Gestdo o L . Baixa Média Baixo
N 2.2 A participagdo no juri e o acompanhamento da execugdo dos contratos (gestor do
execucdo) N : :
contrato) deverdo ser cometidos a trabalhadores distintos.
- Envio de todas as modificagdes aos
Modificacdes objetivas ao contrato indevidamente contratos a Divisdo de Contratagdo Publica
aprovadas e que aumentam o seu custo e/ou £ de forma a possibilitar o enquadramento | Todas as UO que intervenham nos
Gestdo de Contratos Execugdo do contrato P . a N / Gestdo Alta Média N p q N q. .
modificam o seu dmbito, colocando em causa o no ambito do CCP e a construgdo de processos aquisitivos
principio da concorréncia cadastro de fornecedores.
Incumprimento do servico contratualizado por - Formagio para os gestores de contrato;
PR = P e Departamento de Recursos Humanos
" " ineficacia do processo de gestdo e monitorizagdo dos < . . " " - N - Alargamento da utilizagdo da ferramenta N
Gestéo de Contratos Execugdo do contrato . N Gestdo - Ordem de Servigo que define as fungdes dos gestores de contrato Baixa Média Baixo ~ Departamento de Sistemas de
contratos ( incumprimento de prazos e perda de de gestio de contratos. Informacio
oportunidade de agao) ¢
- Entrega de declaragdo de inexisténcia de conflito de interesses, no ambito da instrugdo dos
processos de atribui¢do de subsidios;
N y . - Cumprimento das regras regulamentares de atribui¢do de subsidios;
Existéncia de conflitos de interesses nos processos de s L N L
) - Analise do histérico da entidade beneficiaria;
escolha das entidades que podem comprometer a s 50 de funcd F 50 10 Regime Geral de P _ | pepartamento de Recursos
- Segregacdo de fungdes; . . - Formag&o no Regime Geral de Prevengio . —
Atribuiio de Subsidios |Elaboragiio de propostas de atribuico de apoios transparéncia e imparcialidade na analise e decisdo e Etica Bregag coe B 5 o Baixa Alta Médio 540 No Reg “2° | Humanos/Gabinete de Auditoria,
X ? © Imparee " > - Cumprimento do Regime Geral de Prevencdo de Corrupgdo que inclui: de Corrupgio " o
potenciar a discricionariedade e a ndo persecugio do M Controlo de Gestio e Exceléncia
F O Plano de formagaio no RGPC;
interesse publico A P . . =
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgio e
infragBes conexas e sua divulgacio;
Cédigo de Etica e Conduta.
- Assinatura de Protocolo que compromete as partes e determina a restituiao da verba caso
ndo seja cumprido o seu objeto ou ndo seja gasto na totalidade; - Inclusdo de declaragdo da entrega efetiva
. . - Verificagdo de comprovativos de realizagdo de despesa previamente ou apds a transferéncia dos subsidios em espécie pela instituicdo
Incumprimento dos protocolos celebrados no ambito o
P . 5 M . o < das verbas de acordo com o Protocolo; . . . beneficidria; . .
Atribuicdo de Subsidios |Gestdo de Protocolos de atribuicdo dos apoios - utilizagdo de verbas para Gestdo I L - Baixa Média Baixo « Todas as UO que atribuem subsidios
L L - Verificagdo dos Planos e dos Relatdrio de Atividades; - Formagao aos gestores de contrato e na
fins distintos para os foram atribuidos . " RO R - 5 y
- das quanto ar ; érea fiscal para melhorar o processo de
- Articulagdo com os Servigos de Auditoria sempre que implique uma andlise econémico- conferéncia de faturas.
financeira.
- Cléusulas de restituicio das verbas previstas no protocolo;
Incumprimento dos protocolos celebrados no 4mbito - Definiggo de procedimentos internos de controlo de prazos de apresentacio dos
- N de atribuigio dos apoios - apresentacio de comprovativos; X . X
Atribuicio de Subsidios |Gestdo de Protocolos 690 dlos apolos - apresenta. 5 Gestdo pre » ) ) . Baixa Média Baixo
comprovativos nio elegiveis ou ndo apresentagio dos - Técnico Gestor verifica a entrega dos comprovativos nos prazos estabelecidos, solicitando-os
mesmos no caso de incumprimento;
- ibilizagdo dos parceiros quanto ar financeira.
Existéncia de diferentes protocolos com as mesmas N - - Centralizagdo dos protocolos com vista
I . . 3 L N . - Realizagdo de Auditorias Internas; . . A . .
Atribuicdo de Subsidios  |Gestdo de Protocolos entidades, o que pode originar duplicacdo de Gestao Baixa Alta Médio ao seu controlo, monitorizagdo e Administragdo

lobrigagdes contratuais e duplo financiamento

uniformizagao das regras protocoladas.




Processo

Natureza do
isco

Controlos Implementa

Medidas de tratamento de risco

Responsavel

Deficiente verificagdo dos comprovativos de despesa e

- Conferéncia das faturas emitidas;
- Definigao de procedimentos internos de controlo de prazos de apresentagdo dos
comprovativos;

Atribuicdo de Subsidios |Gestao de Protocolos - Gestdo - Técnico Gestor verifica a entrega dos comprovativos nos prazos estabelecidos, solicitando-os Baixa Média Baixo
dos prazos para a sua ap a0 R X
no caso de incumprimento;
- Sensibilizagdo dos parceiros quanto a responsabilidade financeira;
- Realizagdo de auditorias internas.
- Mapa de gestdo de subsidios entregues
- - . . - N . . . - Cumprimento dos procedimentos adequados a cada situagso, como nova deliberagio de X . . 'Pa de g s entreg § .
Atribuigio de Subsidios |Gestdo de Protocolos N3o regularizagdo de situacées de incumprimento Gestdo o . e Baixa Média Baixo  [com indicagdo dos valores atribuidos, datas| Todas as UO que atribuem subsidios
reunido de Camara para acerto de contas ou restituigio de verbas. N
de apresentagdo e gestor afeto.
Incumprimento de requisitos e erros/falta de - O DMPE| verifica, através de uma check list todos os documentos instrutérios necessarios a -~ i A
Gestdo de Candidaturas |Preparagdo e submissao de candidaturas P . q N _/ Gestdo s : Média Média Médio
instrutérios a de submissdo das candidaturas.
- Assegurar a subscricdo do documento de inexisténcia de conflitos, quando aplicavel;
R y . - Cumprimento do Regime Geral de Prevencio de Corrupgio que inclui:
Existéncia de conflitos de interesses que podem - . X . |Departamento de Recursos
- . e y . . o L .. Plano de formagio no RGPC; X " - Formagao no Regime Geral de Prevengio . -
Gestio de Candidaturas | Gestdio fisica e das a: comp atransp: ia e imparcialidade na Etica - i . . . Baixa Alta Médio > Humanos/Gabinete de Auditoria,
I - L e e Existéncia de Canal de Dendncias para reporte de irregularidades e atos de corrupgio e de Corrupgdo " -
analise e decisio e potenciar a discricionariedade o . - Controlo de Gestao e Exceléncia
infragées conexas e sua divulgagio;
Cédigo de Etica e Conduta.
- Monitorizagio da execugio fisica pelos servicos intervenientes, financeira e temporal da
candidatura e caso acontecam derrapagens sdo realizados ajustes 4 candidatura através de
Perda financeira para a autarquia devido ao alteragdes ao projeto (prorrogagio prazo, novas acdes...);
Gestio de Candidaturas | Gestao fisica e financeira das candidaturas incumprimento das taxas de execugio fisica e Gestdo |- Fundamentago para as incoeréncias detetadas entre o projeto submetido e a execugdo Baixa Alta Médio
financeira fisica efetiva;
- Realizagio de auditorias por amostragem;
- AcBes decorrentes do papel afeto ao gestor de contrato e fiscal de obra.
X X - Pedidos de prorrogagio de prazos para a execugio da candidatura devidamente
T - - Perda financeira para a autarquia devido aos atrasos . N - -
N § Monitorizagdo da Gestdo Financeira e Fisica dos " autarat N com as das causas do atraso, que fundamentalmente - - Revisio do processo aquisitivo pelo §
Gest3o de candidaturas o nos pr aos Gestdo L o o Baixa Alta Médio Departamento Financeiro
Fundos Comunitérios - 50 ndo imputaveis a0 municipio; modelo Kaizen
processos aquisitivos N N . " y
- Monitorizacio pelo DMPEI dos prazos de apresentagio da execugdo da candidatura.
AU = : - Atraso no recebimento das verbas financiadas devido " L " :
. . Monitorizagdo da Gestdo Financeira e Fisica dos . . - Mensalmente, sdo solicitados os autos, faturas e comprovativos de pagamento aos servigos - L .
Gestdo de candidaturas L ao atraso nos pedidos de desembolso das Gestdo ) 3 L Média Média Médio
Fundos Comunitérios . . que gerem contratos financiados por fundos comunitarios.
- Formag@o continua no Regime Geral de Protegdo de Dados as Unidades Organicas;
- Reanélise das avali de impacto as alteragdes de contexto e
. . . procedimentos;
Incumprimento do disposto no Regime Geral de . : N s
E P - g. - Ordem de servigo n2 5/2020 na qual é referida a obrigagdo de comunicagdo a DPO da
. - . Protegdo de Dados - Avaliagdes de impacto de novas . o . .
Protecdo de dados Avaliagdo de Impacto sobre Prote¢do de Dados - . . " ) Gestdo existéncia de novas bases de dados; Baixa Alta Médio
atividades ndo realizadas e/ou ndo comunicadas ao N L N
. - Registo das avaliagdes de impacto em plataforma;
Encarregado de Protecdo de Dados (EPD) . . . ) ) "
- Implementagdo de acdes corretivas e envio de orientagdes;
- Identificagdo de um pivot por Unidade Organica que é responsavel por articular com o
Gabinete de Protecdo de Dados o cumprimento do Regime Geral de Protegdo de Dados.
- Sensibilizagdo das Unidades Orgénicas para o cumprimento das regras previstas no Regime
Geral de Protecdo de Dados e nos acordos de responsabilidade e no Cédigo de Conduta para
Incumprimento do disposto no Regime Geral de Protegdo de Dados Pessoais;
Tratamento dos riscos pelo incumprimento do Protegdo de Dados e do Cédigo de Conduta e Etica - Elaboragdo de minutas de consentimento para tratamento da imagem;
Protecdo de dados exercicio dos direitos dos titulares de dados (de pela ndo comunicagdo ao Gabinete de Protecdo de Etica - Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui: Baixa Alta Médio
incidentes de violagdo de dados) Dados dos pedidos de exercicio dos direitos dos Plano de formagdo no RGPC;
titulares dos dados Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupgdo e
infragdes conexas e sua divulgagdo;
Codigo de Etica e Conduta.
- Sensibilizacio dos servigos para cumprimento das regras previstas no Regime Geral de
Protegdo de Dados, nos acordos de responsabilidade e no Cédigo de Conduta para Protegdo
de Dados Pessoais ;
Incumprimento do disposto no Regime Geral de ) ) . . -
: - . ~ « . . - Cumprimento do Regime Geral de Prevencdo de Corrupgdo que inclui:
< Tratamento dos riscos de incidentes de violagdo de  |Protegdo de Dados e do Cédigo de Conduta e Etica < < . -
Proteco de dados - o~ EE RO VA Gestio Plano de formacio no RGPC; Baixa Alta Médio
dados pela ndo comunicagdo de incidentes de violagao de o L . . .
- Existéncia de Canal de Dentncias para reporte de irregularidades e atos de corrupgao e
dados ao Encarregado de Protegdo de Dados (EPD) N ~ . -
infragdes conexas e sua divulgagao;
Cédigo de Etica e Conduta;
- Aprovagdo e Divulgagdo da Politica de Gestdo de Incidentes.
- Encriptagdo dos dados;
- Sensibilizagdo para as medidas de seguranca de dados;
- Revisitagdo dos formularios disponibilizados ao municipe;
- d0, aprovagao, di doeil do do Cddigo de Conduta para Protecdo
de Dados Pessoais;
- Disponibilizagdo da minuta de declaragdo de consentimento para tratamento de dados
X Incumprimento do disposto no Regime Geral de pessoais e da minuta de consentimento para o tratamento da imagem;
< Recolha e tratamento de dados pessoais dos « P - < < 5 . . i
Protegdo de dados Proteg&o de Dados - Recolha ilegitima de dados Etica - Incluséo de cldusulas de protegdo de dados nos contratos ptiblicos; Baixa Alta Médio

cli ubcontratantes/tr

pessoais com ou sem a sua divulgagao

- Inclusdo de clausulas de protegdo de dados no processo de recrutamento e nos contratos
individuais de trabalho;
- Cumprimento do Regime Geral de Prevencédo de Corrupgao que inclui:

Plano de formagdo no RGPC;

Existéncia de Canal de Dentncias para reporte de irregularidades e atos de corrupgao e
infragdes conexas e sua divulgagao;

Cédigo de Etica e Conduta.




Processo

agio dos riscos

Natureza do

Controlos Implementados

Medidas de tratamento de risco Responsével

Protegdo de dados

Recolha e tratamento de dados pessoais dos

Violagéo do dever de sigilo/privacidade/ danos nos
direitos e liberdades das pessoas - Violag3o do dever
de sigilo/Utilizagéo de informac&o para qualquer

cli /subcontr

pessoal, de terceiros ou de qualquer outra
forma contréria & lei ou ainda em detrimento dos
objetivos legitimos e éticos do Municipio

Corrupgio e
Infragdes
Conexas

- Elaboragéo, aprovago e divulgagio interna e externa da Politica de Privacidade;
- Inclusdo na revisdo do Cédigo de Conduta e Etica de normas relativas  restrigdo de acessos
4 informaco, aos procedimentos respeitantes a dados pessoais sensiveis e s medidas de
acesso e arquivamento dos processos individuais dos/as trabalhadores/as;
- Elaboragio, aprovagéo, divulgagio e implementagio do Cddigo de Conduta para Protegio
de Dados Pessoais;
- Ordem de servigo n2 5/2020 na qual é referida a obrigag&o de comunicagdo 4 DPO da
existéncia de novas bases de dados;
- Incluso de cl4usula de privacidade e confidencialidade em todos os contratos celebrados
pela autarquia( verificagio por auditoria do cumprimento desta regra); - Revisitagio aos
contratos em subcontratagio com reforgo de solicitagdo dos mesmos aos servigos;
- Controlo de toda a informag&o que contém dados pessoais através de uma plataforma que
regista 0 modo como a informago ¢ recolhida e tratada pelos servigos;
- Cumprimento do Regime Geral de Prevengo de Corrupgio que inclui:

Plano de formagio no RGPC;

Existéncia de Canal de Denincias para reporte de irregularidades e atos de corrupgo e
infracdes conexas e sua divulgacio;

Cédigo de Etica e Conduta.

Baixa

Alta

Médio




Natureza do
Corrupgéo e
Gestdo  Infragdes  Etica TOTAL

co

Conexas

- [MuitoBaixo
P Baixo 7 7
8 Médio 1 12 2 8 22
2 2
(C] o

TOTAL 21 2 8 31

Processo Identificagéo dos riscos Natureza do Risco Controlos Implementados PO 6C GR Medidas de tratamento de risco Responsavel
Arquivo Preservagao da informagéo e documentagio Acesso indevido 4 informagao Etica - Andlise de permissdes e restrigio de acessos; Baixa Alta Médio

- Verificago didria do apuramento da receita cobrada e confronto com o mapa de controlo de bilheteira;

I, svio de receita recebida através dos bilhetes vendidos nos . - Cumprimento do Regime Geral de Prevengao de Corrupgo que inclui: . .
- Processo de emissao, liquidagéo e cobranga das . o Corrupgio e - . - Formagao no Regime Geral de d de Recursos
Gestio de Receita . y espetaculos do Teatro Constantino Nery para beneficio préprio ou - Plano de formagéo no RGPC; Baixa Alta Médio - ot - 5
receitas municipais Infragdes Conexas oo y . . R Corrupgdo. Auditoria, Controlo de Gestio e Exceléncia
de terceiros Existéncia de Canal de Dendncias para reporte de irregularidades e atos de corrupgdo e infragbes conexas e sua divulgagao;
Cédigo de Etica e Conduta.
- Formagao dos colaboradores afetos aos postos de cobranga nos procedimentos instituidos na Norma de Controlo Interno;
R Incumprimento das regras da Norma de Controlo Interno - - Utilizago de plataformas informiticas de registo e controlo da receita emitida e arrecadada;
. . Processo de emissao, liquidacdo e cobranga das . - o - " o . L i -
Gestio de Receita N morosidade no envio da receita & guarda do posto de cobranga Gestdo - Segregacio de fungdes entre a Unidade Organica que emite a receita e a Unidade Organica que liquida e recebe; Baixa Alta Médio
receitas municipais -
P para a tesouraria - Realizago de Auditorias Internas;
- Reconciliagdes financeiras entre a receita arrecadada e os documentos de suporte.
- Regulamentos Municipais que definem as regras de licenciamento;
. . Existéncia de conflitos de interesses nos processos decisérios o que - Cumprimento do Regime Geral de Prevengao de Corrupgo que inclui: . . .
- Instrugdo e tramitagao do Processo de .. : . - - - Formagao no Regime Geral de Recursos
Licenciamento podem comprometer a transparéncia e imparcialidade na andlise e Etica Plano de formagio no RGPC; Baixa Alta Médio - - .
Licenciamento - . . - Corrupgdo Auditoria, Controlo de Gestio e Exceléncia
deciso e potenciar a discricionariedade Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgo e infraGes conexas e sua divulgagao;
Codigo de Etica e Conduta.
- Segregagdo de funges entre a Unidade Organica que promove a aquisicdo de bens, servigos e empreitadas e a Unidade Organica que
escolhe e tramita o procedimento;
- Implementagdo do Plano Anual de Aquisigdes de modo a potenciar o planeamento antecipado das necessidades e a sua agregagao;
- Recurso a acordos-quadro como prtica implementada para objetos recorrentes relacionados com a Conservago;
- Evidéncias de consultas ao mercado a mais do que uma entidade no processo desmaterializado em gestao documental;
- Fundamentag3o da escolha da entidade pretendida a convidar em cumprimento com as regras do CCP;
Vicio na formagao da vontade - Favorecimento dos mesmos - Adogdo do processo de avaliagdo d restringe a d dar entidad avaliades negativas pelo prazo - Recurso, sempre que possivel, 3 prética de consulta
o . N . - " Todas as UO que intervenham nos processos
Contratago Publica e través da recorréncia a tramitados Etica de 1ano; Baixa Alta Médio |preliminar a0 mercado; cquisitivos
por Ajuste Direto e/ou Consulta Prévia - Divulgagao do ficheiro de avaliago d pasta partilhada; - Robustecer a fundamentagdo da escolha da
- Subscricéo da declaragdo de inexisténcia de confiitos de interesses pelo gestor de contrato, jiri do procedimento e pelos intervenientes entidade em cumprimento com as regras do CCP.

que influenciam a tomada de decisao;

- Cumprimento do Regime Geral de Prevencéo de Corrupgao que inclui:
Plano de formagdo no RGPC;
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgo e infracdes conexas e sua divulgagio;
Codigo de Etica e Conduta.

- Articulagdo entre as Unidades Organicas que promovem os processos aquisitivos e a Unidade Organica que tramita o procedimento de .
Hculag 8 Quepr a quisitt ! ganica q ita o pr - Reforgo das agdes de formagdo e sensibilizacio as

. e e . modo 2 adequar a informagao; . . i . de Recursos 3
Contratagdo Piblica e Falha no técnicas adequadas Gestdo N © . X Média Média Médio  [Unidades Organicas que promovem processos )
- Realizagao de sessdes de esclarecimento/sensibilizagio e formagéo na drea da contratagdo piblica para os profissionais desta drea, ey Contratagdo Piblica
potenc gestores dos servicos it a B
Falha no planeamento - pedidos de caracter urgente que - Implementagio do Plano Anual de Aquisigdes de modo a potenciar o planeamento antecipado das necessidades e a sua agregagio ; - Consolidagso da implementagso do Plano Anual de
- Dl " N - = - . . - " . P . . . " . N . Todas as UO que intervenham nos processos
Contratagdo Publica e o legal e normativo dos. Gestao - Realizagio de sesses e formaggo na drea da pblica para os desta drea, Média Média Meédio | Aquisises de modo a que seja um instrumento de (107 % !
procedimento aquisitivos potenciais gestores d dos servigos planeamento e gestdo. u
- Segregagao de fungdes entre a unidade organica que promove a aquisigdo de bens, servigos e empreitadas e a unidade organica que
escolhe e tramita o procedimento;
- Subscrigio da declaragdo de inexisténcia de conflitos de interesses pelo gestor de contrato, i do procedimento e pelos intervenientes
. oo que influenciam a tomada de decisdo;
Existéncia de confiitos de interesses que ponham em causa a ° - . : . ) N
) , - Disponibilizaio de um guia prético explicativo na pasta partilhada; - Formagao no Regime Geral de de Recursos
Contratagdo Pblica Processo aquisitivo na preparagio, d Etica Baixa Alta Médio
| - Cumprimento do Regime Geral de Prevengio de Corrupg3o que inclui: Corrupgao. Auditoria, Controlo de Gest3o e Exceléncia
tomada de decisio 5
Plano de formagao no RGPC;
Existéncia de Canal de Dentincias para reporte de atos de corrupg3o e infi e sua divulgagao;
Cédigo de tica e Conduta;
- Realizagdo de sessdes d e formagao na drea da pblica para os desta drea,
dos servigos requisit
- Apoio dos compradores péblicos 3s Unidades Organicas requisitantes;
~Revisitagao de todos os formulérios de instrugdo dos procedi itivos e respetivas instrugdes de trabalho de modo a:
Deficiente instrugdo dos pedidos de contratagdo causada pela falta N i " ¥ - Formagéo para os gestores de contrato;
< ol a) reforgar a necessidade de robustecer a deixando cl de causal 2 necessidade opara ° _
- ) de fundamentagao (da decisio de contratar, do prego base . ocera L oo o o ‘ : ) . . - | - Formagao aos intervenientes dos processos de Recursos
Contratagdo Publica Processo aquisitivo 2 Gestio |(objeto e quantidade) e a causa, a imprevisibilidade, a inexisténcia de condigdes temporais para realizar outros procedimentos, bem assim Média Média Médio : oo e
proposto e, se for o caso das entidades a convidar, da no aquisitivos. Contratagdo Piblica

como a necessidade de intervengo de forma urgente;
b) instruir o procedimento com a evidéncia de consulta informal ao mercado que fundamente o prego base, sempre que possivel a mais do
que um fornecedor;

©) elencar de forma clara os requisitos legais e os deveres de fundamenta3o para a tramitagéo de procedimentos por critérios materiais,
face a urgéncia imperiosa.

contratag@o por lotes e do prego anormalmente baixo)




Processo Identificagdo dos riscos Natureza do Risco Controlos Implementados ) Gc GR Medidas de tratamento de risco Responsivel
- g des de ilizagao e formagio na area da contratacdo publica para os profissionais desta area,
potenciais gestores dos servicos.
- Apoio dos compradores péblicos as Unidades Organicas requisitantes;
N N - Revisitag3o de todos os de instrugdo dos respeivas instrugoes de tabalho e modo a N
Deficiente instrugo dos pedidos de contratagao causada pela N P - Formagdo para os gestores de contrato;
: e a) reforgar a necessidade de robustecer a deixand de causalidack a necessidade oper ° .
I . inadequada definigio das pegas dos procedimentos (condiges o i, : : i ” - Formagao aos intervenientes dos processos de Recursos
Contratagdo Publica Processo aquisitivo ) ! ¢ Gestio |(objeto e quantidade) e a causa, a imprevisibilidade, a inexisténcia de condiges temporais para realizar outros procedimentos, bem assim Média Média Médio " ento &8
técnicas, critérios de avaliago das propostas dos fornecedores, > aquisitivos. Contratagdo Piblica
" ‘ como a necessidade de intervengao de forma urgente;
condigdes de pagamento e inicio do procedimento) " ]
b) instruir o procedimento com a evidéncia de consulta informal a0 mercado que fundamente o prego base, sempre que possivel a mais do
que um fornecedor;
¢) elencar de forma clara os requisitos legais e os deveres de fundamentagdo para a tramitagdo de procedimentos por critérios materiais,
face a urgéncia imperiosa.
- Circular DF n.2 02/2022 - Segregagdo de. Nn:oes e promogdo da Rotatividade na Contratagdo Publica:
I pdem o jiri dos
Constituigio dos jris no procedimento com rotatividade reduzida 204 donojirieo da 40 dos contratos (gestor do contrato) deverdo ser cometidos  trabalhadores ) . "
" P . - Maior rotatividade dos membros do jiri Intra N
L - face a0 nimero de técnicos disponiveis - Vicio na formagao da ~ distintos ” . < X Todas as UO que intervenham nos processos.
Contratagao Publica Processo aquisitivo . Gestdo - - . N Baixa Média Baixo departamento e ndo apenas Intra divisdo, sempre P
Vontade na avaliagao de propostas, podendo originar - Cumprimento do Regime Geral de Prevengao de Corrupgao que inclui: i aquisitivos
favorecimento de determinados fornecedores Plano de formagio no RGPC; quep -
Existéncia de Canal de Denincias para reporte de irregularidades e atos de corrupgo e infragdes conexas e sua divulgagio;
Codigo de Etica e Conduta.
- Ordem de Servico que determina a cessacio imediata da comissdo de servico do dirigente;
~Inclus3io da regra nos cadernos de encargos j4 prevéem que: "As faturas deverdo ser emitidas em nome do Municipio de Matosinhos, com
50 do proced it entrega do referéncia aos documentos que Ihe deram origem, isto &, devem especificar o nimero de compromisso."
Contratagdo Publica Processo aquisitivo > . & Gestdo ° q ‘ge m esp P Baixa Alta Médio
bem/prestagio do servigo /execugdo da obra ~Inclusio do e de compromiss nas notificagdes de adjudicagao;
- Reforco dos principios da realizagio da despesa e da contratacio piblica através da inclusio desta regra na Norma de Controlo Interno
(NCI).
- Circular DF n.2 02/2022 - Segregagdo de fungoes e promogao da Rotatividade na Contratagao Pblica:
Deficiente segregagao de fungdes ao longo das diversas fases do 18 0 da rotatividade dos el pdem o jiri dos procedi .
Gestio de Contratos Execugio do contrato Bregas 50¢s 20 long Gestdo . Baba Média Baixo
contrato (formagao versus execugio) 2.2 A participag@o no jtiri e 0 acom, pxnhamsnw da execugio dos contratos (gestor do contrato) deverdo ser cometidos a trabalhadores.
distintos.
- Envio de todas as modificagdes aos contratos a
des objeti trat aprovadas e Divisio de Contratagdo Pablica de forma a odas 25 UO aue interuenarm nos brocessos
Gesto de Contratos Execugio do contrato que aumentam o seu custo e/ou modificam o seu dmbito, Gestdo Alta Média possibiltar o enquadramento no ambito do CCPea | <% que intervel P
colocando em causa o principio da concorréncia construgo de cadastro de fornecedores. d
~Formagao para os gestores de contrato;
\ncumprlmsnm do servico contratualizado por ineficicia do ! .
_ N . a - Alargamento da utilizagio da ferramenta de gestdo |Departamento de Recursos Humanos
Gestao de Contratos Execugdo do contrato contratos ( Gestao - - Ordem de Servigo que define as fungdes dos gestores de contrato Baixa Média Baixo N
de contratos, Departamento de Sistemas de Informagao
de prazos e perda de oportunidade de agdo)
- Entrega de declaragdo de inexisténcia de conflito de interesses, no ambito da instrugdo dos processos de atribuido de subsidios;
- Cumprimento das regras regulamentares de atribuicio de subsidios;
Existéncia de conflitos de interesses nos processos de escolha das - Anslise do histérico da entidade beneficiaria;
entidades que podem comprometer a transparéncia e - - Segregacao de funcdes; - - Formagdo no Regime Geral de de Recursos.
Atribuiggo de Subsidios Elaborag3o de propostas de atribuicio de apoios aue p P P Etica Bregac < . . Baixa Alta Médio < & .
mparcialidade na andlise e decisdo e potencir a - Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui: Corrupgio. Auditoria, Controlo de Gestdo e Exceléncia
eando interesse publico Plano de formagdo no RGPC;
Existéncia de Canal de Denincias para reporte de irregularidades e atos de corrupg3o e infragdes conexas e sua divulgagio;
Codigo de Etica e Conduta.
- Assinatura de Protocolo que compromete as partes e determina a restituigdo da verba caso n3o seja cumprido o seu objeto ou no seja
dos protocolos celebrados no ambito de atribuicdo gasto na totalidade; ~Inclus3o de declaragao da entrega efetiva dos
- Verificagio de comprovativos de realizagdo de despesa previamente ou apds a transferéncia das verbas de acordo com o Protocolo; subsidios em espécie pela instituig3o beneficidria;
Atribuiggo de Subsidios Gestio de Protocolos dos apoios - utilizag3o de verbas para fins distintos para os foram Gestdo v P ealizag’ pesa pi P Baixa Média Baixo.  em especle p i " Todas as UO que atribuem subsidios
atribuidos ~Verificagao dos Planos e dos Relatério de Atividades; - Formagao aos gestores de contrato e na drea fiscal
- Sensibilizagdo das instituiges quanto 3 responsabilidade financeira; para melhorar o processo de conferéncia de faturas.
- Articulagio com os Servicos de Auditoria sempre que implique uma anslise econémico-financeira
- Clausul: restituicas vert revistas no protocolo;
dos protocaoscleradosno bt de sauiclo e depocebimntos e e contelde. raes d presetaco o comproives
- i i vativos;
Atribuiggo de Subsidios Gestio de Protocolos dos apoios - apresentagdo de comprovativos ndo elegiveis ou ndo Gestdo 40 de p s P ¢ P Baixa Média Baixo.
N ~Técnico verifica a entrega d nos no caso de
apresentagdo dos mesmos
- Sensibilizagdo dos parceiros quanto a responsabilidade financeira
- Conferéncia das faturas emitidas;
Deficiente veriicacio dos comprovativos de despesa & dos prazos +Definiao deprocedimentosnteros decontrolode prazos de spresntagdo dos comproativs;
Atribuiggo de Subsidios Gestio de Protocolos < P P P Gestdo - Técnico Gestor verifica a entrega d nos no caso de Baixa Média Baixo
estabelecidos para a sua apresentago
- Sensibilizago dos parceiros quanto a responsabilidade finance
- Realizagao de auditorias internas.
) o N s “Mapa de gestao de subsidios entregues com
- Cumprimento dos procedimentos adequados a cada situagéo, como nova deliberago de reunido de Camara para acerto de contas ou p .
Atribuiggo de Subsidios Gestdo de Protocolos No regularizagdo de situagdes de incumprimento Gestdo resmm" e vemzs" 9 5 & P Baixa Média Baixo |indicagdo dos valores atribuidos, datas de Todas as UO que atribuem subsidios
¢ ' &0 e gestor afeto.
de requisitos .
Gestao de Candidaturas Preparagio e submissio de candidaturas b Gestao -0 DMPEI verifica, através de uma check lst todos os documentos instrutérios necessérios 3 submiss3o das candidaturas. Média Média Médio
- Assegurar a subscrigio do documento de inexisténcia de confitos, quando aplicével;
Existéncia de conflitos de interesses que podem comprometer a - Cumprimento do Regime Geral de Prevengao de Corrupgao que inclui:
§ , - Formagao no Regime Geral de d de Recursos
Gestdo de Candidaturas Gestio fisica e financeira das e na anélise e decisdo e potenciar a Etica Plano de formagdo no RGPC; Baixa Alta Médio . . "
o ) s einfrach ulacs Corrupgio Auditoria, Controlo de Gestéo e Exceléncia
discricionariedade Existéncia de Canal de Denincias para reporte de irregularidades e atos de corrupgao  infragdes conexas e sua divulgagdo;
Codigo de Etica e Conduta.
da execugio fisica pel , financeira e temporal da candidatura e caso acontegam derrapagens sio
Perda financeira para a autarquia devido ao incumprimento das realizadosaustes 3 candidatura aravés de alteragoes ao projeto (prorrogagao prazo,novas agdes
Gestao de Candidaturas Gestio fisica e financeira das candidaturas taxas de execugio fisica e financeira, motivado pelo Gestao paraas detetadas entre o proj 2 execugo fisica efetiva; Média Alta
estrangulamento dos prazos previstos no atual quadro comunitério|  Realiasio de audtoris por amostragem:
- Agdes decorrentes do papel afeto ao gestor de contrato e fiscal de obra.
da execugio fisica pel , financeira e temporal da candidatura e caso acontegam derrapagens sio
perda financeira para a autarquia devido a0 incumprimento das realzadosajustes 3 candidatura aravés de ateragoes ao projeto (prorrogagao prazo,novas agdes
Gestao de Candidaturas Gestio fisica e financeira das candidaturas 2pare a P Gestao paraas detetadas entre o proj 2 execugo fisica efetiva; Baixa Alta Médio
taxas de execugdo fisica e financeira :
 Realiasio de audtoris por amostragem:
- AcBes decorrentes do papel afeto ao gestor de contrato e fiscal de obra.
N I Perda financeira para a autarquia devido aos atrasos nos - Pedidos de prorrogagao de prazos para a execusao da candidatura devi asi detalhada das
- Monitorizagdo da Gestao Financeira e Fisica dos " . . i
Gestio de candidaturas. Fundos Comunitaring procedimentos administrativos referentes aos processos Gestio causas do atraso, que fundamentalmente s3o ndo imputaveis a0 municipio; Baixa Alta Médio | - Reviso do processo aquisitivo pelo modelo Kaizen. | Departamento Financeiro
aquisitivos pelo DMPE dos prazos de 0 da execugio da candidatur
Monitorizagdo da Gestdo Financeira e Fisica dos | Atraso no recebimento das verbas financiadas devido ao atraso nos - A | d autos, faturas de pagamento aos servigos que gerem contratos financiados por fundos . " "
Gesto de candidaturas i Gestio P2Es os que g s Média Média Médio

Fundos Comunitarios

pedidos de desembolso das candidaturas aprovadas.

comunitarios.




Processo Atividades Identificagdo dos riscos Natureza do Risco Controlos Implementados ) Gc GR Medidas de tratamento de risco Responsivel
~Formacao continua no Regime Geral de Proteggo de Dados s Unidades Organlczs,
~Reandlise das avaliages de i tendendo as alt
Incumprimento do disposto no Regime Geral de Protegso de Dados - Ordem de servigo n® 5/2020 na qual é referida a obrigagdo de comunicago & DPO da existéncia de novas bases de dados;
Protegdo de dados Avaliagio de Impacto sobre Protegio de Dados |- Avaliagdes de impacto de novas atividades nio realizadas e/ou Gestao - Registo das avaliagdes de impacto em plataforma; Baixa Alta Médio
ndo comunicadas ao Encarregado de Protecdo de Dados (EPD) - £l O e
- Identificagdo de um pivot por Unidade Organica que ¢ responsavel por articular com o Gabinete de Protegdo de Dados o cumprimento do
Regime Geral de Protegdo de Dados.
- Sensibilizago das Unidades Organicas para o cumprimento das regras previstas no Regime Geral de Protecao de Dados e nos acordos de
responsabilidade e no Cadigo de Conduta para Protegao de Dados Pessoais;
§ . do disposto no Reg I de Protego de Dados. P 8 P o
riscos pelo e do Cédigo de Conduta e Etica pela nio comunicagio ao Gabinete minutas para imagem;
Protegdo de dados exercicio dos direitos dos titulares de dados (de ® P 9 Etica - Cumprimento do Regime Geral de Prevengao de Corrupgo que inclui: Baixa Alta Médio
exel s de Protecio de Dados dos pedidos de exercicio dos direitos dos -
incidentes de violagio de dados) Plano de formagdo no RGPC;
titulares dos dados o ) ) s e infracs ueacs
Existéncia de Canal de Denincias para reporte de irregularidades e atos de corrupgao e infragdes conexas e sua divulgagio;
Cédigo de Etica e Conduta.
- Sensibilizago dos servicos para cumprimento das regras previstas no Regime Geral de Protegdo de Dados , nos acordos de
. . responsabilidade e no Cédigo de Conduta para Protegao de Dados Pessoais ;
Incumprimento do disposto no Regime Geral de Protegio de Dados N o’ ¢ sress
o o Codine o Conduta « Etice pela 30 comunicacio de - Cumprimento do Regime Geral de Prevengio de Corrupgdo que inclui:
Protegao de dados Comunicago de incidentes de violagao de dados. ® < P saode Gestdo Plano de formagao no RGPC; Baixa Alta Médio
incidentes de violagao de dados ao Encarregado de Protegdo de ° ) o N .
Daros (EPD) Existéncia de Canal de Dentincias para reporte de atos. P e sua divulgacao;
Cédigo de Etica e Conduta;
- Aprovagdo e Divulgacdo da Politica de Gestdo de Incidentes.
- Encriptagdo dos dados;
- sensibilizago para as medidas de seguranca de dados;
- Revisitago dos formulérios disponibilizados a0 municip
- Elaborasdo, aprovagdo, divlgagdo e mplementsio s Cédigo de Conduta para Protegdo de Dados Pessoais;
Recolha e tratamento de dados pessosis dos . -D minuta de para tratamento de dados pessoais e da minuta de consentimento para o
- Incumprimento do disposto no Regime Geral de Protegdo de Dados ¢, tratamento da imagem; " -
Protego de dados clientes/utentes . . = Etica - . - ibli Baixa Alta Médio
- Recolha ilegitima de dados pessoais com ou sem a sua divulgacio - Inclusio de cldusulas de protecio de dados nos contratos pblicos;
/subcontratantes/trabalhadores(as) *
~Inclusio de cliusulas de protego de dados no processo de recrutamento e nos contratos individuais de trabalho;
- Cumprimento do Regime Geral de Prevencio de Corrupcdo que inclui:
Plano de formago no RGPC;
Existéncia de Canal de Dendincias para reporte de irregularidades e atos de corrupgao e infragdes conexas e sua divulgagdo;
Codigo de Etica e Conduta.
- Elaboragio, aprovagio e divulgaio interna e externa da Politica de Privacidade;
~Inclusio na revisio do Codigo de Conduta e Etica de normas relativas 3 restrigdo d 4 informagdo, aos
a dados pessoais sensiveis e as medidas de acesso e arquivamento dos processos individuais dos/as trabalhadores/as;
- Elaborago, aprovagio, divulgagio e implementagio do Cédigo de Conduta para Protegdo de Dados Pessoals;
Violagdo do dever de sigilo/privacidade/ danos nos direitos - Ordem de servio n® 5/2020 na qual é referida a obrigagdo de comunicagdo  DPO da existéncia de novas bases de dados;
Recolha e tratamento de dados pessoais dos | Iberdades das pessoas - Violagdo do dever de siglo/Utzagiode | o dep todos os contratos celebrados pela autarquial verifcagdo por auditoria do
Protego de dados clientes/utentes informacao para qualquer vantagem pessoal, de terceiros ou de GE regra); - Revisitagio aos contratos em 3 reforgo de solici mesmos a0s servigos; Baixa Alta Médio

/subcontratantes/trabalhadores(as)

qualquer outra forma contraria a lei ou ainda em detrimento dos
objetivos legitimos e éticos do Municipio

Infragdes Conexas

- Controlo de toda a informago que contém dados pessoais através de uma plataforma que regista o modo como a informagao &
recolhida e tratada pelos servigos;
- Cumprimento do Regime Geral de Prevengao de Corrupgao que inclui:
Plano de formagdo no RGPC;
Existéncia de Canal de Dentncias para reporte de atos d P
Codigo de Etica e Conduta.

e sua divulgacio;




MACROPROCESSO

UNIDADE ORGANICA

DESENVOLVIMENTO SOCIAL E EDUCAGAO

DEPARTAMENTO DE INTERVENCAO SOCIAL

Natureza do Risco
Corrupgdo e

Gestdo Infragdes Etica TOTAL
Conexas
- IMuitoBaixo
2 Baixo 7 3 10
© Meédio . 12 1 7 20
@ 1 1 2
o
TOTAL 20 1 1 32

Processo

Apoio Social e Psicoldg

Atividades

Servigo de Apoio psicoldgico e
psicopedagogico/ terapia da fala e social

Identificago dos riscos

Inclusdo/exclusdo indevida de alunos relativamente as medidas de agdo social escolar, ndo
acautelando o interesse publico

Natureza do
Risco

Etica

Controlos Implementados

- Explicitagdo dos critérios que fundamentam a atribuis3o de apoios, com recurso a diplomas legas e regulamentos;
- Reapreciagio das decisbes de exclusao de beneficiérios a pedido dos interessados;

- Verificagao, por amostragem dos processos de atribuic3o de escalio;
- Cumpri Regime Geral de P d inclui
Plano de formagio no RGPC;

Existéncia de Canal de Denincias para reporte de
Cédigo de Etica e Conduta.

eatos d pgdo e infragd: e sua divulgacdo;

Baixa

Baixo

Medidas de tratamento de risco

Responsavel

de Recursos

de

- Formagao no Regime Geral de Prevengo de Corrupgdo.

Auditoria, Controlo de
Gestao e Exceléncia

Apoio Social e Psicol6gico

Gestdo da Rede Escolar

Incluso/exclusdo indevida de alunos relativamente as medidas de a3o social escolar

Etica

- Explicitagao dos critérios que fundamentam a atribuigdo de apoios, com recurso a diplomas legais e regulamentos;
- Reapreciagdo das decisdes de exclusdo de beneficirios a pedido dos interessados;
- Verificagdo, por amostragem dos processos de atribuigio de escaldo.

Baixa

Média

Baixo

Apoio Social e Psicol6gico

Servico de Apoio psicoldgico e
psicopedagégico/ terapia da fala e social

e/ou interpessoais, nao

Alteragdes na prioridade do atendimento com base em fatores pessoai
acautelando o interesse piblico

Etica

- Andlise dos casos efetuada apenas com sinalizacdo prévia e dependente do preenchimento de formulério apropriado, que
estabelece os critérios de apoio;

- Realizagdo de reunides com o agente educativo que faz a sinalizagdo para justificagdo da efetiva necessidade de apoio técnico;
- Cumprimento do Regime Geral de Prevengdo de Corrupgao que inclui

Plano de formagdo no RGPC;

Existéncia de Canal de Dendncias para reporte de
Cédigo de Etica e Conduta.

eatos d H0 e infragd: e sua divulgacdo;

Baixa

Alta

Médio

de Recursos
inete de

- Formagdo no Regime Geral de Prevengdo de Corrupgdo.

Auditoria, Controlo de
Gestso e Exceléncia

Apoio Social e Psicol6gico

ervigo de Apoio psicoldgico e
picopedagégico/ terapia da fala e social

Influéncia da deciséo proposta pelo técnico que avalia o processo ndo acautelando o interesse
pblico

Etica

- Articulagéo da proposta técnica, de cada processo de andlise dos alunos e/ou familias, com um professor e/ou érgao superior, de

g0 da informagao final em formulério apropriado;

forma imparcial, e defi
- Decisdo assente nos critérios j4 estabelecidos;

- Preenchimento de um registo da decisdo apés sinalizagéo e divulgagio do mesmo 2o agente educativo que sinalizou a situacéo;
- do Regime Geral de p inclui:

Plano de formagao no RGPC;

Existéncia de Canal de Dendncias para reporte de
Codigo de Etica e Conduta.

eatos Ipgao e infragd e sua divulgagdo;

Baixa

Média

Baixo

de Recursos
de

- Formagdo no Regime Geral de Prevengdo de Corrupgdo.

Auditoria, Controlo de
Gestao e Exceléncia

Arquivo

Arquivo e tratamento da informagdo

Acesso indevido & informagdo

Etica

- Andlise de permissdes e restricdo de acessos;
- Armrios de uso exclusivo para esses processos, com sistema de seguranga - chaves ou cédigos; desmaterializagdo dos processos
e controlo de acessos.

Média

Alta

- Formagao no Regime Geral de Prevengo de Corrupgdo.

de Recursos
inete de

Auditoria, Controlo de
Gestao e Exceléncia

Arquivo

Arquivo e tratamento da informagdo

Falha no cumprimento dos requisitos legais e regulamentares nos procedimentos de recolha e
tratamento de dados pessoais dos municipes

Gestao

- Encriptagdo dos dados dos beneficidrios, partilhados entre os parceiros e a Camara;
agdo de declaragio de consentimento informado;

- Acompanhamento do GPD de novas medidas de seguranca de dados a implementar;
- Sensibilizagso da parceria para as medidas de seguranca de dados.

Baixa

Alta

Médio

- Encriptagdo dos dados dos beneficiarios, partilhados entre os parceiros e a Camara;
- Utilizagdo de declarago de consentimento informado;

- Acompanhamento do Gabinete de Proteg3o de Dados das novas medidas de seguranga de
dados a implementar;

- Sensibilizagao da parceria para as medidas de seguranca de dados.

Social/
de Protegio

de Dados

Contratacdo Publica

Levantamento de Necessidades e
Planeamento

Vicio na formago da vontade - Favorecimento dos mesmos fornecedores através da recorréncia
a procedimentos tramitados por Ajuste Direto e/ou Consulta Prévia

Etica

- Segregagdo de fungdes entre a Unidade Organica que promove a aquisig3o de bens, servigos e empreitadas e a Unidade Organica
que escolhe e tramita o procedimento;

- Implementaggo do Plano Anual de Aquisigdes de modo a potenciar o planeamento antecipado das necessidades e a sua
agregagio;

- Recurso a acordos-quadro como pratica implementada para objetos recorrentes relacionados com a Conservagso;

- Evidéncias de consultas a0 mercado a mais do que uma entidade no E
- Fundamentagso da escolha da entidade pretendida a convidar em cumprimento com as regras do CCP;
- Adog3o do processo de avaliagio de restringe a entidades
pelo prazo de 1ano;

- Divulgagdo do ficheiro de avaliagio de fornecedores em pasta partilhada;

- Subscrigao da declaragdo de inexisténcia de conflitos de interesses pelo gestor de contrato,

negativas

o procedimento e pelos

- Cumprimento do Regime Geral de Prevencéo de Corrupgao que inclui:
Plano de formagao no RGPC;
Existéncia de Canal de Denincias para reporte de
Cédigo de Etica e Conduta.

e sua divulgacdo;

e atos d ipgao e infragd

Baixa

Alta

Médio

- Recurso, sempre que possivel, & pritica de consulta preliminar a0 mercado;
- Robustecer a fundamentagdo da escolha da entidade em cumprimento com as regras do CCP.

Todas as UO que

aquisitivos

nos processos|

Contratago Piblica

Levantamento de Necessidades e
Planeamento

Falha no levantamento nas especificagdes técnicas adequadas

Gestao

- Articulago entre as Unidades Organicas que promovem os processos aquisitivos e a Unidade Organica que tramita o
procedimento de modo a adequar a informagio;

- Realizagdo de sessdes de esclarecimento/sensibilizagdo e formago na drea da contratagdo piblica para os prof
rea, potencials gestores de contrato e dos servicos

sionais desta

Média

Média

Médio

- Reforgo das agdes de formag3o e sensibilizagdo as Unidades Organicas que promovem
processos aquisitivos

de Recursos

Contratago Publica

de

Contratacdo Publica

Levantamento de Necessidades e
Planeamento

Falha no - pedidos de card legal e

normativo dos procedimento aquisitivos

r urgent °

Gestao

do oa

- Implementag3o do Plano Anual de Aquisigdes de modo a potenciar o

- Realizago de sessdes de esclarecimento/sensibilizag3o e formagdo na drea da contratagdo publica para os profissionais desta

érea, potenciais gestores de contrato e i dos servicos

Médio

- Consolidagio d: do Plano Anual de A de modo a que seja um

instrumento de planeamento e gestdo.

Todas as UO que

aquisitivos

nos processos|




Processo

Atividades

Identificagdo dos riscos

Natureza do
Risco

Controlos Implementados

Medidas de tratamento de risco

Responsavel

Existéncia de conflitos de interesses que ponham em causa a transparéncia na preparagao,

- Segregagdo de funcdes entre a unidade organica que promove a aquisigdo de bens, servicos e empreitadas e a unidade organica
que escolhe e tramita o procedimento;

- Subscrigdo da declaracdo de inexisténcia de conflitos de interesses pelo gestor de contrato, jiri do procedimento e pelos
intervenientes que influenciam a tomada de decisdo;

- Disponibilizagio de um guia prtico explicativo na pasta partilhada;

de Recursos

na andlise e decisdo e potenciar a discricionariedade

Existéncia de Canal de Denincias para reporte de irregularidades e atos de corrupgao e infragBes conexas e sua divulgagao;
Cédigo de Etica e Conduta.

de
Contratagso Piblica Processo aquisitivo Etica Baixa Alta Médio | - Formag3o no Regime Geral de Prevengdo de Corrupgo.
< s tramitagao do procedimento e tomada de decisdo - Cumprimento do Regime Geral de Prevencdo de Corrupgdo que inclui: < ®! < Pe; Auditoria, Controlo de
Plano de formagdo no RGPC; Gestio e Exceléncia
Existéncia de Canal de Dentncias para reporte de irregularidades e atos de corrupg3o e infragdes conexas  sua divulgagio;
Cédigo de Etica e Conduta;
- Realizagao de sessdes de esclarecimento/sensibilizago e formagao na drea da contratagao piblica para os profissionais desta
area, potenciais gestores e contrato e interlocutores dos servigos requisitantes;
- Apoio dos compradores pblicos 3s Unidades Organicas requisitantes;
- Revisitagdo de todos o5 formulrios de instrugdo dos procedi itivos e respetivas instrugses de trabalho de modo a:
Deficiente instrugdo dos pedidos de contratagdo causada pela falta de fundamentagdo (da a) reforcar a necessidade de robustecer a fundamentagdo, nomeadamente deixando claro o nexo de causalidade entre a - Formagao para os gestores de contrato; de Recursos
Contrataso Piblica decis3o de contratar, do prego base proposto e, se for o caso das entidades a convidar, da ndo Gestio | necessidade (objeto e quantidade) e a causa, a imprevisibilidade, a inexisténcia de condiges temporais para realizar outros Media Media Médio | - Formago aos intervenientes dos processos aqu de
contratago por lotes e do preso anormalmente baixo) procedimentos, bem assim como a necessidade de intervencao de forma urgente; Contratagdo Piblica
b) instruir o procedimento com a evidncia de consulta informal ao mercado que fundamente o prego base, sempre que possivel a
mais do que um fornecedor;
) elencar de forma clara os requisitos legais e os deveres de fundamentagio para a tramitag3o de procedimentos por critérios
materiais, face a urgéncia imperiosa
- Realizagdo de sesses de e formagso na drea d pblica para os is desta
irea, potenciais gestores de contrato e interlocutores dos servicos requisitantes.
- Apoio dos compradores publicos 3s Unidades Organicas requisitantes;
- Revisitagdo de todos os formulrios de instrugdo dos procedimentos aquisitivos e respetivas instrugdes de trabalho de modo a:
Deficiente instrugéo dos pedidos de contratagéo causada pela inadequada definigo das pegas a) reforgar a necessidade de robustecer a fundamentag3o, nomeadamente deixando claro o nexo de causalidade entre a - Formagao para os gestores de contrato; de Recursos
Contratagdo Piblica Processo aquisitivo dos procedimentos (condigdes técnicas, critérios de avaliago + Gestao (obieto e quantidade) e a causa, a imprevisibilidade, a inexisténcia de condigdes temporais para realizar outros Média Média Médio | - Formagdo aos intervenientes dos processos aquisitivos. de
condigdes de pagamento e inicio do procedimento) procedimentos, bem assim como a necessidade de intervengo de forma urgente; Contratagso Piblica
b) instruir o procedimento com a evidéncia de consulta informal ao mercado que fundamente o prego base, sempre que possivel a
mais do que um fornecedor
) elencar de forma clara os requisitos legals e os deveres de fundamentagdo para a tramitago de procedimentos por critérios
materiai, face a urgéncia imperiosa
- Circular DF n. 02/2022 - Segregagio de fungdes e promog3o da Rotatividade na Contratagéo Pblica
18 da rotatividade dos element o jiri dos procedimentos;
o ) ) ) 2.2 A participagio no jiri € 0 acompanhamento da execug3o dos contratos (gestor do contrato) deverao ser cometidos a
Constituigo dos jiris no procedimento com rotatividade reduzida face a0 nimero de técnicos . N Todas as UO que
. - onstituldo do < o ,, _|trabalhadores distintos. ) . ; - Maior rotatividade dos membros do jiri Intra departamento e no apenas Intra divis3o, |
Contratagso Piblica Processo aquisitivo disponiveis - Vicio na formag3o da vontade na avaliagéo de propostas, podendo originar Gestio : . I—— Baixa Media Baixo ? nos processos|
- Cumprimento do Regime Geral de Prevengio de Corrup3o que inclui: sempre que possivel
favorecimento de determinados fornecedores aquisitivos
Plano de formagdo no RGPC;
Existéncia de Canal de Denincias para reporte de & atos de corrupgéo e infragd e sua divulgagio;
Cédigo de Etica e Conduta.
- Ordem de Servigo que determina a cessag3o imediata da comissio de servigo do dirigente;
- Incluséo da regra nos cadernos de encargos j4 prevéem que: "As faturas deverao ser emitidas em nome do Municipio de
b - Formalizagso do apos a entrega do do servigo /execugio | Matosinhos, com referéncia aos documentos que Ihe deram origem, isto &, devem especificar o nimero de compromisso.” ) »
Contratagdo Pablica Processo aquisitivo < P & 0 /execug Gestio a & P P Baiva Alta Médio
daobra - Inclusgo do n® de compromisso nas notificagdes de adjudicagao;
- Reforo dos principios da realizagao da despesa e da contratag3o piiblica através da incluséo desta regra na Norma de Controlo
Interno (NCI)
~Circular DF n. 02/2022 - Segregagao de funges e promogao da Rotatividade na Contrataao Publica
- N N N 1.8 Promogso da rotatividade dos elementos que compdem o jiri dos procedimentos;
N N Deficiente segregago de fungdes o longo das diversas fases do contrato (formag3o versus _ 2 rotati " _ ) :
Gesto de Contratos Execugio do contrato o Gesto 2.2 Aparticipagao no jiri e o acompanhamento da execugdo dos contratos (gestor do contrato) deverdo ser cometidos a Baixa Media Baixo
execugio)
i trabalhadores distintos.
N - Envio de todas as modificages aos contratos  Divisio de Contratagao Piblica de formaa | Todas as UO que
_ _ Modificagaes objetivas a0 contrato indevidamente aprovadas e que aumentam o seu custo e/ou _ : N .
Gesto de Contratos Execugio do contrato ' ° ° 2P um Gestao Alta possibilitar o enquadramento no ambito do CCP e a cadastro de nos processos|
modificam o seu ambito, colocando em causa o principio da concorréncia
aquisitivos
. de Recursos
do servio do processo de gestéo e monitorizagio - Formago para os gestores de contrato; Humanos
Gestio de Contratos Execugo do contrato s & Gestso | -Ordem de Servico que define as fungdes dos gestores de contrato Baixa Média Baio |- Alargamento da utilizagio da ferramenta de gestao de contratos,
dos contratos ( incumprimento de prazos e perda de oportunidade de agao) de Sistemas
de Informagao
-~ Entrega de declaragdo de inexisténcia de conflito de interesses, no ambito da instrugdo dos processos de atribuigdo de subsidios;
-c das regras idios;
crnci - Anlise do histrico da entidade beneficidria; de Recursos
) - |existencia de confiitos de interesses nos processos de escolha das entidades que podem o ¢
) ) Elaborago de propostas de atribuigdo de " : . - Segregagdo de fungdes; ) N . . de
Atibuigio de Subsidios > comprometer a transparéncia e imparcialidade na andlise e deciso e potenciar a ° N . Baixa Alta Médio | - Formagso no Regime Geral de Prevengéo de Corrupgo. °
apoios b . N : - Cumprimento do Regime Geral de Prevengdo de Corrupg3o que inclui: Auditoria, Controlo de
discricionariedade e a ndo persecugao do interesse piblico N " "
Plano de formagdo no RGPC; Gestio e Exceléncia
Existéncia de Canal de Dentncias para reporte de irregularidades e atos de corrupg3o e infragdes conexas e sua divulgagao;
Codigo de Etica e Conduta.
~Assinatura de Protocolo que compromete as partes e determina a restituigao da verba caso nao seja cumprido o seu objeto ou
nio seja gasto na totalidade; . . ) .
e N s . ~Inclus3o de declaragdo da entrega efetiva dos subsidios em espécie pela instituigao
. - N ~Verificagao de comprovativos de realizagio de despesa previamente ou apés & transferéncia das verbas de acordo com o :
- ) ~ Incumprimento dos protocolos celebrados no ambito de atribuigéo dos apoios - utlizagio de _ beneficidria; Todas as UO que atribuem
Atribuigio de Subsidios Gestso de Protocolos ) Gestio Protocolo; Baixo " ) X "
Verbas para fins distintos para os foram atribuidos ~ . ) - Formagdo a0s gestores de contrato e na drea fiscal para melhorar o processo de conferéncia [ subsidios
- Verificagao dos Planos e dos Relatério de Atividades; e
. > ; e faturas.
- sensibilizagdo das instituiges quanto & responsabilidade financeira;
- Articulacio com os Servicos de aue impliaue uma anslise econémico-financeira,
- Clausulas de restituigo das verbas previstas no protocolo;
N ] . Incumprimento dos protocolos celebrados no ambito de atribuigéo dos apoios - apresentagdo de - Definigio de procedimentos internos de controlo de prazos de apresentagdo dos comprovativos; .
Atrbuigio de Subsidios Gestéio de Protocolos P s proocolos ¢! ¢ polos -apresentag Gestao clinio de p o Pt © . Baixa Média Baixo
legiveis ou n3o dos mesmos ~Técnico Gestor verifica a entrega dos nos prazos i no caso de
- Sensibilizagao dos parceiros quanto a responsabilidade financeira.
- Conferéncia das faturas emitidas;
- Definicao de procedimentos internos de controlo de prazos de apresentagdo dos comprovativos;
e ’ . Deficiente verificagio dos comprovativos de despesa e dos prazos estabelecidos para a sua . clinio de p o Pt " ;
Atribuigio de Subsidios Gestso de Protocolos e Gestio | - Técnico Gestor verifica a entrega dos nos prazos i no caso de Baixo
apresentagio . :
P " - sensibilizagdo dos parceiros quanto a responsabilidade financeira;
- Realizag3o de auditorias internas.
N ] N N N N ~Cumprimento dos procedimentos adequados a cada situaao, como nova deliberagao de reuniao de Camara para acerto de contas . ~Mapa de gestao de subsidios entregues com indicagao dos valores atribuidos, datas de Todas as UO que atribuem
Atribuigo de Subsidios Gestdo de Protocolos Nao regularizagdo de situagdes de incumprimento Gestao prime! o . - © P Baixa Média Baixo pa de & 8 " q
ou restitvicio de verbas. e gestor afeto. subsidios
N N N Incumprimento de requisitos ¢ erros/falta de documentos instrutérios a submissdo de N ) ) ) . N ) ) )
Gesto de Candidaturas Preparagio e submisso de candidaturas Gestio | -0 DMPEI verifica, através de uma check st todos os documentos instrutsrios necessarios a submissso das candidaturas. Media Médio
- Assegurar a subscricio do documento de inexisténcia de conflitos, quando aplicével; e Recursos
. . - Cumprimento do Regime Geral de Prevengio de Corrupg3o que inclui: :
Existéncia de confiitos de interesses que podem comprometer a transparén; . de
Gesto de Candidaturas Gestio fisica e financeira das candidaturas tica Plano de formagdo no RGPC; Baixa Alta Médio | - Formagio no Regime Geral de Prevengdo de Corrupgio

Auditoria, Controlo de
Gestso e Exceléncia




Processo

Atividades

Identificagdo dos riscos

Natureza do

Risco

Controlos Implementados

Medidas de tratamento de risco

Responsavel

- Monitorizago da execugo fisica pelos servigos intervenientes, financeira e temporal da candidatura e caso acontegam
derrapagens sao realizados ajustes 3 candidatura através de alt projeto prazo, novas agdes..J;
Perda financeira para a autarquia devido ao incumprimento das taxas de execugo fisica e
Gestdo de Candidaturas Gesto fisca e financeira das candidaturas [ - '° P A P! < Gestio |- 5o para as éncias detetadas entre o projeto submetido e a execugio fisica efetiva; Baixa Alta Médio
- Realizagao de auditorias por amostragem;
- Agdies decorrentes do papel afeto 2o gestor de contrato e fiscal de obra.
~Pedidos de prorogagao de prazos para a execugao da candidatura as detalhada
Monitorizago da Gestdo Financeirae | Perda financeira para devido aos atrasos nos Prortogasao de prazos b cuea .
Gesto de candidaturas ! o . Gestio  |d atraso, que séo ndo imput Baixa Alta Médio | - Revisdo do processo aquisitivo pelo modelo Kaizen Financeiro
Fisica dos Fundos Comunitarios referentes aos processos aquisitivos
- pelo DMPEI dos prazos de da execucio da candidatu
Monitorizagdo da Gestao Financeirae [ Atraso no recebimento das verbas financiadas devido ao atraso nos pedidos de desembolso das - Mensalmente, sao solicitados os autos, faturas e comprovativos de pagamento aos servigos que gerem contratos financiados por
Gestdo de candidaturas fonitorizac poneel nanct " ped Gestao e provativos de pag 05 aue g nanciados p Média Média Médio
Fisica dos Fundos Comunitrios candidaturas aprovadas fundos comunit
- Formagio continua no Regime Geral de Protegdo de Dados as Unidades Organicas;
~Reanslise das avaliagdes de impacto efetuadas atendendo as alteragdes de contexto e procedimentos;
valacio de Impacto sobre Protecio de | "CUmPrimento do disposto no Regime Geral de Protegao de Dados - Avaliagdes de impacto de - Ordem de servico n® 5/2020 na qual € referida a obrigagao de comunicago 3 DPO da existéncia de novas bases de dados;
Protegao de dados Ja ¢ P ¢ novas atividades n3o realizadas e/ou nso comunicadas ao Encarregado e Protego de Dados Gestio | - Registo das avaliagBes de impacto em plataforma; Baixa Alta Médio
(EPD) - Implementagio de agdes corretivas e envio de orientagdes;
 Identificagio de um pivot por Unidade Organica que & responsavel por articular com o Gabinete de Proteso de Dados o
cumprimento do Regime Geral de Protegao de Dados.
- Sensibilizagio das Unidades Organicas para o cumprimento das regras previstas no Regime Geral de Protegdo de Dados e nos
acordos de responsabilidade ¢ no Codigo de Conduta para Protegdo de Dados Pessoais;
Tratamento dos iscos pelo ) ) ) . S . .
e doc dreitos | mcumprimento do disposto no Regime Geral de Protegao de Dados e do Cédigo de Conduta e - Elaboragao de minutas de consentimento para tratamento da imagem;
Protegio de dados dos UlZ\ares de dados (e incidentes de Etica pela ndo comunicagdo ao Gabinete de Protegdo de Dados dos pedidos de exercicio dos Etica - Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui: Baixa Alta Médio
\oracso de dados direitos dos titulares dos dados Plano de formagdo no RGPC;
" Existéncia de Canal de Denincias para reporte de e atos de corrupgo e infi e sua divulgagdo;
Cédigo de Etica e Conduta.
- dos servigos das regras previstas no Regime Geral de Protegdo de Dados , nos acordos de
responsabilidade e no Cédigo de Conduta para Protes3o de Dados Pessoais ;
Incumprimento do disposto no Regime Geral de Proteg3o de Dados e do Codigo de Conduta e - Cumprimento do Regime Geral de Prevengso de Corrupgo que inclui:
) Comunicagdo de incidentes de violagdo | , spost o N . : ) .
Proteso de dados tica pela no comunicagéio de incidentes de violagio de dados ao Encarregado de Proteso de Gestao Plano de formagdo no RGPC; Baixa Alta WMédio

de dados

Dados (EPD)

Existéncia de Canal de Denincias para reporte de eatos pgio e infi e sua divulgagio;
Cédigo de Etica e Conduta;

- Aprovago e Divulgagio da Politica de Gestdo de Incidentes.




Baixo
Médio

Grau do Risco

TOTAL

Processo

Natureza do Risco

Corrupgdo e
Gestdo Infragdes Etica TOTAL
Conexas
2 2
.5 4 9

Natureza do
Risco

Controlos Implementados

las de tratamento de risco

Responsavel

- Assegurar a subscrigdo da declaragdo de inexisténcia de conflitos de interesses, sempre que

Regime Geral de Prevengao de corrupgao

Assegurar a implementagao do Regime de Prevengo de Corrupgao

infragdes conexas e sua divulgagio;
Codigo de Etica e Conduta.

aplicavel
- Registar e atualizar a Declaragéo Unica de Rendimentos, Patriménio, Interesses,
Existéncia de conflitos de interesses nos processos decisGrios o que pode i e na 6nica da Entidade para a Transparéncia; Departamento de Recursos
Governagao Exercicio de funges publicas comprometer a transparéncia e imparcialidade na anlise e deciso e potenciar fica |- c do Regime Geral de inclui: Baixa Alta Médio | - Formagao no Regime Geral de Prevencdo de Corrupgdo Humanos/Gabinete de Auditoria,
a discricionariedade Plano de formagao no RGPC; Controlo de Gesto e Exceléncia
Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupgao e
infragies conexas e sua divulgagio;
Cédigo de Etica e Conduta.
- Definigio de processo de ofertas, no qual é exigido o registo das ofertas recebidas com valor
estimado superior a 150€;
- do Regime Geral de d 50 que inclui:
Exercicio de fungdes publicas Aceitagdo de ofertas indevidas Etica Plano de formagdo no RGPC; Baixa Alta Médio
Existéncia de Canal de Denuincias para reporte de irregularidades e atos de corrupgao e
infrages conexas e sua divulgagao;
Codigo de Etica e Conduta
Arbitrariedade na atribuigio de apoios - Inexisténcia ou inadequagdo de
Governagao Exercicio de fungdes publicas referenciais que regulem a atribuigdo de subsidios ou outros beneficios a Gestdo | - Existéncia de que suportam a tomad na atribuigdo de apoios Baixa Alta Médio | - Rreviso de todos os naarea de apoios Juridico
entidades
- Implementacdo de canal de dendncias; - Formagao no Regime Geral de Prevencdo da Corrupg3o com a divulgacdo
. . S Desconhecimento de canais para reporte de dentincias no ambito de atividades - Elaboragéo do procedimento de tratamento de dentincias; dos meios de comunicagdo de dendncias e seu ambito;
. . |Assegurar aimplementacdo do Regime de Prevencdo de Corrupgao no ambito da - . - . N . X X . » . . Gabinete de Auditoria, Controlo de
Regime Geral de Prevengdo de corrupsdo . " : . com atos de corrup: desses Gestdo | - Implementagao de comissdo de andlise e acompanhamento das dentincias; Média Média Médio | - Utilizago de meios e métodos de comunicagio mais eficazes, . "
implementagso, divulgagdo e gestdo dos canais de dentncias - e o . " Gestso e Exceléncia
mesmos atos - Divulgagdo externa( site institucional) e interna de um guia prtico dos procedimentos, no manual de dos novos ena
conceitos com a submissdo e de d no &mbito da Lei 93/2021 intranet.
- Formagao na lei 93/2021 aos responsaveis pela gestéo do canal de deniincias;
- Existéncia de ferramenta que assegura os requisitos da lei 93/2021 - confidencialidade;
anonimato; comunicagio restrita e confidencial e possibilidade de declarar conflitos de interesses
e assim solicitar escusa na condugdo e andlise do processo;
- . oo - . Departamento de Recursos
§ . . |Assegurar aimplementagdo do Regime de Prevencio de Corrupgao no ambito da - . ’ T - Divulgagdo de um guia pratico no site institucional da autarquia; I~ _— .
Regime Geral de Prevengdo de corrupgdo | e s v : Incorreta tramitagéo das dendncias e possivel conflito de interesses Etica L 2 R Baixa Alta Médio | - Formagao continua no ambito da Lei 93/2021 Humanos/Gabinete de Auditoria,
implementagdo, divulgagdo e gestdo dos canas de dentncias -c Regime Geral de p inclui " "
A Controlo de Gesto e Exceléncia
Plano de formagio no RGPC;
Existéncia de Canal de Denincias para reporte de iregularidades e atos de corrupgdo e
infrages conexas e sua divulgagao;
Cédigo de Etica e Conduta.
- Atribuigdo d 30 do de Gestio de Riscos de Gestdo, de Corrupgdo e
InfragBes Conexas ao Gabinete de Auditoria, Controlo de Gestdo de Exceléncia;
~Reviso do processo de gestdo de riscos e divulgagdo da metodologia associada;
. |Assegurar aimplementacdo do Regime de Prevencdo de Corrupao no ambito da [ Falha na identificado, monitorizagdo e relato dos riscos de gestdo e infragdes - Reunides de trabalho com todas as Unidades Organicas para apoio na identificagdo e graduagdo X - Realizagio de reunides de identificagdo e avaliagdo dos riscos articuladas | Gabinete de Auditoria, Controlo de
Regime Geral de Prevengdo de corrupsdo . - - Gestdo Baixa Média Baixo . - N
implementagdo, divulgagdo e gestdo do Plano de Prevenco de Riscos conexas dos riscos; com as Unidades Organicas Gestdo e Exceléncia
- Nomeagao do gestor de Risco por U.0;
- Divulgagdo de um plano de comunicagdo interno com a referéncia das datas de envio dos
relatérios de execugdo.
. N o N . - _ Departamento de Recursos
. . |Assegurar aimplementagdo do Regime de Prevencdo de Corrupgao no ambito da . - Realizagdo de auditorias e andlises para verificagdo do cumprimento e ou adequabilidade da By . . -Revisdo da Norma de Controlo Interno ; P . N
Regime Geral de Prevengdo de corrupsdo y Incumprimento e ou inadequabilidade da Norma de Controlo Interno Gestdo Média Média Médio i : . . Humanos/Gabinete de Auditoria,
adequagdo e cumprimento da Norma de Controlo Interno NGl - Formagao no Regime Geral de Prevencdo da Corrupgdo " "
Controlo de Gestio e Exceléncia
. N oo - Divulgacdo do Cdigo de tica e Conduta através dos meios de 30 oficials da N N . de Recursos
. _ | Assegurar a implementagao do Regime de Prevengio de Corrupgo no ambito da ; " 2 o & | - Formacio no Regime Geral de Prevengio da Corrupgio; : )
Regime Geral de Prevengdo de corrupsdo Incumprimento do Codigo de Etica e Conduta Etica  [autarquia; Baixa Alta Médio - | Humanos/Gabinete de Auditoria,
Etica e Integridade . - Revis3o do Cédigo de Conduta e Etica. ~ "
- Realizacio de auditorias internas. Controlo de Gestio e Exceléncia
i Regime Geral de 5 pedo que inclui
Plano de formagio no RGPC; Departamento de Recursos
iente comunicagéo e formagdo no dmbito do normativo DL 109- 2021 Gestdo Existéncia de Canal de Denincias para reporte de iregularidades e atos de corrupgo e Média Média Médio | - Formagao no Regime Geral de Prevencdo da Corrupgio Humanos/Gabinete de Auditoria,

Controlo de Gestio e Exceléncia




fas de tratamento de risco Responsavel

Natureza do
Controlos Implementados

Processo
Risco
- Atribuigio a0 Gabinete de Auditoria, Controlo d de Exceléncia da de
Assegurar a implementagao do Regime de Prevengdo de Corrupgo no mbito da N . : ) ) < s . s el , :
) . . cgime de prev N > ) . o N . identificar a informaggo a disponibilizar no sitio da transparéncia, verificar a sua atualizago, . ) - do plano d B Gabinete de Auditoria, Controlo de
Regime Geral de Prevenggo de corrupgdo Municipal - dainformacio da das exigancias legais bito d: Gestio Baixa Média Baixo ' “
acessibilidade e resolugio das inconformidades; f nositio da Municipal, Gesto e Exceléncia
municipal no ite oficial da CMM - -
- divulgacdo do pl
-Atribuigdo ao Gabinete de Auditoria, Controlo de Gest3o de Exceléncia da responsabilidade de
Assegurar a implementagdo do Regime de Prevengdo de Corrupgo no mbito da ¢ < ‘ ‘ " P : s s el , :
) . . ral e ° v ¢ > . ) o o . identificar a informagdo a disponibilizar no sitio da transparéncia, verificar a sua atualizago, . . " - do plano d B Gabinete de Auditoria, Controlo de
Regime Geral de Prevenggo de corrupgdo Municipal - da informagdo da Informagso no municipal Gestio Média Média Médio i, “
acessibilidade e resolugio das inconformidades; f nositio da Municipal, Gesto e Exceléncia
municipal no ite oficial da CMM ade e et :
- Elaboracdo e divulgagio do plano de comunicacio.




Natureza do Risco
Corrupgdo e

Gestdo Infragdes Etica TOTAL
Conexas
2 Baixo 4
= : LA e
o Médio 8 2
>
© R T —
TOTAL 13
Processo Atividades Identificagao dos riscos Natureza do Risco Controlos Implementados PO Gc GR Medidas de tratamento de risco Responsével
- Regulamento Interno do Gabinete de Auditoria, Controlo de Gestio de Exceléncia;
- Subscrigo de declaragdo de existéncia de conflito de interesses nos processos de auditoria - pedido de escusa
a N to do Regi Geral de P 50 de C = incl Departamento de Recursos
- . ) ) - Cumprimento do Regime Geral de Prevengo de Corrupgdo que inclui: ) ) ,
- Realizagdo de Auditorias | Conflitos de Interesses que podem comprometer a imparcialidade e . P! Reg! 3 peaoq X » - Formagéio no Regime Geral de Prevengdo de |Humanos/Gabinete de
Auditoria Interna o o o tica Plano de formacdo no RGPC; Baixa Alta Médio ¢ nane
Internas/Andlises transparéncia nos processos de auditoria interna A . . . . " . . Corrupggo. Auditoria, Controlo de
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgio e infragdes conexas e sua divulgagio; . Lo
P . Gestdo e Exceléncia
Cédigo de Etica e Conduta.
- Regulamento Interno do Gabinete de Auditoria, Controlo de Gestéo de Exceléncia;
Violagéo do dever de sigilo/Utilizado de informado para qualquer - Cumprimento do Regime Geral de Prevengao de Corrupgo que inclui: Departamento de Recursos
ruditoria nt Realizagio de Auditorias |vantagem pessoal, de terceiros ou de qualquer outra forma contréria | Corrupgdo e Infragdes|  Plano de formagdo no RGPC; . At Neédio | - Formasao no Regime Geralde Prevengéo de [ Humanos/Gabinete de
uditoria Interna . . i . e ce o ) ) I N aixa a i L
Internas/Andlises 4 lei ou ainda em detrimento dos objetivos legitimos e éticos do Conexas Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupg3o e infragdes conexas e sua divulgagio; Corrupio. Auditoria, Controlo de
Municipio Cédigo de Etica e Conduta. Gestio e Exceléncia
Falha na identificacdo das reas de maior risco o que pode
520 das aue p . - 0 plano anual de auditoria é elaborado com base na informagio recolhida através dos planos de riscos de cada Unidade Organica e dos X X
AuditoriaInterna  |Planeamento das Auditorias |comprometer a elaborag3o de um plano de auditoria eficaz e Gestao auettor Baixa Média Baixo
resultados das auditorias internas e externas
adequado
Realizagéo de Auditorias  |Plano de Auditoria com limitagdo de ambito devido a elevada ) . soe 30 das de formagio a Divisio de Desenvolvimento Organizacional; ) ) )
Auditoria Interna 520 ¢¢ ) 520 Gestao 260 cace ‘ a0 8 Dlvisao de € Média Média Médio
Inter das dreas auditaveis - Externalizagio de realizag3o de auditorias com complexidade técnica mais elevada
- Segregagio de funcdes entre a Unidade Organica que promove a aquisigio de bens, servigos e empreitadas e a Unidade Organica que
escolhe e tramita o procedimento;
- Implementagio do Plano Anual de Aquisigdes de modo a potenciar o das e a sua agregacio;
- Recurso a acordos-quadro como prtica i para objetos recorrentes relacionados com a Conservago;
- Evidéncias de consultas a0 mercado a mais do que uma entidade no processo desmaterializado em gestéo documental;
- Fundamentag3o da escolha da entidade pretendida a convidar em cumprimento com as regras do CCP; I
. . ) 2 o - o - ’ - Recurso, sempre que possivel, a pratica de
Levantamento de Vicio na formacéo da vontade - Favorecimento dos mesmos - Adogo do processo de avaliago de fornecedores que restringe a possibilidade de convidar entidades com avaliagdes negativas pelo e Todas as UO que
£ i 4 N
c 30 Publica fornecedores através da recorréncia a procedimentos tramitados por Etica prazo de 1 ano; Baixa Alta Médio P : intervenham nos processos
L e e o e - ) - Robustecer a fundamentagdo da escolha da e
Ajuste Direto e/ou Consulta Prévia - Divulgagio do ficheiro de avaliago de fornecedores em pasta partilhada; : aquisitivos
s de avaliagao de f res emr . v ) ) entidade em cumprimento com as regras do
- Subscrigdo da declaragio de inexisténcia de conflitos de interesses pelo gestor de contrato, jiri do procedimento e pelos intervenientes g
que influenciam a tomada de decis3o; .
- Cumprimento do Regime Geral de Preveng3o de Corrupso que inclui:
Plano de formacdo no RGPC;
Existéncia de Canal de Dendincias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagao;
Codigo de Etica e Conduta.
~Articulagao entre as Unidades Organicas que promovem os processos aquisitivos e a Unidade Organica que tramita o procedimento de < B
Levantamento de ey e o s auep P “ ganicaq P - Reforgo das agdes de formagdo Departamento de Recursos
¢ 50 Publica Falha no nas técnicas Gestso 2aded rormagao L L . - ) Média Média Médio |sensibilizacio as Unidades Organicas que Humanos/Divisio de
1 e - Realizagdo de sessdes de esclarecimento/sensibilizagio e formagdo na drea da contratago publica para os profissionais desta drea, . o pibcs

potenciais gestores de contrato e interlocutores dos servicos requisitantes.

promovem processos




Processo

Identificagdo dos riscos

rolos Implementados

Medidas de tratamento de risco

Responsével

Levantamento de

Falha no planeamento - pedidos de carécter urgente que

- Implementagdo do Plano Anual de AquisigBes de modo a potenciar o das

e asua agregagio ;

- Consolidagao da implementagdo do Plano

Todas as UO que

Contratagio Pdblica A comprometem o cumprimento legal e normativo dos procedimento Gestao - Realizagdo de sessdes de esclarecimento/sensibilizagio e formagdo na drea da contratago publica para os profissionais desta drea, Média Média Médio | Anual de Aquisicdes de modo aque sejaum  |intervenham nos processos
aquisitivos potenciais gestores de contrato e interlocutores dos servigos requisitantes. instrumento de planeamento e gesto. aquisitivos
- Segregagio de funcbes entre a unidade organica que promove a aquisiéo de bens, servigos e empreitadas e a unidade organica que
escolhe e tramita o procedimento;
- Subscrigo da declaragdio de inexisténcia de conflitos de interesses pelo gestor de contrato, jiri do procedimento e pelos intervenientes
o o que influenciam a tomada de decisio; Departamento de Recursos
Existéncia de conflitos de interesses que ponham em causa a > nfluenciam edecsao; ) ) ) ,
N -  de " > que " » - Disponibilizagio de um guia prtico explicativo na pasta partilhada; ) _ | - Formagso no Regime Geral de Prevencio de ~|Humanos/Gabinete de
Contratagio Piblica |Processo aquisitivo transparéncia na preparagdo, tramitagio do procedimento e tomada Etica ! X N e X Baixa Alta Médio M nane
o - Cumprimento do Regime Geral de Preveng3o de Corrupso que inclui: Corrupgo. Auditoria, Controlo de
ci
Plano de formacdo no RGPC; Gestio e Exceléncia
Existéncia de Canal de Dendincias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagao;
Codigo de Etica e Conduta;
- Realizagdo de sessdes de esclarecimento/sensibilizagio e formagdo na drea da contratago publica para os profissionais desta drea,
potenciais gestores de contrato e interlocutores dos servicos requisitantes;
- Apoio dos compradores publicos 3s Unidades Organicas requisitantes;
o : - Revisitagio de todos os formuldrios de instrugdo dos procedimentos aquisitivos e respetivas instrugdes de trabalho de modo a: :
Deficiente instrugio dos pedidos de contratago causada pela falta de ‘ P ! ' : - Formagéio para os gestores de contrato;
! ’ a) reforgar a necessidade de robustecer a fundamentagao, nomeadamente deixando claro o nexo de causalidade entre a necessidade 20 para ° Departamento de Recursos
. - fundamentagso (da decisio de contratar, do preco base proposto e, se ¢ recera fund 520, not ’ c ° ) . ) | - Formagio aos intervenientes dos processos "¢
Contratagso Piblica |Processo aquisitivo ) ‘ A * Gestao (objeto e eacausa,a a de condigBes temporais para realizar outros procedimentos, bem assim Média Média Médio Humanos/Divisio de
for o caso das entidades a convidar, da ndo contratagao por lotes e do " ) " aquisitivos. o
como a necessidade de intervengdo de forma urgente; Contratagio Piblica
prego anormalmente baixo) moan ae ) ) ’
b) instruir o procedimento com a evidéncia de consulta informal ao mercado que fundamente o prego base, sempre que possivel a mais do
que um fornecedor;
¢) elencar de forma clara os requisitos legais e os deveres de do paraa Ho de por critérios materiais,
face a urgéncia imperiosa
- Realizagdo de sessdes de esclarecimento/sensibilizagio e formagdo na drea da contratagdo publica para os profissionais desta drea,
potenciais gestores de contrato e interlocutores dos servicos requisitantes.
- Apoio dos compradores publicos 3s Unidades Organicas requisitantes;
N : - Revisitagio de todos os formuldrios de instrugo dos procedimentos aquisitivos e respetivas instrugdes de trabalho de modo a: )
Deficiente instrugo dos pedidos de contratagio causada pela N ! X " : - Formago para os gestores de contrato;
20 " a) reforgar a necessidade de robustecer a fundamentagao, nomeadamente deixando claro o nexo de causalidade entre a necessidade 20 para Departamento de Recursos
L inadequada definigo das pesas dos procedimentos (condigdes ) ecera ceo o . : - ) ) \ - | - Formagio aos intervenientes dos processos ~
Contratagao Piblica |Processo aquisitivo nadequada def > e Gestao (objeto e eacausa,a a de condigdes temporais para realizar outros procedimentos, bem assim Média Média Médio Humanos/Divisio de
técnicas, critérios de avaliagio das propostas dos fornecedores, " ) " aquisitivos. o
e ! como a necessidade de intervengdo de forma urgente; Contratagio Piblica
e e inicio do
b) instruir o procedimento com a evidéncia de consulta informal ao mercado que fundamente o prego base, sempre que possivel a mais do
que um fornecedor;
¢) elencar de forma clara os requisitos legais e os deveres de do paraa Ho de por critérios materiais,
face a urgéncia imperiosa
- Circular DF 1.2 02/2022 - Segregacio de fungdes e promogio da Rotatividade na Contratago Publica:
1.2 Promogio da rotatividade dos elementos que compdem o jdri dos procedimentos;
¢ is no pr comr reduzida face 2.2 A participagdo no jiri e 0 acompanhamento da execugdo dos contratos (gestor do contrato) deverdo ser cometidos a trabalhadores )
’ : P i, - Maior rotatividade dos membros do jiri Intra [Todas as UO que
. ” a0 nimero de técnicos disponives - Vicio na formagéo da vontade na } distintos. ) ) ¢ dolt
Contratagso Piblica |Processo aquisitivo o ) ) Gestso : ) ) ) ) Baixa Média Baixo |departamento e ndo apenas Intra diviso, intervenham nos processos
avaliago de propostas, podendo originar favorecimento de - Cumprimento do Regime Geral de Prevengso de Corrupgo que inclui: "
N sempre que possivel. aquisitivos
determinados fornecedores Plano de formagdo no RGPC;
Existéncia de Canal de Dendincias para reporte de irregularidades e atos de corrupgao e infragdes conexas e sua divulgagio;
Cédigo de Etica e Conduta.
- Ordem de Servigo que determina a cessagio imediata da comisso de servico do dirigente;
~Inclusio da regra nos cadernos de encargos j4 prevéem que: "As faturas deverdo ser emitidas em nome do Municipio de Matosinhos,
- ) Formalizagéo do procedimento aquisitivo apos a entrega do } com referéncia aos documentos que Ihe deram origem, isto ¢, devem especificar o ndmero de compromisso.” ) ”
Contratagdo Publica |Processo aquisitivo a0 dop au P 8 Gestdo N os 4 ceram origem, Isto €, ¢ P P! Baixa Alta Médio
bem/prestagio do servico /execugio da obra Inclusio do n° de compi nas de ;
- Reforgo dos principios da realizagdo da despesa e da contratago piblica através da inclusso desta regra na Norma de Controlo Interno
(NCI).
~Circular DF n.2 02/2022 - Segregacdo de funcdes e promogdo da Rotatividade na Contratagao Pablica:
; ) 1.2 Promocio da rotatividade dos elementos que compdem o jiri dos procedimentos;
} : Deficiente segregagso de fungdes ao longo das diversas fases do ) ea0 ca rorae . . ) . .
Gestio de Contratos |Execugdo do contrato 2 : Gestso 2.2 A participagdo no iri e 0 acompanhamento da execugio dos contratos (gestor do contrato) devero ser cometidos a trabalhadores Baixa Média Baixo
contrato (formagao versus execugdo)
distintos.
- Envio de todas as modificagdes aos contratos
Modificagdes objetivas ao contrato indevidamente aprovadas e que 4 Diviso de Contratag3o Publica de formaa |Todas as UO que
Gestio de Contratos |Execugéo do contrato aumentam o seu custo e/ou modificam o seu dmbito, colocando em Gestao Alta Média possibilitar o enquadramento no dmbito do CCP |intervenham nos processos
causa o principio da concorréncia e a construgdo de cadastro de fornecedores.  [aquisitivos
) ) o - Formagio para os gestores de contrato; Departamento de Recursos
Incumprimento do servico contratualizado por ineficicia do processo gesto
. . . ; ; ’ ) ) ) . _ ) ) - Alargamento da utilizagdo da ferramentade |Humanos
Gestdo de Contratos |Execugdo do contrato de gestio e monitorizagdo dos contratos (incumprimento de prazos e Gestao - Ordem de Servico que define as fungdes dos gestores de contrato Baixa Média Baixo i )
¢ S gestdo de contratos. Departamento de Sistemas
perda de oportunidade de agdo) .
de Informagio
- Formagéio continua no Regime Geral de Protegdo de Dados s Unidades Organicas;
- Reanalise das avaliagdes de impacto efetuadas atendendo as alteracdes de contexto e procedimentos;
Avalincao de Impacto sabre.| MemPrimento do disposto no Regime Geral de Protesdo de Dados - - Ordem de servigo n° 5/2020 na qual é referida a obrigago de comunicagdo 3 DPO da existéncia de novas bases de dados;
Protegio de dados © P Avaliagges de impacto de novas atividades n3o realizadas e/ou ndo Gestso - Registo das avaliagdes de impacto em plataforma; Baixa Alta Médio

Protegdo de Dados

comunicadas ao Encarregado de Protego de Dados (EPD)

- Implementag3o de acdes corretivas e envio de orientagdes;
- Identificagdo de um pivot por Unidade Organica que & responsével por articular com o Gabinete de Protegio de Dados o cumprimento do
Regime Geral de Protego de Dados.




Processo

Tratamento dos riscos pelo
incumprimento do exercicio

Incumprimento do disposto no Regime Geral de Protego de Dados e
do Cédigo de Conduta e Etica pela ndo comunicagdo ao Gabinete de

olos Implementados

- Sensibilizagdo das Unidades Organicas para o cumprimento das regras previstas no Regime Geral de Protegao de Dados e nos acordos de
responsabilidade e no Codigo de Conduta para Proteg3o de Dados Pessoais;
- Elaboragao de minutas de consentimento para tratamento da imagem;

Protegio de dados  |dos direitos dos titulares de ¢ o 20 ¢ tica - Cumprimento do Regime Geral de Preveng3o de Corrupso que inclui: Baixa Alta Médio
s Protegio de Dados dos pedidos de exercicio dos direitos dos titulares
dados (de incidentes de Plano de formacdo no RGPC;
ados dos dados A O ) s e infrach .
violag3o de dados) Existéncia de Canal de Dendncias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagio;
Codigo de Etica e Conduta.
- Sensibilizago dos servicos para cumprimento das regras previstas no Regime Geral de Protegéo de Dados, nos acordos de
responsabilidade e no Cédigo de Conduta para Protego de Dados Pessoais ;
R Incumprimento do disposto no Regime Geral de Protegéo de Dados e - Cumprimento do Regime Geral de Preveng3o de Corrupgo que inclui:
) Comunicagio de incidentes e ” ; e e ; 5 ; édi
Protegao de dados [ -07"e%6%0 € 1TEE do Cédigo de Conduta e Etica pela ndo comunicagdo de incidentes de Gestao Plano de formagdo no RGPC; Baixa Alta Médio
vi
i violagao de dados ao Encarregado de Protegdo de Dados (EPD) Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgio e infragdes conexas e sua divulgagio;
Cédigo de Etica e Conduta;
- Aprovagiio e Divulgagio da Politica de Gesto de Incidentes.
- Encriptagao dos dados;
- Sensibilizag3o para as medidas de seguranga de dados;
- Revisitagio dos ios disponibilizados a0 municipe;
- Elaboragdo, aprovagdo, divulgagio e implementagso do Cédigo de Conduta para Protegdo de Dados Pessoais;
Recolha e tratamento de aboraa, aprovaga, Clvigas it 520 & i o ¢ ) !
) -D da minuta de de para de dados pessoais e da minuta de consentimento para o
dados pessoais dos ) ) 4
; ’ Incumprimento do disposto no Regime Geral de Protegdo de Dados - » tratamento da imagem; )
Protecdo de dados  |clientes/utentes P . ) . Etica N ) . . Baixa Alta Médio
Recolha ilegitima de dados pessoais com ou sem a sua divulgagio - Inclusio de cliusulas de protegdo de dados nos contratos piblicos;
/subcontratantes/trabalhad " 4 5 R
o Inclusio de clausulas de protecdo de dados no processo de recrutamento e nos contratos individuais de trabalho;
resfa
oresias - Cumprimento do Regime Geral de Prevencao de Corrupgao que inclui:
Plano de formacdo no RGPC;
Existéncia de Canal de Dendncias para reporte de irregularidades e atos de corrupgio e infragdes conexas e sua divulgagio;
Cédigo de Etica e Conduta.
- Elaboragéio, aprovagio e divulgagdo interna e externa da Politica de Privacidade;
- Inclusio na revisdo do Cédigo de Conduta e Etica de normas relativas a restrigo de acessos 4 informago, aos procedimentos
respeitantes a dados pessoais sensiveis e as medidas de acesso dos processos is dos/as tr ;
E aprovagio, divulgagio e do Cdigo de Conduta para Protegio de Dados Pessoais;
Recolha e tratamentode  |Violagdo do dever de sigilo/privacidade/ danos nos direitos e - Ordem de servigo n? 5/2020 na qual é referida a obrigagdo de comunicagdo & DPO da existéncia de novas bases de dados;
dados pessoais dos liberdades das pessoas - Violagio do dever de sigilo/Utiizaggode [ |- inclusdo de cliusula de privacidade e confidencialidade em todos os contratos celebrados pela autarquia( verificagao por auditoria do
Protegio de dados | clientes/utentes informagao para qualquer vantagem pessoal, de terceiros ou de L% 9% | cumprimento desta regra); - Revisitagdo aos contratos em subcontratagdo com reforco de solicitagdo dos mesmos aos servico: Baixa Alta Médio

/subcontratantes/trabalhad
ores(as)

qualquer outra forma contraria & lei ou ainda em detrimento dos
objetivos legitimos e éticos do Municipio

Conexas

- Controlo de toda a informago que contém dados pessoais através de uma plataforma que regista o modo como a informagéo é
recolhida e tratada pelos servigos;
- Cumprimento do Regime Geral de Prevengéo de Corrupgdo que inclui:
Plano de formagio no RGPC;
Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagio;
Cédigo de Etica e Conduta.




MACROPROCESSO

ESTRATEGIA E GOVERNANCA - INFORMACAO ESTRATEGICA

UNIDADE ORGANICA

o IMuitoBaixo
. Baixo
Médio

TOTAL

GABINETE DE INFORMACAO ESTRATEGICA

Natureza do Risco
Corrupgdo e

Infragdes

_ Conexas.

Gestédo

Etica

TOTAL

Processo

Informagdo Estratégica

Desenvolver o Sistema Municipal de
Informagéo Geografica, mantendo e
atualizando permanentemente as bases de
dados e disponibilizando essa informagao
para entidades e péblico em geral

scos

Acesso indevido & informagéo

Natureza do

Etica

Controlos Implementados

- Controlo de acessos definido;
- Sensibilizacéo e formagdio;
- Divulgagio de orientagdes referentes a limitagéo do uso de informago sensivel que &
disponibilizada pelo GIE internamente;
- Implementagéo do Cédigo de Conduta para Protegio de Dados Pessoais;
- Cumprimento do Regime Geral de Prevencéo de Corrupgo que inclui:
Plano de formagao no RGPC;
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgéo e
infragbes conexas e sua divulgagio;
Cédigo de Etica e Conduta.

PO

Baixa

GC

Alta

GR

Médio

s de tratamento de risco

Informagdo Estratégica

Desenvolver o Sistema Municipal de
Informagéo Geografica, mantendo e
atualizando permanentemente as bases de

Violagéo do dever de sigilo/Utilizagdo de informagdo para qualquer vantagem
pessoal, de terceiros ou de qualquer outra forma contrdria & lei ou ainda em

dados e essa
para entidades e péblico em geral

dos objetivos legitimos e éticos do Municipio

Corrupgio e
Infragdes
Conexas

- Controlo de acessos definido;
- Sensibilizacéo e formagdio;
- Divulgagio de orientagdes referentes a limitagéo do uso de informago sensivel que &
disponibilizada pelo GIE internamente;
- Implementagéo do Cédigo de Conduta para Protegio de Dados Pessoais;
- Cumprimento do Regime Geral de Prevencéo de Corrupgo que inclui:
Plano de formagao no RGPC;
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgéo e
infragbes conexas e sua divulgagao;
Cédigo de Etica e Conduta.

Baixa

Alta

Médio

Contratagéo Publica

Levantamento de Necessidades e
Planeamento

Vicio na formagdo da vontade - Favorecimento dos mesmos fornecedores
através da recorréncia a procedimentos tramitados por Ajuste Direto e/ou
Consulta Prévia

Etica

- Segregacdo de fungdes entre a Unidade Organica que promove a aquisigio de bens, servicos e
empreitadas e a Unidade Organica que escolhe e tramita o procedimento;
- Implementagao do Plano Anual de AquisicBes de modo a potenciar o planeamento antecipado
das necessidades e a sua agregagao;
- Recurso a dos-quadro como pratica
com a Conservagio;
- Evidéncias de consultas ao mercado a mais do que uma entidade no processo desmaterializado
em gesto documental;
- Fundamentacdo da escolha da entidade pretendida a convidar em cumprimento com as regras
do CCP;
- Adogio do processo de avaliaggo de fornecedores que restringe a possibilidade de convidar
entidades com avaliagdes negativas pelo prazo de 1ano;
- Divulgagdo do ficheiro de avaliagio de fornecedores em pasta partilhada;
- Subscriggo da declaracdo de inexisténcia de conflitos de interesses pelo gestor de contrato, juri
do i e pelos intervenientes que i atomada de decisdo;
- Cumprimento do Regime Geral de Prevencdo de Corrupgdo que inclui:

Plano de formagdo no RGPC;

Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupgdo e
infragdes conexas e sua divulgagao;

Codigo de Etica e Conduta.

para objetos

Baixa

Alta

Médio

- Recurso, sempre que possivel, a pratica de consulta preliminar ao mercado;
- Robustecer a fundamentacéo da escolha da entidade em cumprimento com
as regras do CCP.

Todas as UO que
intervenham nos
processos aquisitivos

Contratagdo Publica

Levantamento de Necessidades e
Planeamento

Falha no levantamento nas especificagdes técnicas adequadas

Gestdo

- Articulagdo entre as Unidades Organicas que promovem os processos aquisitivos e a Unidade
Organica que tramita o procedimento de modo a adequar a informagao;

- Realizagdo de sessdes de esclarecimento/sensibilizagdo e formagdo na drea da contratagdo
publica para os profissionais desta drea, potenciais gestores de contrato e interlocutores dos
servigos requisitantes.

Média

Média

Médio

- Reforgo das agdes de formago e sensibilizagdo as Unidades Organicas que
promovem processos aquisitivos

Departamento de
Recursos
Humanos/Diviséo de
Contratagio Piblica

Contratagdo Publica

Levantamento de Necessidades e
Planeamento

Falha no planeamento - pedidos de cardcter urgente que comprometem o
cumprimento legal e normativo dos procedimento aquisitivos

Gestdo

- Implementag3o do Plano Anual de Aquisigdes de modo a potenciar o planeamento antecipado
das necessidades e a sua agregagio ;
- Realizagdo de sessdes de esclarecimento/sensibilizagio e formagio na drea da contratagio
publica para os profissionais desta drea, potenciais gestores de contrato e interlocutores dos
servicos requisitantes.

Média

Média

Médio

- Consolidagdo da implementagdo do Plano Anual de Aquisicdes de modo a
que seja um instrumento de planeamento e gestio.

Todas as UO que
intervenham nos
processos aquisitivos




Processo

Natureza do

Controlos Implementados

as de tratamento de risco

Responsavel

Contratagdo Publica

Processo aquisitivo

Existéncia de conflitos de interesses que ponham em causa a transparéncia na
preparagdo, tramitagio do procedimento e tomada de decisio

Etica

- Segregagdo de fungdes entre a unidade organica que promove a aquisigdo de bens, servigos e
empreitadas e a unidade organica que escolhe e tramita o procedimento;
- Subscrigo da declaragdo de inexisténcia de conflitos de interesses pelo gestor de contrato, jiri
do e pelos quei a tomada de deciséo;
- Disponibilizagio de um guia pratico explicativo na pasta partilhada;
- Cumprimento do Regime Geral de Prevencéo de Corrupgdo que inclui:

Plano de formagao no RGPC;

Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgéo e
infragbes conexas e sua divulgagao;

Codigo de Etica e Conduta;

Baixa

Alta

Médio

- Formagao no Regime Geral de Prevencdo de Corrupgao.

Departamento de
Recursos
Humanos/Gabinete de
Auditoria, Controlo de
Gestdo e Exceléncia

Contratagdo Publica

Processo aquisitivo

Deficiente instrugo dos pedidos de contratago causada pela falta de
fundamentago (da decis3o de contratar, do prego base proposto e, se for o
caso das entidades a convidar, da no contratago por lotes e do prego
anormalmente baixo)

Gestdo

- Realizagdo de sessdes de esclarecimento/sensibilizagio e formagio na drea da contratacio
publica para os profissionais desta drea, potenciais gestores de contrato e interlocutores dos
servicos requisitantes;

- Apoio dos compradores piblicos as Unidades Organicas requisitantes;

- Revisitagdo de todos os formularios de instrugio dos procedimentos aquisitivos e respetivas
instrugdes de trabalho de modo
a) reforgar a necessidade de robustecer a fundamentago, nomeadamente deixando claro o nexo
de entre a (objeto e eacausa, ail i a
inexisténcia de condicdes temporais para realizar outros procedimentos, bem assim como a
necessidade de intervengao de forma urgente;

b) instruir o procedimento com a evidéncia de consulta informal ao mercado que fundamente o
prego base, sempre que possivel a mais do que um fornecedor;

¢) elencar de forma clara os requisitos legais e os deveres de fundamentag3o para a tramitacio de
por critérios materiais, face a urgéncia imperiosa

Média

Média

Médio

- Formagdo para os gestores de contrato;
- Formagao aos intervenientes dos processos aquisitivos.

Departamento de
Recursos
Humanos/Diviséo de
Contratagéo Publica

Contratagéo Pblica

Processo aquisitivo

Deficiente instrugo dos pedidos de contratagdo causada pela inadequada
definigao das pegas dos procedimentos (condigBes técnicas, critérios de
avaliagao das propostas dos fornecedores, condigdes de pagamento e inicio do
procedimento)

Gestdo

- Realizagéo de sessdes de esclarecimento/sensibilizago e formagdo na drea da contratag3o
publica para os profissionais desta 4rea, potenciais gestores de contrato e interlocutores dos
servigos requisitantes.

- Apoio dos compradores péblicos as Unidades Organicas requisitantes;

- Revisitagdo de todos os formulsrios de instrugdo dos procedimentos aquisitivos e respetivas
instrugdes de trabalho de modo a:

a) reforgar a necessidade de robustecer a fundamentagdo, nomeadamente deixando claro o nexo
(objetoe
inexisténcia de condiges temporais para realizar outros procedimentos, bem assim como a

de entrea

eacausa a a

necessidade de intervengo de forma urgente;
b instruir o procedimento com a evidéncia de consulta informal ao mercado que fundamente o
prego base, sempre que possivel a mais do que um fornecedor;

o) elencar de forma clara os requisitos legais e os deveres de fundamentagdo para a tramitagéo de
procedimentos por critérios materiais, face a urgéncia imperiosa

Média

Média

Médio

- Formagéo para os gestores de contrato;
- Formagio aos intervenientes dos processos aquisitivos.

Departamento de
Recursos
Humanos/Diviséo de
Contratagéo Pblica

Contratagéo Publica

Processo aquisitivo

c igéo dos jiris no com reduzida face a0
numero de técnicos disponiveis - Vicio na formagéo da vontade na avaliagso de

propostas, podendo originar favorecimento de determinados fornecedores

Gestdo

- Circular DF n.2 02/2022 - Segregagao de fungdes e promogao da Rotatividade na Contratagio
Publica:
1.2 Promogo da rotatividade dos elementos que comp&em o juri dos procedimentos;
2.2 A participagao no jiri e o acompanhamento da execugio dos contratos (gestor do contrato)
deverdo ser cometidos a trabalhadores distintos.
- Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui:

Plano de formag&o no RGPC;

Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupgéo e
infragSes conexas e sua divulgacao;

Cédigo de Etica e Conduta.

Baixa

Média

Baixo

- Maior rotatividade dos membros do jari Intra departamento e ndo apenas
Intra divisdo, sempre que possivel.

Todas as UO que
intervenham nos
processos aquisitivos

Contratagdo Publica

Processo aquisitivo

Formalizagéo do procedimento aquisitivo apés a entrega do bem/prestagao do
servigo /execugdo da obra

Gestdo

- Ordem de Servico que determina a cessagdo imediata da comissdo de servico do dirigente;

- Inclusdo da regra nos cadernos de encargos j prevéem que: "As faturas deverdo ser emitidas
em nome do Municipio de Matosinhos, com referéncia aos documentos que Ihe deram origem,
isto é, devem especificar o nimero de compromisso.”

- Inclusdo do n® de nas Ges de adjudicaga

- Reforgo dos principios da realizagdo da despesa e da contratagdo publica através da inclusdo
desta regra na Norma de Controlo Interno (NCI).

Baixa

Alta

Médio

Gestdo de Contratos

Execugdo do contrato

Deficiente segregagéo de fungdes ao longo das diversas fases do contrato
(formago versus execugdo)

Gestdo

- Circular DF n.2 02/2022 - Segregagdo de fungdes e promogao da Rotatividade na Contratagéo
Pablica:

1.2 Promogéo da rotatividade dos elementos que compdem o juri dos procedimentos;

2.2 A participagdo no jiri e 0 acompanhamento da execugo dos contratos (gestor do contrato)
deverso ser cometidos a trabalhadores distintos.

Baixa

Média

Baixo

Gestdo de Contratos

Execugdo do contrato

Modificagdes objetivas ao contrato indevidamente aprovadas e que aumentam
o seu custo e/ou modificam o seu dmbito, colocando em causa o principio da
concorréncia

Gestdo

Alta

Média

- Envio de todas as modificagdes aos contratos a Divisao de Contratagdo
Pablica de forma a possibilitar o enquadramento no ambito do CCP e a
construgdo de cadastro de fornecedores.

Todas as UO que
intervenham nos
processos aquisitivos

Gestdo de Contratos

Execugdo do contrato

do servigo por ineficacia do processo de gestdo
e monitorizagdo dos contratos (incumprimento de prazos e perda de
oportunidade de ado)

Gestdo

- Ordem de Servigo que define as funcBes dos gestores de contrato

Baixa

Média

Baixo

- Formago para os gestores de contrato;
- Alargamento da utilizago da ferramenta de gestdo de contratos.

Departamento de
Recursos Humanos
Departamento de
Sistemas de Informagao

Gestdo de Candidaturas

Preparagdo e submissdo de candidaturas

Incumprimento de requisitos e erros/falta de documentos instrutdrios &
isso de

Gestdo

- O DMPEI verifica, através de uma check list todos os documentos instrutérios necessarios &

das

Média

Média

Médio




Processo

Natureza do

Controlos Implementados

as de tratamento de risco

Responsavel

- Assegurar a subscrigo do documento de inexisténcia de conflitos, quando aplicével e quando o
programa assim o exija; Departamento de
Existéncia de conflitos de interesses nos processos decisérios o que podem - Cumprimento do Regime Geral de Prevencéo de Corrupgao que inclui Formacio no Regime Geral de Prevencio de Corrupcao, Recursos
- i upgio; ;
Gestdo de Candidaturas Preparagdo e submiss3o de a énciae na andlise e decisdo e potenciar Etica Plano de formagao no RGPC; Baixa Alta Médio s 8 < P Humanos/Gabinete de
a discricionariedade Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupgdo e Auditoria, Controlo de
infragBes conexas e sua divulgagdo; Gestdo e Exceléncia
Cédigo de Etica e Conduta.
- Assegurar a subscrigio do documento de inexisténcia de conflitos, quando aplicével;
N Departamento de
- Cumprimento do Regime Geral de Prevengio de Corrups3o que inclui N
Existéncia de confiitos de interesses que podem comprometer a transparéncia Plano de formagio no RGPC; "
Gestio de Candidaturas Gestao fisica e financeira das candidaturas o . aue P mP P Etica N " . . Baixa Alta Médio | - Formagdo no Regime Geral de Prevencso de Corrupcao Humanos/Gabinete de
imparcialidade na anslise e decis3o e potenciar a discricionariedade Existéncia de Canal de Dendncias para reporte de irregularidades e atos de corrupgio e e
infragdes conexas e sua divulgasio; torta, Controlo
- Gestdo e Exceléncia
Cédigo de tica e Conduta.
- Monitorizagio da execucdo fisica pelos servios intervenientes, financeira e temporal da
candidatura e caso acontegam derrapagens sio realizados ajustes a candidatura através de
X X alteragdes ao projeto (prorrogagio prazo, novas agdes...);
Perda financeira para a autarquia devido ao incumprimento das taxas de
Gestdo de Candidaturas Gestao fisica e financeira das candidaturas nceira p d P Gestio | - Fundamentagdio para as incoeréncias detetadas entre o projeto submetido e a execucdo fisica Baixa Alta Médio
execugio fisica e financeira !
efetiva;
- Realizagdo de auditorias por amostragem;
- Agbes decorrentes do papel afeto ao gestor de contrato e fiscal de obra.
- Pedidos de prorrogagio de prazos para a execugdo da candidatura devidamente fundamentados
. Monitorizaio da Gest3o Financeira e Fisica | Perda financeira para a autarquia devido aos atrasos nos procedimentos com as identificacio detalhada das causas do atraso, que fundamentalmente s&o ndo imputéveis . Departamento
Gestdo de candidaturas > : - Gestio . Baixa Alta Médio | - Revisiio do processo aquisitivo pelo modelo Kaizen "
dos Fundos Comunitérios administrativos referentes aos processos aquisitivos a0 municipio; Financeiro
- Monitorizagdo pelo DMPEI dos prazos de apresentacio da execugdo da candidatura.
Monitorizagdo da Gestdo Financeira e Fisica |Atraso no recebimento das verbas financiadas devido ao atraso nos pedidos de - Mensalmente, sdo solicitados os autos, faturas e comprovativos de pagamento aos servicos que N N
Gestio de candidaturas 5a0 da Ges ) P Gestio comP PaEs osa Média Média Médio
dos Fundos Comunitarios das aprovadas gerem contratos por fundos
Gestio de candidaturas Elaboragio e Gestio de Candidaturas Duplo Financiamento das despesas por varios programas de financiamento Gestio | - Monitorizagio dos projetos e das despesas elegiveis em cada programa comunitrio. Baixa Alta Médio
- Formagio continua no Regime Geral de Proteco de Dados s Unidades Organicas;
~Reandlise das avaliagdes de impacto efetuadas atendendo as alteragdes de contexto e
procedimentos;
. N Incumprimento do disposto no Regime Geral de Protegdo de Dados - Avaliagdes - Ordem de servigo n® 5/2020 na qual é referida a obrigagdo de comunicagdo 3 DPO da existéncia
. Avaliagio de Impacto sobre Protecio de ° >
Protego de dados o de impacto de novas atividades nio realizadas e/ou nio comunicadas a0 Gestio  |de novas bases de dados; Baixa Alta Médio
Encarregado de Protegdo de Dados (EPD) - Registo das avaliagdes de impacto em plataforma;
- Implementag3o de agdes corretivas e envio de orientagdes;
- Identificagso de um pivot por Unidade Organica que é responsavel por articular com o Gabinete
de Proteg3o de Dados o cumprimento o Regime Geral de Proteg3o de Dados.
- Sensibilizacio das Unidades Organicas para o cumprimento das regras previstas no Regime Geral
de Protegdo de Dados e nos acordos de responsabilidade e no Cédigo de Conduta para Protegdo
de Dados Pessoais;
Tratamento dos riscos pelo incumprimento | Incumprimento do disposto no Regime Geral de Protego de Dados e do Cdigo - Elaboragéo de minutas de consentimento para tratamento da imagem;
Protegio de dados do exercicio dos direitos dos titulares de | de Conduta e Etica pela ndo comunicagdo o Gabinete de Protegdo de Dados ftica | - Cumprimento do Regime Geral de Prevengio de Corrupgo que inclui: Baixa Alta Médio
dados (de incidentes de violago de dados) |dos pedidos de exercicio dos direitos dos titulares dos dados Plano de formagio no RGPC;
Existéncia de Canal de Denincias para reporte de irregularidades e atos de corrupgio e
infragdes conexas e sua divulgagio;
Cédigo de Etica e Conduta.
~Sensibilizagao dos servigos para cumprimento das regras previstas no Regime Geral de Protegio
de Dados , nos acordos de responsabilidade e no Codigo de Conduta para Proteg3o de Dados
Pessoais ;
) Incumprimento do disposto no Regime Geral de Protegio de Dados e do Codigo - Cumprimento do Regime Geral de Prevengio de Corrups3o que inclui:
. Tratamento dos riscos de incidentes de - o e . . . ; ’
Protegio de dados e o de Conduta e Etica pela ndo comunicago de incidentes de violagdo de dadosao | Gestdo Plano de formagio no RGPC; Baixa Alta Médio
i Encarregado de Proteg3o de Dados (EPD) Existéncia de Canal de Denincias para reporte de irregularidades e atos de corrupgio e
infragdes conexas e sua divulgagio;
Cédigo de Etica e Conduta;
- Aprovagio e Divulgago da Politica de Gesto de Incidentes.
- Aprovagio e Divulgagio da Politica de Gestdo de Incidentes;
- Elaboragdo, aprovagdo, divulgagio e implementago do Cédigo de Conduta para Protegio de
Dados Pessoais; =
> ) . . - Inclus3o no manual de acolhimento dos documentos relevantes da
- Identificagso de um pivot por Unidade Organica que é responsavel por articular com o Gabinete ot Departamento de
. Assegurar o correto cumprimento do N3 reconhecimento da importancia da protegio de dados na organizagio o que 5 de Protegio de Dados o cumprimento do Regime Geral de Protecio de Dados. . a0 de g X Recursos
Protegio de dados i connh \cla d ° _ Gestao tecdo d ° o ’ ° ) Alta Média - Auscultagso das UO sobre os conhecimentos sobre o Regime Geral de '
Regime Geral de Protegdo de Dados potencia o incumprimento dos principios do Regime Geral de Protegao de Dados - Sensibilizagio das Unidades Organicas para o cumprimento das regras previstas no Regime Geral ! ° ¢ Humanos/Gabinete de
: o o x Protegdo de Dados e procedimentos internos; A
de Protegso de Dados e nos acordos de responsabilidade e no Cédigo de Conduta para Protegio e ! Protegio de Dados
> - Elaboragio de plano de comunicagio interno.
de Dados Pessoais;
- Utilizagdo de uma plataforma para registo dos RAT ( Registo de Atividades de Tratamento) que &
feita em articulagio com os pivot das U.O.
Falha na comunicag3o entre o Gabinete de Protegdo de Dados e as UO o que - Ordem de servigo n® 5/2020 na qual é referida a obrigagio de comunicagdo  DPO da existéncia Gabinete de Protego de
) Assegurar o correto cumprimento do potencia a nao existéncia de informasio relevante para o cumprimento do . |de novas bases de dados; » - Adogio de novas metodologias de auscultagio das UO pararecolhada | Dados/Gabinete de
Protegdo de dados Gestio Alta Média

Regime Geral de Protecdo de Dados

Regime Geral de Protegdo de Dados, nomeadamente para a atualizagdo das
Avaliagdes de Impacto (DPIAS) e Mapas de Tratamento (RAT)

- Envio de e-mails s UO para atualizagdo da informagao;
- Registo da informagdo na plataforma de gestdo de protecdo de dados.

informagdo.

Auditoria, Controlo de
Gestdo e Exceléncia




MACROPROCESSO

UNIDADE ORGANICA

ESTRATEGIA E GOVERNANGA - COMUNICAGAO EXTERNA
GABINETE DE COMUNICAGAO E RELAGOES PUBLICAS

Natureza do Risco

Contrataio Publica

Processo aquisitivo

convidar, da nio contratagdo por lotes e do prego
anormalmente baixo)

assim como a necessidade de intervengo de forma urgente;
b) instruir o procedimento com a evidéncia de consulta informal ao mercado que fundamente o prego base, sempre que possivel a mais
do que um fornecedor;

©) elencar de forma clara os requisitos legais e os deveres de fundamentagao para a tramitago de procedimentos por critérios materiais,

face a urgéncia imperiosa

aquisitivos.

Corrupgdo
Gestdo e Infragdes Etica TOTAL
Conexas
8 Muito Baixo 9.
2 Baixo
(3 T
o Médio
©
3
®
e
(C]
TOTAL
Natureza do
Processo Atividades Identificago dos riscos . Controlos Implementados PO Gc GR Medidas de tratamento de risco Responsével
- Segregacao de fungdes entre a Unidade Organica que promove a aquisico de bens, servios e empreitadas e a Unidade Organica que
escolhe e tramita o procedimento;
- Implementag&o do Plano Anual de Aquisices de modo a potenciar o ipado das easua &
- Recurso a acordos-quadro como prética i para objetos com a C do;
- Evidéncias de consultas ao mercado a mais do que uma entidade no processo desmaterializado em gestéo documental;
. N ) - Fundamentacéo da escolha da entidade pretendida a convidar em cumprimento com as regras do CCP;
Vicio na formago da vontade - Favorecimento dos - - X h - N e . . -
o - Adogéio do processo de avaliagio de fornecedores que restringe a possibilidade de convidar entidades com avaliagdes negativas pelo - Recurso, sempre que possivel, a pratica de Todas as UO que
= PUbli mesmos fornecedores através da recorréncia a - . A o
C Publica L de e . ) ] i Etica  [prazode 1ano; Baixa Alta Médio | consulta preliminar ao mercado; intervenham nos processos
procedimentos tramitados por Ajuste Direto e/ou ; PR . ’ y o
Consults Prévia - Divulgacéo do ficheiro de avaliagio de fornecedores em pasta partilhada; - Robustecer a fundamentag3o da escolha da aquisitivos
- Subscrigdo da declaragéo de inexisténcia de conflitos de interesses pelo gestor de contrato, juri do procedimento e pelos intervenientes entidade em cumprimento com as regras do CCP.
que influenciam a tomada de deciso;
- Cumprimento do Regime Geral de Prevengao de Corrupgao que inclui:
Plano de formag&o no RGPC;
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgao e infragdes conexas e sua divulgagio;
Cédigo de Etica e Conduta.
- Articulagao entre as Unidades Organicas que promovem os processos aquisitivos e a Unidade Organica que tramita o procedimento de - . L
" y . - Reforgo das agbes de formagdo e sensibilizagdo as | Departamento de Recursos
. Falha no levantamento nas especificagdes técnicas modo a adequar a informagéo; . . . N - '
c Publica L de e Gestéo . - § . o s oabi e ) Meédia Média Médio | Unidades Organicas que promovem processos Humanos/Diviséo de
adequadas - Realizaao de sessdes de esclarecimento/sensibilizagéo e formagao na rea da contratagao publica para os profissionais desta area, o S
. . . o aquisitivos Contratagao Piblica
potenciais gestores de contrato e interlocutores dos servigos requisitantes.
Falha no planeamento - pedidos de caracter urgente que - Implementag&o do Plano Anual de Aquisicdes de modo a potenciar o ipado das easua agregacio ; - Consolidagao da implementag&o do Plano Anual | Todas as UO que
C 30 Piblica [ de e ° i legal e normativo dos Gestdo | - Realizagdo de sessdes de esclarecimento/sensibilizagao e formagéo na area da contratagéo publica para os profissionais desta area, Média Média Médio | de Aquisicdes de modo a que seja um instrumento [ intervenham nos processos
procedimento aquisitivos potenciais gestores de contrato e interlocutores dos servigos requisitantes. de planeamento e gest&o. aquisitivos
- Segregagao de funcdes entre a unidade organica que promove a aquisicéo de bens, servigos e empreitadas e a unidade organica que
escolhe e tramita o procedimento;
- Subscrigao da declaragéo de inexisténcia de conflitos de interesses pelo gestor de contrato, jiri do procedimento e pelos intervenientes
- . . que influenciam a tomada de deciso; Departamento de Recursos
Existéncia de conflitos de interesses que ponham em S PR y : . . . f
S b - e y - Disponibilizagdo de um guia pratico explicativo na pasta partilhada; . ” - Formagao no Regime Geral de Prevengao de Humanos/Gabinete de
Contratagdo Publica Processo aquisitivo causa a transparéncia na preparacéo, tramitagdo do Etica . . N P Baixa Alta Médio -
Ny o - Cumprimento do Regime Geral de Prevengio de Corrupg3o que inclui: Corrupgéo. Auditoria, Controlo de
e tomada de decisio - - e
Plano de formacao no RGPC; Gestdo e Exceléncia
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgao e infragdes conexas e sua divulgagio;
Codigo de Etica e Conduta;
- Realizagao de sessdes de esclarecimento/sensibilizagéo e formagao na rea da contratagao publica para os profissionais desta drea,
potenciais gestores de contrato e interlocutores dos servigos requisitantes;
- Apoio dos compradores piblicos as Unidades Organicas requisitantes;
Deficiente instrugio dos pedidos de contratagao causada - Revisitagao de todos os formulérios de instrugdo dos procedimentos aquisitivos e respetivas instrugdes de trabalho de modo a: .
N N 3 - Formagao para os gestores de contrato;
pela falta de fundamentagso (da deciséo de contratar, do a) reforar a necessidade de robustecer a fundamentagso, nomeadamente deixando claro o nexo de causalidade entre a necessidade N ’ Departamento de Recursos
. " ) o : P - . ) y . . " - Formagdo aos intervenientes dos processos .
preco base proposto e, se for o caso das entidades a Gestio  (objetoe eacausa,a a de condigdes temporais para realizar outros procedimentos, bem Média Média Médio Humanos/Diviséo de

Contratagdo Pdblica




Processo

Natureza do

Controlos Implementados

as de tratament

Responsével

Deficiente instrugao dos pedidos de contratagao causada
pela inadequada definigo das pegas dos procedimentos

- Realizagao de sessdes de esclarecimento/sensibilizagdo e formago na drea da contratago piblica para os profissionais desta drea,
potenciais gestores de contrato e interlocutores dos servigos requisitantes.
- Apoio dos compradores publicos as Unidades Organicas requisitantes;
- Revisitagao de todos os formuldrios de instrugao dos procedimentos aquisitivos e respetivas instruges de trabalho de modo a:
a) reforcar a necessidade de robustecer a fundamentagdo, nomeadamente deixando claro o nexo de causalidade entre a necessidade

- Formagéo para os gestores de contrato;
- Formagdo aos intervenientes dos processos

Departamento de Recursos

Contratago Publica  |Processo aquisitivo (condigdes técnicas, critérios de avaliagio das propostas |  Gestdo | (objetoe eacausa, a a de condiges temporais para realizar outros procedimentos, bem Média Média Médio . Humanos/Diviséo de
aquisitivos.
dos fornecedores, condigdes de pagamento e inicio do assim como a necessidade de interveng3o de forma urgente; a Contratago Publica
procedimento) b) instruir o procedimento com a evidéncia de consulta informal ao mercado que fundamente o preco base, sempre que possivel a mais
do que um fornecedor;
¢) elencar de forma clara os requisitos legais e os deveres de doparaa 30 de por critérios materiais,
face a urgéncia imperiosa
- Circular DF n.2 02/2022 - Segregago de fungdes e promog3o da Rotatividade na Contratagdo Publica:
1.2 Promogio da rotatividade dos elementos que compdem o jiri dos procedimentos;
Constituigéo dos jiris no pr com 2.2 A participagio no jiri o acompanhamento da execugdo dos contratos (gestor do contrato) deverdo ser cometidos a trabalhadores
Juris no proce ; ¢ participagao no P < (& ) - Maior rotatividade dos membros do jdri Intra Todas as UO que
. reduzida face ao nimero de técnicos disponiveis - Vicio na . |distintos. ) : . <ol
Contratago Publica  |Processo aquisitivo 2 ecn Gestao : ) N N ) Baixa Média Baixo |departamento e ndo apenas Intra divisao, sempre  [intervenham nos processos
formago da vontade na avaliagdo de propostas, podendo - Cumprimento do Regime Geral de Preveng3o de Corrupg3o que inclui: "
o que possivel. aquisitivos
originar de Plano de formagio no RGPC;
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupg3o e infragdes conexas e sua divulgaao;
Cédigo de Etica e Conduta.
- Ordem de Servigo que determina a cessagdo imediata da comiss3o de servigo do dirigente;
 Inclusio da regra nos cademos de encargos ja prevéem que: "As faturas deverio ser emitidas em nome do Municipio de Matosinhos,
Formalizag3o do procedimento aquisitivo apés a entrega com referéncia aos documentos que Ihe deram origem, isto &, devem especificar o nimero de compromisso.” -
Contratacio Piblica Processo aquisitivo 2agao do pi ‘ento aquisitivo ap & Gestio © fos q ! origem, isto e, de pect P Baixa Alta Meédio
do bem/prestagéio do servigo /execugo da obra Inclusdo do ne de nas de
- Reforgo dos principios da realizagdo da despesa e da contratag3o piblica através da inclusio desta regra na Norma de Controlo Interno
(NCI).
~Circular DF .2 02/2022 - Segregagao de fungaes e promogao da Rotatividade na Contratagao Publica:
. N _ 1.2 Promogio da rotatividade dos elementos que compdem o jiri dos procedimentos;
N . Deficiente segregagao de fungdes ao longo das diversas . 620 6 rofativi i N ) ) . .
Gesto de Contratos | Execugdo do contrato _ N Gestio  |2.2 A participag3o no jiri e 0 acompanhamento da execugio dos contratos (gestor do contrato) deverdo ser cometidos a trabalhadores Baixa Média Baixo
fases do contrato (formag3o versus execugdo) -
distintos.
,,y,, ) ~Envio de todas as modificagdes aos contratos &
Modificagaes objetivas ao contrato indevidamente ol noctiicas
" Divisio de Contratagao Piblica de forma a Todas as UO que
N . eque 0 seu custo e/ou modificam o N . - SO
Gesto de Contratos | Execugdo do contrato vada o Gestio Alta Média possibilitar o enquadramento no ambito do CCP e a|intervenham nos processos
seu ambito, colocando em causa o principio da 2 e
ot de cadastro de it
concorréncia
Incumprimento do servico contratualizado por ineficacia ~Formago para os gestores de contrato; Departamento de Recursos
N N do processo de gestio e monitorizagdo dos contratos ( . ) ) N ) » ) - Alargamento da utilizagéo da ferramenta de gestio | Humanos
Gesto de Contratos  [Execugdo do contrato : A > Gestdo | - Ordem de Servio que define as fungdes dos gestores de contrato Baixa Média Baixo )
incumprimento de prazos e perda de oportunidade de de contratos. Departamento de Sistemas
agio) de 3
- Formagio continua no Regime Geral de Protegdo de Dados as Unidades Organicas;
) ) ) . - Reandlise das avaliagdes de impacto efetuadas atendendo s alteragdes de contexto e procedimentos;
Incumprimento do disposto no Regime Geral de Proteg3o : e oo e o
€0 dispost © - Ordem de servio ne 5/2020 na qual é referida a obrigago de comunicagio a DPO da existéncia de novas bases de dados;
. - . de Dados - Avaliagdes de impacto de novas atividades nio ) o ) )
Protegdo de dados Avaliagio de Impacto sobre Protecdo de Dados ount e . Gestio | - Registo das avaliagdes de impacto em plataforma; Baixa Alta Médio
u
d - Implementagio de agdes corretivas e envio de orientagdes;
Protecio de Dados (EPD) I . N . : " " :
- Identificago de um pivot por Unidade Organica que é responsavel por articular com o Gabinete de Protego de Dados o cumprimento
do Regime Geral de Proteg3o de Dados.
- Sensibilizado das Unidades Organicas para o cumprimento das regras previstas no Regime Geral de Protegdo de Dados e nos acordos
) ) . de responsabilidade e no Cédigo de Conduta para Protegdo de Dados Pessoais;
) ) do disposto no Regime Geral de Protegdo panricac ) -
Tratamento dos riscos pelo incump do o ) ! E de minutas de para da imagem;
. o o de Dados e do Cédigo de Conduta e Etica pela ndo . : ’ P N ) )
Protegdo de dados exercicio dos direitos dos titulares de dados (de o5 ° N ftica |- Cumprimento do Regime Geral de Prevenco de Corrupg3o que inclui Baixa Alta Médio
el retos comunicagdo ao Gabinete de Protegdo de Dados dos o
incidentes de violagdo de dados) " o o > Plano de formagio no RGPC;
pedidos de exercicio dos direitos dos titulares dos dados o . : A I R
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupg3o e infragdes conexas e sua divulgaao;
Cédigo de Etica e Conduta.
E dos servigos para cumpi das regras previstas no Regime Geral de Protegdo de Dados , nos acordos de
) ) ) . responsabilidade e no Codigo de Conduta para Protego de Dados Pessoas ;
Incumprimento do disposto no Regime Geral de Proteg3o ' : o < *
o Do .o Gz o Comiate s Etts pola o - Cumprimento do Regime Geral de Preveng3o de Corrupg3o que inclui
Protegdo de dados Comunicagdo de incidentes de violagio de dados ¢ 8 Ftica p Gestdo Plano de formagdo no RGPC; Baixa Alta Médio
comunicago de incidentes de violagdo de dados ao no - U N
i Existéncia de Canal de Dendncias para reporte de irregularidades e atos de corrupg3o e infragdes conexas e sua divulgagao;
Encarregado de Protegéo de Dados (EPD) ‘ ¢
Codigo de Etica e Conduta;
- Aprovago e Divulgagio da Politica de Gestéo de Incidentes.
- Encriptagéo dos dados;
- Sensibilizagdo para as medidas de segurana de dados;
- Revisitag3o dos formulri 20 municipe;
- Elaboragio, aprovag3o, divulgaio e implementacdo do Codigo de Conduta para Protegio de Dados Pessoais;
N - Disponibilizagdo da minuta de declarago de consentimento para tratamento de dados pessoais e da minuta de consentimento para o
Recolha e tratamento de dad P Incumprimento do disposto no Regime Geral de Protegdo i
ecolha e tratamento de dados pessoais dos o ) ratamento da imagem; -
Protegdo de dados ) P de Dados - Recolha ilegitima de dados pessoais com ou ftica 8 Baixa Alta Meédio

sem a sua divulgagdo

- Inclusio de clausulas de protecio de dados nos contratos piblicos;

- Incluso de cléusulas de protecio de dados no processo de recrutamento e nos contratos individuais de trabalho;

- Cumprimento do Regime Geral de Prevencao de Corrupgao que inclui:
Plano de formagéo no RGPC;
Existéncia de Canal de Dendincias para reporte de irregularidades e atos de corrupgao e infracdes conexas e sua divulgagéo;
Codigo de Etica e Conduta.




as de tratamento de risco Responsével

Natureza do
Controlos Implementados

cagdo dos riscos

Processo

- Elaboragdo, aprovagio e divulgagdo interna e externa da Politica de Privacidade;
- Inclus&o na revisdo do Cédigo de Conduta e Etica de normas relativas  restrigao de acessos a informagdo, aos procedimentos
respeitantes a dados pessoais sensiveis e &s medidas de acesso e arquivamento dos processos individuais dos/as trabalhadores/as;
- Elaboragdo, aprovagio, divulgaio e implementagdo do Cédigo de Conduta para Protegao de Dados Pessoais;

Violago do dever de sigilo/privacidade/ danos nos
folac: gilo/p nde/ d - Ordem de servigo n? 5/2020 na qual é referida a obrigaio de comunicagio & DPO da existéncia de novas bases de dados;
direitos e liberdades das pessoas - Violagdo do dever de n de serv 20 ’ 125 bases de ¢
) freftos ¢ llberdades * | - Inclusio de cléusula de privacidade e confidencialidade em todos os contratos celebrados pela autarquial( verificagéo por auditoria do
L Recolha e tratamento de dados pessoais dos sigilo/Utilizagao de informagdo para qualquer vantagem |  Infragdes ) ) " aute ! ) )
Protecio de dados ° ! cumprimento desta regra); - Revisitagdo aos contratos em subcontratagdo com reforso de solcitagio dos mesmos aos servicos; Baixa Alta Médio
! pessoal, de terceiros ou de qualquer outra forma Conexas € " ’ ’ " ° s
al, de tercelro " - Controlo de toda a informag3o que contém dados pessoais através de uma plataforma que regista o modo como a informagao é
contréria 3 lei ou ainda em detrimento dos objetivos "
ntraria a lel de recolhida e tratada pelos servigos;
legitimos e éticos do Municipio N N N N .
- Cumprimento do Regime Geral de Preveng3o de Corrupg3o que inclui

Plano de formagao no RGPC;
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgao e infragdes conexas e sua divulgagdo;

Cédigo de Etica e Conduta.




MACROPROCESSO SAUDE PUBLICA E CAUSA ANIMAL

UNIDADE ORGANICA GABINETE MEDICO VETERINARIO

Natureza do Risco
Corrupgdo e
Gestdo Infragdes Etica TOTAL

Grau do Risco

Natureza do
Controlos Implementados Medidas de tratamento de risco Responsavel

Processo Atividades Identificagao dos riscos )
Risco

- Verificagdo didria do apuramento da receita cobrada;
- Cumprimento do Regime Geral de Prevengo de Corrupgao que inclui:

Corrupgdoe | oy o de formagdo no RGPC;

- Formagdo no Regime Geral de Prevengao de de Recursos i de

. Processo de emissdo, liquidagio e cobranca das | Desvio de receita recebida no posto de cobranga do Gabinete Médico P
Gestdo de Receita N N Infragdes e . N - - Baixa Alta - N = -
receitas municipais Veterinirio oases | existéncia de Canal de Dendncias para reporte de irregularidades e atos de corrupsdo e infragdes Corrupio. Auditoria, Controlo de Gestdo e Exceléncia
conexas e sua divulgagio;
Codigo de Etica e Conduta.
Processo de emissio, liquidagao e cobranga
- Formagio aos colaboradores afetos ao posto de | Departamento Financeiro/Gabinete Médico
Gestio de Receita receitas municipais no ambito da atividade do Calculo incorreto do valor a cobrar Gestio | -Informago sobre os procedimentos dos postos de cobranga pela Divisio de Gest3o Financeira. Média Alta oo : P vg:’emém /
CROAM i
Processo de emissio, liquidag3o e cobranga ¢
. ; - . . . . . — . . . - Formagéo aos colaboradores afetos ao posto de | Departamento Financeiro/Gabinete Médico
Gesto de Receita receitas municipais no ambito da atividade do Enquadramento incorreto da taxa a aplicar Gestio | - Informagio sobre os procedimentos dos postos de cobranga pela Divisio de Gest3o Financeira. Média Alta P i
CROAM -
- Formagso dos colaboradores afetos aos postos de cobranca nos procedimentos instituidos na
Norma de Controlo Interno;
Processo de emissio, liquidag3o e cobranca . - Utilizagiio de plataformas informticas de registo e controlo da receita emitida e arrecadada; . R, »
. § quidaca rans: Falhas na entrega da receita liquidada e arrecadada nos postos de cobranca . a0 ce platator Blst : - Formagao aos colaboradores afetos ao posto de | Departamento Financeiro/Gabinete Médico
Gestio de Receita receitas de municipais no ambito da atividade do Gestio | - Segregacio de fungdes entre a Unidade Orgnica que emite a receita e a Unidade Organica que Baixa Alta Medio | L e

da autarquia - incumprimento dos procedimentos internos.
CROAM a P o liquida e recebe;

- Realizagéo de Auditorias Internas;
- Reconciliagdes financeiras entre a receita arrecadada e os documentos de suporte.

- Segregagio de fungdes entre a Unidade Organica que promove a aquisigio de bens, servigos e
empreitadas e a Unidade Organica que escolhe e tramita o procedimento;

- Implementaggo do Plano Anual de Aquisigdes de modo a potenciar o planeamento antecipado das
necessidades e a sua agregagao;

- Recurso a acordos-quadro como pratica i para objetos. coma

Conservagio;
- Evidéncias de consultas a0 mercado a mais do que uma entidade no processo desmaterializado em
gestdo documental;

- Fundamentagio da escolha da entidade pretendida a convidar em cumprimento com as regras do

- Recurso, sempre que possivel, a pratica de

Vicio na formagéio da vontade - Favorecimento dos mesmos fornecedores .
Todas as UO que intervenham nos processos

CCP; " . -
Contratagdo Publica L de Necessidades e através da recorréncia a procedimentos tramitados por Ajuste Direto e/ou Etica . N ) . ) Baixa Alta Médio | consulta preliminar ao mercado; 22
: - Adogzo do processo de avaliagdo de fornecedores que restringe a possibilidade de convidar > aquisitivos
Consulta Prévia : o : - Robustecer a fundamentago da escolha da
entidades com avaliagdes negativas pelo prazo de 1 ano; ° A
entidade em cumprimento com as regras do CCP.

- Divulgagdo do ficheiro de avaliagio de fornecedores em pasta partilhada;
- Subscrigo da declaragdo de inexisténcia de conflitos de interesses pelo gestor de contrato, juri do
i e pelos iientes que i iam a tomada de decisdo;
- Cumprimento do Regime Geral de Prevengo de Corrupgdo que inclui:
Plano de formagdo no RGPC;
Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupgdo e infrages

conexas e sua divulgagdo;
Cédigo de Etica e Conduta.

- Articulagéo entre as Unidades Organicas que promovem os processos aquisitivos e a Unidade

Orgénica que tramita o procedimento de modo a adequar a informagao; - Reforgo das agdes de formagdo e sensibilizagdo as

Departamento de Recursos Humanos/Divisdo de

Contratagio Pblica L de Necessidades e Falha no nas técnicas adequadas Gestio | - Realizacio de sessdes de esclarecimento/sensibilizagdo e formagdo na drea da contratagéo piblica Media Média Meédio | Unidades Organicas que promovem processos | **Pe" 70
para os profissionais desta drea, potenciais gestores de contrato e interlocutores dos servicos aquisitivos <
~Implementagdo do Plano Anual de Aquisigdes de modo a potenciar o planeamento antecipado das
) ) necessidades e a sua agregagio; - Consolidagao da implementagio do Plano Anual v
s o ) Falha no planeamento - pedidos de carécter urgente que comprometem o . oidad . L L . » » . olida dodof Todas as U que intervenham nos processos
Contratago Pblica L de e Gestio | - Realizagio de sesses de esclarecimento/sensibilizagéo e formagio na drea da contratagio piblica Media Média Médio |de Aquisigses de modo a que seja um instrumento. | 208

cumprimento legal e normativo dos procedimento aquisitivos o sess " ° -
para os profissionais desta drea, potenciais gestores de contrato e interlocutores dos servigos de planeamento e gestdo.

requisitantes.




Processo

Natureza do

Controlos Implementados

as de tratamento de risco

Responsavel

Existéncia de conflitos de interesses que ponham em causa a transparéncia

- Segregagdo de fungdes entre a unidade organica que promove a aquisigdo de bens, servigos e
empreitadas e a unidade organica que escolhe e tramita o procedimento;

- Subscriggo da declaragdo de inexisténcia de conflitos de interesses pelo gestor de contrato, juri do
procedi e pelos intervenientes que atomada de decisio;

- Disponibilizagdo de um guia prético explicativo na pasta partilhada;

- Formagao no Regime Geral de Prevencéo de

Dep de Recursos inete de

Contratagéo Pblica Processo aquisitivo ° e de . o ftica | - Cumprimento do Regime Geral de Prevengio de Corrupso que inclui: Baixa Alta Médio ¢ ! ! fea
na preparagio, tramitagio do procedimento e tomada de decisio Corrupgo. Auditoria, Controlo de Gestdo e Exceléncia
Plano de formagao no RGPC;
Existéncia de Canal de Denincias para reporte de irregularidades e atos de corrupg3o e infragdes
conexas e sua divulgagio;
Cédigo de Etica e Conduta;
~Realizagio de sessdes de esclarecimento/sensibilizagdo e formagao na area da contratagdo publica
para os profissionais desta area, potenciais gestores de contrato e interlocutores dos servicos
requisitantes;
- Apoio dos compradores puiblicos 3s Unidades Organicas requisitantes;
- Revisitagdo de todos os formularios de instrugéo dos procedimentos aquisitivos e respetivas
Deficiente instrugao dos pedidos de contratagio causada pela falta de instrugBes de trabalho de modo a: - Formago para os gestores de contrato;
. - fundamentagdo (da decisdo de contratar, do prego base proposto e, se for o a) reforcar a de robustecer a 5 deixando claro o nexo de X - Formagao aos intervenientes dos processos Departamento de Recursos Humanos/Divisdo de
Contratagéo Pblica Processo aquisitivo ) " s Gestao ) ? > nexo. Média Média Médio orm: ento de
caso das entidades a convidar, da no contratacdo por lotes e do preso entrea (objetoe eacausaa a de aquisitivos; Contratagdo Piblica
anormalmente baixo) condigdes temporais para realizar outros bem assim como a necessidade de
intervencio de forma urgente;
b) instruir o procedimento com a evidéncia de consulta informal a0 mercado que fundamente o
prego base, sempre que possivel a mais do que um fornecedor;
¢) elencar de forma clara os requisitos legais e os deveres de fundamentacso para a tramitagio de
por critérios materiais, face a urgéncia imperiosa
- Realizagdo de sessdes de esclarecimento/sensibilizagdo e formagdo na drea da contratagdo publica
para os profissionais desta area, potenciais gestores de contrato e interlocutores dos servigos
requisitantes.
- Apoio dos compradores piblicos as Unidades Organicas requisitantes;
- Revisitagdo de todos os formulrios de instrugdo dos procedimentos aquisitivos e respetivas
Deficiente instrucdo dos pedidos de 30 causada pela i Ses de trabalho de modo a: - Formagdo para os gestores de contrato;
. o defini¢do das pecas dos procedimentos (condi¢Bes técnicas, critérios de a) reforcar a de robustecer a A deixando claro o nexo de . N - Formagdo aos intervenientes dos processos Departamento de Recursos Humanos/Divisdo de
Contratagio Pblica Processo aquisitivo niea s ) Gestao ) ? y exo Média Média Médio orm: ento.
avaliagdo das propostas dos fornecedores, condi¢des de pagamento e inicio entre a (objeto e eacausa, a a de aquisitivos; Contratagdo Publica
do procedimento) condi¢Bes temporais para realizar outros pr¢ bem assim como a i de
intervencdo de forma urgente;
b) instruir o procedimento com a evidéncia de consulta informal a0 mercado que fundamente o
prego base, sempre que possivel a mais do que um fornecedor;
c) elencar de forma clara os requisitos legais e os deveres de fundamentagao para a tramitagdo de
por critérios materiais, face a urgéncia imperiosa
- Circular DF n.2 02/2022 - Segregagdo de funcBes e promog3o da Rotatividade na Contratagdo
Public:
1.2 Promogdo da rotatividade dos elementos que compdem o jiri dos procedimentos;
Constituig3o dos jris no pr com rotatividade reduzida face a0 2.2 A participagio no jir o acompanhamento da execugdo dos contratos (gestor do contrato) ) y
’ o o . 2 " " o - Maior rotatividade dos membros dojur Intra )
L - nmero de técnicos disponiveis - Vicio na formagio da vontade na avaliagao . |deverio ser cometidos a trabalhadores distintos. » ) " doge Todas as UO que intervenham nos processos
Contratagdo Publica Processo aquisitivo " " " Gestio " . o Baixa Média Baixo  |departamento e nio apenas Intra divisdo, sempre >
de propostas, podendo originar favorecimento de determinados - Cumprimento do Regime Geral de Prevengio de Corrups3o que inclui: e aquisitivos
fornecedores Plano de formagdo no RGPC; aue possivel
Existéncia de Canal de Denincias para reporte de irregularidades e atos de corrupg3o e infragdes
conexas e sua divulgagio;
Cédigo de Etica e Conduta.
- Ordem de Servigo que determina a cessagdo imediata da comisso de servigo o dirigente;
Inclusio da regra nos cadernos de encargos j4 prevéem que: "As faturas deverso ser emitidas em
- ) N ) nome do Municipio de Matosinhos, com referéncia aos documentos que Ihe deram origem, isto &,
. - Formalizagdo do procedimento aquisitivo apos a entrega do bem/prestagao . o . . i
Contratagio Pblica Processo aquisitivo " . Gestio | devem especificar o ntimero de compromisso. Baixa Alta Médio
do servigo /execugio da obra ° o -
Incluso do ne de nas de
~Reforgo dos principios da realizagio da despesa e da contratagio pblica através da inclusio desta
regra na Norma de Controlo Interno (NCI).
- Circular DF n.2 02/2022 - Segregagio de funcdes e promogdo da Rotatividade na Contratagio
Publica:
. ) Deficiente segregagio de funcdes ao longo das diversas fases do contrato |12 Promogio da rotatividade dos elementos que compsem o juri dos procedimentos; _ » )
Gestdo de Contratos Execugio do contrato e segregageo de fune & Gestio 920 €2 rotath d poem o P Baixa Média Baixo
(formagdo versus execugdo) 2.2 A participagdo no jiri e o acompanhamento da execuso dos contratos (gestor do contrato)
deverso ser cometidos a trabalhadores distintos.
- Envio de todas as modificagdes aos contratos 3
Modificagtes objetivas o contrato indevidamente aprovadas e que Divisio de Contratag3o Publica de forma a )
. . e . » 90 ¢ " Todas as UO que intervenham nos processos
Gestio de Contratos Execugdo do contrato aumentam o seu custo e/ou modificam o seu dmbito, colocando em causa | Gestdo Alta Média possibiitar o enquadramento no ambito do CCP ea| *0%2 %%
principio da concorréncia construgdo de cadastro de fornecedores. a
) - ~Formagao para os gestores de contrato;
Incumprimento do servico contratualizado por ineficécia do processo de gestor
’ " 1o do ser " " ’ ) ) ) ) » - Alargamento da utilizagio da ferramenta de Departamento de Recursos Humanos
Gestio de Contratos gestio e monitorizagdo dos contratos (incumprimento de prazos e perda Gestio | - Ordem de Servigo que define as fungdes dos gestores de contrato Baixa Média

Execugo do contrato

de oportunidade de agéo)

gestio de contratos.

Departamento de Sistemas de Informago




Processo

Natureza do
Risco

Controlos Implementados

as de tratamento de risco

Responsavel

Existéncia de conflitos de interesses nos processos de escolha das entidades

- Entrega de declaragéo de inexisténcia de conflito de interesses, no ambito da instrugao dos
processos de atribuicio de subsidios;

- Cumprimento das regras regulamentares de atribuiio de subsidios;

- Anélise do histérico da entidade beneficidria;

- Formagao no Regime Geral de Prevencio de

Dep: de Recursos inete de

) que podem a iae na andlise e » - Segregagdo de fungdes;

Atribuigio de Subsidios Elaboragio de propostas de atribuisio de apoios i Promet ™ : Etica ) L Baixa Alta Médio N ! N o
decisio e potenciar a discricionariedade e a ndo persecugdo do interesse - Cumprimento do Regime Geral de Prevengio de Corrupgo que inclui Corrupgio Auditoria, Controlo de Gestdo e Exceléncia
pblico Plano de formagdo no RGPC;

Existéncia de Canal de Dendncias para reporte de irregularidades e atos de corrupgao e infragdes
conexas e sua divulgagio;
Codigo de Etica e Conduta.
- Assinatura de Protocolo que compromete as partes e determina a restituigdo da verba caso ndo seja
cumprido o seu objeto ou no seja gasto na totalidade; - Inclusio de declaragdo da entrega efetiva dos
~Verificagio de comprovativos de realizagio de despesa previamente ou apds a transferéncia das subsidios em espécie pela instituic3o beneficiaria;
_ » _ Incumprimento dos protacolos celebrados no mbito de atribuiggo dos ~ % N < pesa p P X X i S especie p < " § »

Atribuigo de Subsidios Gestio de Protocolos ) ¢ Gestio | verbas de acordo com o Protocolo; Baixa Média Baixo | - Formagdo aos gestores de contrato e nadrea  |Todas as UO que atribuem subsidios

apoios - utilizagio de verbas para fins distintos para os foram atribuidos e e a - - ) are
~Verificagio dos Planos e dos Relatorio de Atividades; fiscal para melhorar o processo de conferéncia de
- Sensibilizagio das instituiges quanto a financeira; faturas.
- Articulago com os Servios de Auditoria sempre que implique uma andlise economico-financeira.
- Clausulas de restituig3o das verbas previstas no protocolo;
Incumprimento dos protocolos celebrados no ambito de atribuigio dos - Definigdo de procedimentos internos de controlo de_prazos de apresentagio dos comprovativos;
Atribuigio de Subsidios Gestio de Protocolos apoios - apresentag3o de comprovativos ndo elegiveis ou ndo apresentagio |  Gestio | -Técnico Gestor verifica a entrega dos comprovativos nos prazos estabelecidos, solicitando-os no Baixa Média Baixo
dos mesmos caso de incumprimento;
- Sensibilizagio dos parceiros quanto 4 responsabilidade financeira.
. - N ) ~Centralizagao dos protocolos com vista a0 seu
} ) N Existéncia de diferentes protocolos com as mesmas entidades, o que pode - Realizagdo de Auditorias Internas; " N
Atribuigio de Subsidios Gestdo de Protocolos ° oto " Gestio Baixa Alta Médio [ controlo, e das regras
originar duplicag3o de obrigagdes contratuais e duplo financiamento
- Conferéncia das faturas emitidas;
- Definigdo de procedimentos internos de controlo de prazos de apresentagdo dos comprovativos;
} ) . Deficiente verificado dos comprovativos de despesa e dos prazos ~Técnico Gestor verifica a entrega dos nos prazos idos, solicitando-0s no )

Atribuigdo de Subsidios Gestio de Protocolos ¢ N provat P P Gestio : & P Baixa Média Baixo

estabelecidos para a sua apresentagio caso de incumprimento;
- Sensibilizaio dos parceiros quanto 4 responsabilidade financeira;
- Realizagdo de auditorias internas.
. oa montos sdeaundos 2 caga stunca e o “Mapa de gestio de subsidios entregues com
- Cumprimento dos procedimentos adequados a cada situagéo, como nova deliberagso de reunio de : . : S - ; i
Atribuigdo de Subsidios Gestio de Protocolos Nio izagio de situagdes de Gestio | P! P au: < © Baixa Média Baixo |indicaio dos valores atribuidos, datas de Todas as UO que atribuem subsidios
Camara para acerto de contas ou restituigio de verbas. o
apresentacio e gestor afeto.
Incumprimento e requisitos e erros/falta de documentos instrutérios 3 0 DMPEI verifica, através de uma checklist todos os documentos instrutdrios necessarios a i
Gestio de C paragio e submissio de P p d / Gestdo o Média Média Médio
ubmisso de as
- Assegurar a subscrigio do documento de inexisténcia de conflitos, quando aplicével;
- Cumprimento do Regime Geral de Prevengio de Corrups3o que inclui
Existéncia de conflitos de interesses que podem comprometer a P Reg s peac a . .
_ _ ) A oe! u n c Plano de formagio no RGPC; ) . |-Formagio no Regime Geral de Preveniode | Departamento e Recursos Humanos/Gabinete de

Gestio de Candidaturas Gestio fisica e financeira das e na analise e deciso e potenciar a Etica ° h N ) Baixa Alta Meédio N i A

i Existéncia de Canal de Dendncias para reporte de irregularidades e atos de corrupg3o e infragdes Corrupgio Auditoria, Controlo de Gestdo e Exceléncia
conexas e sua divulgagio;
Cédigo de Etica e Conduta.
~Monitorizagio da execugao fisica pelos servigos intervenientes, financeira e temporal da
datura e caso acontegam derrapagens sio realizados ajustes 3 candidatura através de alteragdes
20 projeto (prorrogagio prazo, novas aaes..);
N N ) ) Perda financeira para a autarquia devido ao incumprimento das taxas de . i razo, novas : N ) »

Gestio de Candidaturas Gestio fisica e financeira das candidaturas nan Gestio | - Fundamentagdo para as incoeréncias detetadas entre o projeto submetido e a execugio fisica Baixa Alta Médio

execugio fisica e financeira !
efetiva;
- Realizagio de auditorias por amostragem;
- Agbes decorrentes do papel afeto ao gestor de contrato e fiscal de obra.
- Pedidos de prorrogag3o de prazos para a execugdo da candidatura devidamente fundamentados
N Monitorizagéo da Gestdo Financeira e Fisicados | Perda financeira para a autarquia devido aos atrasos nos procedimentos . | com as identificagao detalhada das causas do atraso, que fundamentalmente s3o no imputéveis ao | - Revisio do processo aquisitivo pelo modelo
Gestio de candidaturas o o ol Gestio > Baixa Alta Médio ‘ Departamento Financeiro
Fundos Comunitarios administrativos referentes aos processos aquisitivos municipio; Kaizen
- Monitorizagio pelo DMPEI dos prazos de apresentagio da execugdo da candidatura.
N Monitorizagio da Gesto Financeira e Fisicados | Atraso no recebimento das verbas financiadas devido ao atraso nos pedidos | -Mensalmente, 3o solicitados os autos, faturas e comprovativos de pagamento aos servigos que » ) »
Gestdo de candidaturas , Gestio : Média Média Médio
Fundos Comunitarios de desembolso das candidaturas aprovadas gerem contratos financiados por fundos comunitarios.
- Formagio continua no Regime Geral de Proteco de Dados s Unidades Organicas;
~Reandlise das avaliagdes de impacto efetuadas atendendo as alteragdes de contexto e
procedimentos;
Incumprimento do disposto no Regime Geral de Protegéo de Dados - - Ordem de servigo ne 5/2020 na qual é referida a obrigagdo de comunicagdo 3 DPO da existéncia de
Protego de dados Avaliagio de Impacto sobre Protegdo de Dados | Avaliagdes de impacto de novas atividades ndo realizadas e/ou néio Gestio | novas bases de dados; Baixa Alta Médio
comunicadas ao Encarregado de Protegdo de Dados (EPD) - Registo das avaliagdes de impacto em plataforma;
- Implementag3o de ades corretivas e envio de orientagdes;
- Identificagéo de um pivot por Unidade Organica que é responsavel por articular com o Gabinete de
Protegio de Dados o cumprimento do Regime Geral de Protegio de Dados.
~Sensibilizagao das Unidades Organicas para o cumprimento das regras previstas no Regime Geral de
Protegio de Dados e nos acordos de responsabilidade e no Cédigo de Conduta para Protesdo de
Dados Pessoais;
Tratamento dos riscos pelo incumprimento do Incumprimento do disposto no Regime Geral de Protegdo de Dados e do - Elaboragdo de minutas de consentimento para tratamento da imagem;
Protegdo de dados exercicio dos direitos dos titulares de dados (de | Cdigo de Conduta e Etica pela ndo comunicagéo ao Gabinete de Protesio ftica | - Cumprimento do Regime Geral de Prevengio de Corrupgio que inclui Baixa Alta Médio

incidentes de violagao de dados)

de Dados dos pedidos de exercicio dos direitos dos titulares dos dados

Plano de formagdo no RGPC;
Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupgao e infrages
conexas e sua divulgagao;

Cédigo de Etica e Conduta




Processo

Natureza do

Controlos Implementados

las de tratamento de risco Responsével

Incumprimento do disposto no Regime Geral de Protegdo de Dados e do

- Sensibilizagdo dos servigos para cumprimento das regras previstas no Regime Geral de Protegdo de
Dados , nos acordos de responsabilidade e no Cédigo de Conduta para Protego de Dados Pessoais ;
- Cumprimento do Regime Geral de Prevengéo de Corrupgdo que inclui:

Plano de formagdo no RGPC;

Protegdo de dados Comunicagdo de incidentes de violagdo de dados Codigo de Conduta e Etica pela ndo comunicagdo de incidentes de violagdo Gestdo s L N Baixa Alta Médio
N Existéncia de Canal de Dendincias para reporte de irregularidades e atos de corrupg3o e infragdes
de dados ao Encarregado de Protegio de Dados (EPD) i
conexas e sua divulgagio;
Cédigo de Etica e Conduta;
- Aprovagio e Divulgagio da Politica de Gestdo de Incidentes.
~Encriptagao dos dados;
- Sensibilizagdo para as medidas de segurana de dados;
- Revisitagio dos formulrios 20 municipe;
- Elaborag3o, aprova3o, divulgagio e implementagdo do Cédigo de Conduta para Protegdo de
Dados Pessoais;
- Disponibilizag3o da minuta de declaragdo de consentimento para tratamento de dados pessoais e da
minuta de consentimento para o tratamento da imagem;
Recolha e tratamento de dados pessoais dos Incumprimento do disposto no Regime Geral de Proteao de Dados - L inuf : P imag .
Protesdo de dados ° iment e o e Da ftica | -Inclusio de cléusulas de protegdo de dados nos contratos publicos; Baixa Alta Médio
Recolha ilegitima de dados pessoais com ou sem a sua divulgagdo
~Inclusio de cléusulas de protegdo de dados no processo de recrutamento e nos contratos
individuais de trabalho;
- Cumprimento do Regime Geral de Prevengio de Corrups3o que inclui:
Plano de formagao no RGPC;
Existéncia de Canal de Dendincias para reporte de irregularidades e atos de corrupg3o e infrades
conexas e sua divulgagio;
Cédigo de Etica e Conduta.
~Elaboragdo, aprovagio e divulgagio interna e externa da Politica de Privacidade;
Inclusio na revisso do Cédigo de Conduta e Etica de normas relativas a restrigdo de acessos 3
30, 205 a dados pessoais sensiveis e s medidas de acesso e
arquivamento dos processos individuais dos/as trabalhadores/as;
- Elaboragdo, aprovagio, divulgagio e implementago do Cédigo de Conduta para Proteso de
Dados Pessoais;
-Ordem d 2 5/2020 na qual é referida a obrigagso d 50 3 DPO da existéncia di
Violagdo do dever de sigilo/privacidade/ danos nos direitos e liberdades das " et:“ © Zer:‘;: ne s/ na qual € referida a obrigacao de comunicacao @ existenda de
novas bases de dados;
pessoas - Violagdo do dever de sigilo/Utilizacdo de informacdo para Corrupgdo e - N
N Recolha e tratamento de dados pessoais dos %20 € | _Inclusso de cléusula de privacidade e confidencialidade em todos os contratos celebrados pela ) ”
Protegdo de dados qualquer vantagem pessoal, de terceiros ou de qualquer outra forma Infragdes - - Baixa Alta Médio
L " o i autarquia( verificagdo por auditoria do cumprimento desta regra); - Revisitagdo aos contratos em
contraria a lei ou ainda em detrimento dos objetivos legitimos e éticos do Conexas

Municipio

subcontratagéo com reforgo de solicitago dos mesmos aos servigos;
- Controlo de toda a informagéo que contém dados pessoais através de uma plataforma que regista
0 modo como a informago ¢ recolhida e tratada pelos servigos;
- Cumprimento do Regime Geral de Prevengéo de Corrupgao que inclui

Plano de formagao no RGPC;

Existéncia de Canal de Dentncias para reporte de irregularidades e atos de corrupgio e infrages
conexas e sua divulgagdo;

Cédigo de Etica e Conduta.




Grau do Risco

Natureza do Risco

Corrupgdo

e Infragdes
Conexas

Gestdo Etica

Natureza do

Processo Identificacdo dos riscos - Controlos Implementados Medidas de tratamento de risco Responsavel
- Formag@o continua no Regime Geral de Prote¢do de Dados as Unidades Orgénicas;
- Reandlise das avaliagdes de impacto efetuadas atendendo as alteragdes de contexto e procedimentos;
Incumprimento do disposto no Regime Geral de Prote¢do de Dados - - Ordem de servigo n2 5/2020 na qual é referida a obrigagdo de comunicagdo a DPO da existéncia de novas bases de dados;
Protegdo de dados Avaliagdo de Impacto sobre Prote¢do de Dados Avaliagdes de impacto de novas atividades ndo realizadas e/ou nio Gestdo - Registo das avaliagdes de impacto em plataforma; Baixa Alta Médio
comunicadas ao Encarregado de Protegdo de Dados (EPD) - Implementagdo de agdes corretivas e envio de orientagdes;
- Identificagdo de um pivot por Unidade Organica que é responsével por articular com o Gabinete de Prote¢do de Dados o cumprimento do Regime Geral de Prote¢do
de Dados.
- Sensibilizagdo das Unidades Orgénicas para o cumprimento das regras previstas no Regime Geral de Prote¢do de Dados e nos acordos de responsabilidade e no Cédigo
de Conduta para Prote¢do de Dados Pessoais;
Tratamento dos riscos pelo incumprimento do Incumprimento do disposto no Regime Geral de Prote¢do de Dados e do - Elaborag&o de minutas de consentimento para tratamento da imagem;
Protegdo de dados exercicio dos direitos dos titulares de dados (de Cédigo de Conduta e Etica pela ndo comunicagdo ao Gabinete de Protegio Etica - Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui: Baixa Alta Médio
incidentes de violagdo de dados) de Dados dos pedidos de exercicio dos direitos dos titulares dos dados Plano de formagdo no RGPC;
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagdo;
Cédigo de Etica e Conduta.
- Sensibilizagdo dos servigos para cumprimento das regras previstas no Regime Geral de Protec¢do de Dados, nos acordos de responsabilidade e no Cddigo de Conduta
para Prote¢do de Dados Pessoais ;
Incumprimento do disposto no Regime Geral de Prote¢do de Dados e do - Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui:
Protegdo de dados Comunicagdo de incidentes de violagdo de dados Cédigo de Conduta e Etica pela ndo comunicagdo de incidentes de violagio Gestdo Plano de formagdo no RGPC; Baixa Alta Médio
de dados ao Encarregado de Proteg&o de Dados (EPD) Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagdo;
Codigo de Etica e Conduta;
- Aprovagdo e Divulgagdo da Politica de Gestdo de Incidentes.
- Encriptagdo dos dados;
- Sensibilizagdo para as medidas de seguranga de dados;
- Revisitagdo dos formularios disponibilizados ao municipe;
- Elaboragdo, aprovagdo, divulgagdo e implementagdo do Cédigo de Conduta para Protecdo de Dados Pessoais;
. N . N " - Disponibilizagdo da minuta de declaragdo de consentimento para tratamento de dados pessoais e da minuta de consentimento para o tratamento da imagem;
. Recolha e tratamento de dados pessoais dos Incumprimento do disposto no Regime Geral de Prote¢do de Dados - ™ ~ . ~ L . L
Protegdo de dados N L N N " Etica - Inclusdo de cldusulas de prote¢do de dados nos contratos publicos; Baixa Alta Médio
clientes/utentes /subcontratantes/trabalhadores(as) [Recolha ilegitima de dados pessoais com ou sem a sua divulgagdo ~ . N P
- Inclusdo de cldusulas de protegdo de dados no processo de recrutamento e nos contratos individuais de trabalho;
- Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui:
Plano de formagdo no RGPC;
Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagdo;
Cédigo de Etica e Conduta.
- Elaborag&o, aprovacdo e divulgacdo interna e externa da Politica de Privacidade;
- Inclusdo na revisdo do Cédigo de Conduta e Etica de normas relativas a restrigao de acessos a informagao, aos procedimentos respeitantes a dados pessoais sensiveis e
as medidas de acesso e arquivamento dos processos individuais dos/as trabalhadores/as;
- Elaboragdo, aprovagdo, divulgagdo e implementagdo do Cddigo de Conduta para Protegdo de Dados Pessoais;
Violagdo do dever de sigilo/privacidade/ danos nos direitos e liberdades das < p. < L . P . < L 8 o ,p ; .
. - L L N " " - Ordem de servigo n2 5/2020 na qual é referida a obrigagdo de comunicagdo a DPO da existéncia de novas bases de dados;
. pessoas - Violagdo do dever de sigilo/Utilizagdo de informag&o para Corrupgdo e . . . . N . L N
. Recolha e tratamento de dados pessoais dos . ~ - Inclusdo de cldusula de privacidade e confidencialidade em todos os contratos celebrados pela autarquia( verificagdo por auditoria do cumprimento desta regra); - . L
Protegdo de dados N qualquer vantagem pessoal, de terceiros ou de qualquer outra forma Infragdes o . L ) Baixa Alta Médio
clientes/utentes /subcontratantes/trabalhadores(as) P . N . e - Revisitagdo aos contratos em subcontratagdo com reforgo de solicitagdo dos mesmos aos servigos;
contraria a lei ou ainda em detrimento dos objetivos legitimos e éticos do Conexas ) N A ) . N . ., N R
Municipio - Controlo de toda a informag&o que contém dados pessoais através de uma plataforma que regista o modo como a informagdo é recolhida e tratada pelos servigos;
P - Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui:
Plano de formagdo no RGPC;
Existéncia de Canal de Denuncias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagdo;
Cédigo de Etica e Conduta.
- Aprovagdo e Divulgagdo da Politica de Gestdo de Incidentes; " .
N M ) L N = . R - Inclusdo no manual de acolhimento dos documentos
- Elaborag@o, aprovagdo, divulgagdo e implementagdo do Cédigo de Conduta para Protegdo de Dados Pessoais; relevantes da Protecio de Dados:
. N N3o reconhecimento da importancia da prote¢do de dados na organizagdo - Identificagdo de um pivot por Unidade Orgénica que é responsavel por articular com o Gabinete de Prote¢do de Dados o cumprimento do Regime Geral de Protegdo de N d " . Departamento de Recursos
. Assegurar o correto cumprimento do Regime Geral o | o N . L - Auscultagdo das UO sobre os conhecimentos sobre o . .
Protegdo de dados N 0 que potencia o incumprimento dos principios do Regime Geral de Gestdo Dados. Alta Média N ~ . Humanos/Gabinete de Protegdo
de Protegdo de Dados - I . - N N . « - - Regime Geral de Protegdo de Dados e procedimentos
Protegdo de Dados - Sensibilizagdo das Unidades Organicas para o cumprimento das regras previstas no Regime Geral de Protegdo de Dados e nos acordos de responsabilidade e no Cédigo internos: de Dados
de Conduta para Protegdo de Dados Pessoais; Elabor; 50 de plano de comunicacio interno.
- Utilizagdo de uma plataforma para registo dos RAT ( Registo de Atividades de Tratamento) que é feita em articulagdo com os pivot das U.O. ¢ P ¢ )
Falha na comunicagdo entre o Gabinete de Protegdo de Dados e as UO o
. N que potencia a ndo existéncia de informagdo relevante para o - Ordem de servigo n® 5/2020 na qual é referida a obrigagdo de comunicagdo a DPO da existéncia de novas bases de dados; . N . Gabinete de Prote¢do de
. Assegurar o correto cumprimento do Regime Geral R . - ~ . I - . ~ L - Adogdo de novas metodologias de auscultagdo das UO . .-
Protegdo de dados cumprimento do Regime Geral de Prote¢do de Dados, nomeadamente para Gestdo - Envio de e-mails as UO para atualizagdo da informagdo; Alta Média Dados/Gabinete de Auditoria,

de Protegdo de Dados

a atualizagdo das Avaliagdes de Impacto (DPIAS) e Mapas de Tratamento
(RAT)

- Registo da informagdo na plataforma de gestdo de protegdo de dados.

para recolha da informagdo.

Controlo de Gest&o e Exceléncia




Processo

Identificagdo dos riscos

Natureza do

olos Implementados

as de tratamento de risco

Responsavel

Vicio na formagdo da vontade - Favorecimento dos mesmos fornecedores

- Segregacdo de fungdes entre a Unidade Organica que promove a aquisi¢do de bens, servicos e empreitadas e a Unidade Orgénica que escolhe e tramita o
procedimento;

- Implementagdo do Plano Anual de Aquisi¢des de modo a potenciar o planeamento antecipado das necessidades e a sua agregagdo;

- Recurso a acordos-quadro como pratica implementada para objetos recorrentes relacionados com a Conservagao;

- Evidéncias de consultas ao mercado a mais do que uma entidade no processo desmaterializado em gestdo documental;

- Fundamentagdo da escolha da entidade pretendida a convidar em cumprimento com as regras do CCP;

- Adogdo do processo de avaliagdo de fornecedores que restringe a idades com avaliagdes negativas pelo prazo de 1 ano;

de convidar

- Recurso, sempre que possivel, a pratica de consulta

Todas as UO que intervenham nos

Gestédo de Contratos

Execugdo do contrato

de oportunidade de agdo)

Contratagdo Publica Levantamento de Necessidades e Planeamento através da recorréncia a procedimentos tramitados por Ajuste Direto e/ou Etica . N o e i Baixa Alta Médio preliminar ao mercado; .
. - Divulgagdo do ficheiro de avaliagdo de fornecedores em pasta partilhada; x . processos aquisitivos
Consulta Prévia T N R 5 . L N . . . . - Robustecer a fundamentagdo da escolha da entidade
- Subscrigdo da declaragdo de inexisténcia de conflitos de interesses pelo gestor de contrato, juri do procedimento e pelos intervenientes que influenciam a tomada de N
o em cumprimento com as regras do CCP.
decisdo;
- Cumprimento do Regime Geral de Prevencdo de Corrupgdo que inclui:
Plano de formagdo no RGPC;
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagdo;
Cédigo de Etica e Conduta.
- Articulagdo entre as Unidades Organicas que promovem 0s processos aquisitivos e a Unidade Organica que tramita o procedimento de modo a adequar a informagdo; " . N Departamento de Recursos
[~ N e - ~ o ~ N [ _ . - L B . . - . - Reforgo das agdes de formagdo e sensibilizagdo as - .
Contratagdo Publica Levantamento de Necessidades e Planeamento Falha no levantamento nas especificagdes técnicas adequadas Gestdo - Realizagdo de sessdes de esclarecimento/sensibilizagdo e formagdo na drea da contratagdo publica para os profissionais desta area, potenciais gestores de contrato e Média Média Médio N . L Humanos/Divisdo de Contratacdo
. N L Unidades Orgénicas que promovem processos aquisitivos | ,
interlocutores dos servigos requisitantes. Publica
. . - Implementagédo do Plano Anual de Aquisi¢des de modo a potenciar o pl 1to antecipado das r idades e a sua agregacdo ; - Consolidagdo da implementagdo do Plano Anual de .
I N Falha no planeamento - pedidos de caracter urgente que comprometem o . o N ) I . . A o . - . . . o . ) Todas as UO que intervenham nos
Contratagdo Publica Levantamento de Necessidades e Planeamento N N ) o Gestdo - Realizagdo de sessdes de esclarecimento/sensibilizagdo e formagdo na drea da contratagdo publica para os profissionais desta area, potenciais gestores de contrato e Média Média Médio Aquisi¢des de modo a que seja um instrumento de o
cumprimento legal e normativo dos procedimento aquisitivos . N . N processos aquisitivos
interlocutores dos servigos requisitantes. planeamento e gestdo.
- Segregacdo de fungdes entre a unidade orgénica que promove a aquisicdo de bens, servigos e empreitadas e a unidade organica que escolhe e tramita o
procedimento;
- Subscrigdo da declaragdo de inexisténcia de conflitos de interesses pelo gestor de contrato, juri do procedimento e pelos intervenientes que influenciam a tomada de
decisdo;
PP . . P " PR— . . P N ~ . ~ Departamento de Recursos
R L Existéncia de conflitos de interesses que ponham em causa a transparéncia .. - Disponibilizagdo de um guia pratico explicativo na pasta partilhada; . . - Formagdo no Regime Geral de Prevengdo de . o
Contratagdo Publica Processo aquisitivo N . . . Etica . . N - N . Baixa Alta Médio - Humanos/Gabinete de Auditoria,
na preparagdo, tramitagdo do procedimento e tomada de decisdo - Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui: Corrupgdo. . -
- Controlo de Gest&o e Exceléncia
Plano de formagdo no RGPC;
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagdo;
Codigo de Etica e Conduta;
- Realizagdo de sessdes de esclarecimento/sensibilizagdo e formag&o na drea da contratagdo publica para os profissionais desta drea, potenciais gestores de contrato e
interlocutores dos servigos requisitantes;
Deficiente instrugdo dos pedidos de contratagdo causada pela falta de - Apoio dos compradores publicos as Unidades Organicas requisitantes; "
N . . L. N ~ . . N N . - Formagdo para os gestores de contrato; Departamento de Recursos
Y L fundamentagdo (da decisdo de contratar, do prego base proposto e, se for . - Revisitagdo de todos os formularios de instrugdo dos procedimentos aquisitivos e respetivas instrugdes de trabalho de modo a: L L L N R N L - .
Contratagdo Publica Processo aquisitivo . . N ~ Gestdo . ~ . " . . . Média Média Médio - Formagéo aos intervenientes dos processos aquisitivos. [Humanos/Divisdo de Contratagdo
o caso das entidades a convidar, da ndo contratagdo por lotes e do prego a) reforgar a necessidade de robustecer a fundamentagdo, nomeadamente deixando claro o nexo de causalidade entre a necessidade (objeto e quantidade) e a causa, a pablica
anormalmente baixo) imprevisibilidade, a inexisténcia de condi¢des temporais para realizar outros procedimentos, bem assim como a necessidade de intervengdo de forma urgente;
b) instruir o procedimento com a evidéncia de consulta informal ao mercado que fundamente o prego base, sempre que possivel a mais do que um fornecedor;
c) elencar de forma clara os requisitos legais e os deveres de fundamentag&o para a tramitagdo de procedimentos por critérios materiais, face a urgéncia imperiosa
- Realizagdo de sessdes de esclarecimento/sensibilizagdo e formag&o na drea da contratagdo publica para os profissionais desta area, potenciais gestores de contrato e
interlocutores dos servigos requisitantes.
Deficiente instrugdo dos pedidos de contratagdo causada pela inadequada - Apoio dos compradores publicos as Unidades Organicas requisitantes; "
N . AR o s L . - . - R " - Formagdo para os gestores de contrato; Departamento de Recursos
K o . defini¢do das pegas dos procedimentos (condigdes técnicas, critérios de . - Revisitagdo de todos os formularios de instrugdo dos procedimentos aquisitivos e respetivas instrugdes de trabalho de modo a: L L L. . N N L - .
Contratagdo Publica Processo aquisitivo . . L Gestdo ) « . N . . . Média Média Médio - Formagdo aos intervenientes dos processos aquisitivos. |Humanos/Divisdo de Contratacdo
avaliagdo das propostas dos fornecedores, condigdes de pagamento e inicio a) reforgar a necessidade de robustecer a fundamentagdo, nomeadamente deixando claro o nexo de causalidade entre a necessidade (objeto e quantidade) e a causa, a pablica
do procedimento) imprevisibilidade, a inexisténcia de condi¢des temporais para realizar outros procedimentos, bem assim como a necessidade de intervengdo de forma urgente;
b) instruir o procedimento com a evidéncia de consulta informal ao mercado que fundamente o preco base, sempre que possivel a mais do que um fornecedor;
c) elencar de forma clara os requisitos legais e os deveres de fundamentagdo para a tramitagdo de procedimentos por critérios materiais, face a urgéncia imperiosa
- Circular DF n.2 02/2022 - Segregagao de fungdes e promogao da Rotatividade na Contratago Publica:
P . " . N 1.2 Promogdo da rotatividade dos elementos que compdem o juri dos procedimentos;
Constitui¢do dos juris no procedimento com rotatividade reduzida face ao o L . ~ . . . . .
~ L N L - " 2.2 A participagdo no juri e 0 acompanhamento da execugdo dos contratos (gestor do contrato) deverdo ser cometidos a trabalhadores distintos. - Maior rotatividade dos membros do juri Intra .
Y L ndmero de técnicos disponiveis - Vicio na formagdo da vontade na . ) . N N N ) . L B N o Todas as UO que intervenham nos
Contratagdo Publica Processo aquisitivo — . . B Gestdo - Cumprimento do Regime Geral de Prevengdo de Corrupgdo que inclui: Baixa Média Baixo departamento e ndo apenas Intra divisdo, sempre que L
avaliagdo de propostas, podendo originar favorecimento de determinados - B processos aquisitivos
fornecedores Plano de formagéo no RGPC; possivel.
Existéncia de Canal de Dentincias para reporte de irregularidades e atos de corrupgdo e infragdes conexas e sua divulgagdo;
Codigo de Etica e Conduta.
- Ordem de Servigo que determina a cessagdo imediata da comissdo de servigo do dirigente;
— " L . ~ - Inclusdo da regra nos cadernos de encargos ja prevéem que: "As faturas deverdo ser emitidas em nome do Municipio de Matosinhos, com referéncia aos documentos
K o L Formalizagdo do procedimento aquisitivo apds a entrega do bem/prestagao . . . K . B o . o
Contratagdo Publica Processo aquisitivo ) . Gestdo que Ihe deram origem, isto é, devem especificar o nimero de compromisso.' Baixa Alta Médio
do servigo /execug¢do da obra N ) L o
- Inclusdo do n2 de compromisso nas notificagdes de adjudicagdo;
- Reforgo dos principios da realizagdo da despesa e da contratagdo publica através da inclusdo desta regra na Norma de Controlo Interno (NCI).
- Circular DF n.2 02/2022 - Segregagdo de fungdes e promogdo da Rotatividade na Contratagdo Publica:
. . Deficiente segregagdo de fungdes ao longo das diversas fases do contrato . 1.2 Promogdo da rotatividade dos elementos que compdem o juri dos procedimentos; . L B
Gestdo de Contratos Execugdo do contrato N N Gestao L L ~ ~ N . Baixa Média Baixo
(formagdo versus execugdo) 2.2 A participagdo no juri e 0 acompanhamento da execugdo dos contratos (gestor do contrato) deverdo ser cometidos a trabalhadores distintos.
- Envio de todas as modificagBes aos contratos a Divisdo
Modificagbes objetivas ao contrato indevidamente aprovadas e que de Contratagdo Publica de forma a possibilitar o .
5 - e P = - - . Todas as UO que intervenham nos
Gestdo de Contratos Execugdo do contrato aumentam o seu custo e/ou modificam o seu &mbito, colocando em causa Gestdo Alta Média enquadramento no ambito do CCP e a construgdo de rocessos aquisitivos
o principio da concorréncia cadastro de fornecedores. P q
N . . . - - Formagdo para os gestores de contrato; Departamento de Recursos
Incumprimento do servigo contratualizado por ineficécia do processo de o .
. o R N . . N " . L B - Alargamento da utilizagdo da ferramenta de gestdo de |Humanos
gestdo e monitorizagdo dos contratos ( incumprimento de prazos e perda Gestdo - Ordem de Servigo que define as fungdes dos gestores de contrato Baixa Média Baixo

contratos.

Departamento de Sistemas de
Informagdo




