matosinhos

Departamento Sistemas de Informacgao
Classificacdo da Informacdo: Uso Piblico

Politica da Seguranca da Informacao

Classificacao Documento: Uso Publico
Referéncia Documento: A05.4/CMM
Versao: 1

Data: 02/12/2024

Autor Documento: DSI

Dono Documento: CMM

05.2/CMM Elaborado: DSI  Aprovado: DD DSI Rev.1 Data: 2024/12/02 Pag. 1/11



Historico de Revisao

matosinhos

Departamento Sistemas de Informacgao
Classificacdo da Informacdo: Uso Piblico

Versao Data Autor Revisdo | Sumario de Alteracoes
Distribuicao
Nome Titulo
DSI Departamento de Sistemas de Informacao
Aprovacgao
CARLOS Assinado de forma
digital por CARLOS
MANUEL  mANUEL AMORIM
AMORIM DA PAMOUTA
Dados: 2025.01.10
MOUTA 19:26:21Z
05.2/CMM Elaborado: DSI  Aprovado: DD DSI Rev.1 Data: 2024/12/02

Pag. 2/11



matosinhos

Departamento Sistemas de Informacgao
Classificacdo da Informacdo: Uso Piblico

indice

1 INTRODUGAO. ........ccooooiveieeeeeeeeeeeeeeee e enenes 4

2  POLITICA DE SEGURANGA DA INFORMAGAO ...........ccooooooiiiveiiieeeseeeeeeeeeeeeeseeeeeesneeeesnneens 7
2.1 REQUISITOS DE SEGURANGA DA INFORMAGAD. .......ucviiiiietiiiieesitstesssestess st tess et ss st stesssesbess st nsasrese s 7
2.2 ESTRUTURA PARA DEFINIR OS OBIETIVOS......cveeeeeeeesreessesseeeessessenessersesssessanessessensasessessesseeseres 7
2.3 MELHORIA CONTINUA DO SGSI.....cee ettt ettt et et e et et ettt e e et e e e e e et e et et et et esrenreneeanens 8
2.4 AREAS DA POLITICA DA SEGURANGA DA INFORMAGEO .......coviieieiiiieciiisee ettt 8
2.5  APLICACAO DA POLITICA DE SEGURANGA DA INFORMAGAOD........ccviveeiiiietecisiete ettt 11

Lista de Tabelas

TABELA 1 - CONJUNTO DE DOCUMENTOS DE POLITICAS. ......ccvcvevieiveeceseiessissssessssstassnss s isssse e s sassssssebesesnas 10

05.2/CMM Elaborado: DSI  Aprovado: DD DSI Rev.1 Data: 2024/12/02 Pag. 3/11



matosinhos

Departamento Sistemas de Informacgao
Classificacdo da Informacdo: Uso Piblico

1 Introducao

Este documento define a politica de seguranca da informagao do Departamento Sistemas
de Informacdo (DSI) da Camara Municipal de Matosinhos.

Como uma administracdo publica moderna e voltada para o futuro, a Camara Municipal de
Matosinhos reconhece nos niveis seniores a necessidade de garantir que as suas atividades
e servigos operem sem problemas e sem interrupcoes para o beneficio dos seus municipes,
colaboradores e outras partes interessadas.

A fim de fornecer este nivel de operacao continua, a Camara Municipal de Matosinhos
implementou um Sistema de Gestao da Seguranca da Informagao (SGSI) em linha com a
Norma Internacional para Seguranca da Informagao, ISO / IEC 27001:2022. Esta norma
define os requisitos para um SGSI com base em melhores praticas reconhecidas interna-
cionalmente.

A operacao do SGSI traz muitos beneficios para a atividade da Camara Municipal de Ma-
tosinhos, incluindo:

e Garantir o fornecimento de bens e servigos aos municipes de forma eficaz e segura;
e Conformidade com os requisitos legais e regulamentares.

A Camara Municipal de Matosinhos decidiu obter certificacdo completa para ISO / IEC
27001:2022 no DSI para que a adocao efetiva das melhores praticas de seguranca da
informacao possa ser validada por um terceiro independente, um Organismo de Certifica-
¢ao Registado (RCB).

Esta politica aplica-se a todos os sistemas, pessoas e processos que constituem os sistemas
de informacdo do DSI da Camara Municipal de Matosinhos, incluindo diretores, colabora-
dores, fornecedores e outros terceiros que tenham acesso aos sistemas da Camara Muni-
cipal de Matosinhos, tendo sempre por base os trés pilares fundamentais da ISO
27001:2022: a confidencialidade, integridade e disponibilidade da informacao.

Os seguintes documentos de apoio sdo relevantes para esta politica de seguranca da in-
formacao e fornecem informac0es adicionais sobre como ¢é aplicada:

04- Contexto da Organizacao A
CMM_SGSI-04-Contexto Seguranga Informagao, Requisitos e Ambito
05- Liderancga
CMM_SGSI- ANEXO - Carta de Suporte do Executivo — SGSI
CMM_SGSI-05-1 Lideranca e Compromisso Manual SGSI
CMM_SGSI-05-2 Politica da Seguranca da Informacao
CMM_SGSI-05-3 Fungdes Responsabilidades e Autoridade da Seguranga da Infor-
magao
06- Planeamento
CMM_SGSI-06-1.3 Plano de Tratamento do Risco
CMM_SGSI-06-1.3 d) SOA
CMM_SGSI-DOC-06-1 Obijetivos e Plano da Seguranga da Informacao
CMM_SGSI-DOC-06-1.2 Processo Avaliagao e Tratamento do Risco
CMM_SGSI-DOC-06-2 Objetivos Seguranca Informacao
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CMM-SGSI-SOA - I1S027K1_22
07- Suporte
CMM_SGSI-07-1 e 2 Procedimento Desenvolvimento Competéncias Seguranca da
Informagao_v1.0
CMM_SGSI-07-2_d) Registo Formacao e Agdes de Sensibilizacao SGSI DSI
CMM_SGSI-07-3 e 4 Programa de Comunicacao de Seguranca da Informacao
CMM_SGSI-07-5 Procedimento de Controlo de Informagdes Documentadas
08- Operacgao
CMM_SGSI-08.1- Planeamento Operacional e Controlo
CMM_SGSI-08.2- Relatdrio Avaliagdo Riscos Baseado Ativos
CMM_SGSI-08.2-Inventario de Ativos
CMM_SGSI-08.3- Plano Tratamento Riscos
09- Avaliacao de Performance
CMM-SGSI-09-2.1 Planeamento de Auditoria Interna
CMM-SGSI-09-2.2 c) Relatdrio de Auditoria Interna
CMM-SGSI-09-2.2 Programa de Auditoria Interna
CMM-SGSI-FORM-09-2.2 Plano de Acao do Relatério de Auditoria Interna
CMM-SGSI-FORM-09-2.2 Agendamento Plano de Auditoria Interna
CMM-SGSI-09-3 Processo de Monitorizacao, Medicao, Analise e Avaliagao
CMM-SGSI-FORM-09-3.1 a) Agenda da Reunido de Revisao pela Gestao
CMM-SGSI-09-3.1 Procedimento para Avaliacoes de Gestao Programadas
CMM-SGSI-FORM-09-3.2-Revisao pela Gestao
CMM-SGSI-Indicadores Revisao pela Gestdo
10- Melhoria
CMM_SGSI-10-1 Procedimento Gestao da Nao Conformidade
A05- Controlos Organizacionais
AOQ5 - Templates - Controlos Organizacionais
CMM-SGSI-A05.35 Plano de Auditoria Interna
CMM-SGSI-A05.37 IT_Contatos Assisténcia Plataformas Software
CMM-SGSI-A05.37 IT Destruicao de Discos
CMM-SGSI-A05.37 IT_Fuxograma Pedidos Acessos Internos
CMM-SGSI-A05_11 - Offboarding Processo
CMM-SGSI-A05_14 Procedimento de Transferéncia de Informacao
CMM-SGSI-A05_37 IT_AUTORIZACAO RECOLHA DE DADOS PESSOAIS DATA
CENTER
CMM-SGSI-A05_37 IT_FICHA REGISTO DE ACESSO EXTERNO AO DATA CENTER
CMM-SGSI-A05-1 Ficha Resumo de Seguranca da Informagao
CMM-SGSI-A05-2 Politica de Software
CMM-SGSI-A05-3 Diretrizes para a Segregacao de Deveres
CMM-SGSI-A05-4 e 10 Politica de Uso aceitavel
CMM-SGSI-A05-5 Contactos Autoridades
CMM-SGSI-A05-6 Contactos Grupos interesse
CMM-SGSI-A05-7 Politica Threat Intelligence
CMM-SGSI-A05-8 Diretrizes Seg Informacao Gestao Projetos
CMM-SGSI-A05-9 Inventario de Ativos
CMM-SGSI-A05-10 Politica de Dispositivos Moveis e 7_9_BYOD
CMM-SGSI-A05-10 Politica de Utilizacdo Aceitavel da Internet
CMM-SGSI-A05-10 Procedimento de Manuseamento e Gestao de Midias Amoviveis
CMM-SGSI-A05-10 Procedimento de transferéncia de Midia fisica
CMM-SGSI-A05-10 Procedimento de Manuseamento de Ativos
CMM-SGSI-A05_11 IT_Return of Assets - Offboarding Processo
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CMM-SGSI-A05-12 Procedimento de Classificagao de Informacao
CMM-SGSI-A05-13 Procedimento de Etiquetagem Ativos de Informagao
CMM-SGSI-A05-15 e 18 Processo de Gestao de Acesso ao Utilizador
CMM-SGSI-A05-15 Politica de Controlo de Acessos
CMM-SGSI-A05-19 Acordo de Seguranca de Informagao de Fornecedores
CMM-SGSI-A05-19 Politica Seguranca Informacdo Relacdes com Fornecedores
CMM_SGSI-A05.22 Processo Avaliacao Seguranca da Informacao de Fornecedores
CMM-SGSI-A05-23 Politica Computacao Cloud
CMM-SGSI-A05-24 Procedimento Avaliacao de Eventos
CMM-SGSI-A05-25 Procedimento de Resposta a Incidentes
CMM-SGSI-A05-30 Plano de Continuidade - APP-em-SRV
CMM-SGSI-A05-30 Plano de Continuidade - DataCenter_DR
CMM-SGSI-A05-30 Plano de Continuidade - Reposicao_SRV
CMM-SGSI-A05-30 Plano de Continuidade - Switch_CORE
CMM-SGSI-A05-30 Plano de Teste Direcao Redes 2023-06-26
CMM-SGSI-A05-30 Politica de Gestao de Disponibilidade
CMM-SGSI-A05-30 Relatorio de Teste Direcdao Redes 2023-06-25
CMM-SGSI-A05-31 Procedimento de Requisitos Legais Regulamentares e Contra-
tuais
CMM-SGSI-A05-31 Requisitos Legais, Regulamentares e Contratuais
CMM-SGSI-A05-32 Politica de Conformidade IP e Copyrigth
CMM-SGSI-A05-33 Politica de Retencao e Protecao de Arquivos
CMM-SGSI-A05-34 Politica de Privacidade e Protecdo de Dados Pessoais
CMM-SGSI-A05-37 IT_Fuxograma Pedidos Acesso VPN
CMM-SGSI-A05-37 IT_Processo Salvaguarda da Informacao
CMM-SGSI-A05-37 IT_Software Sugerido pelo DSI
CMM-SGSI-A05-37 IT_Suporte Informatico
A06- Controlos Recursos Humanos
CMM-SGSI-A06-3 Awareness e Formagao
CMM-SGSI-A06-5_Responsabilidades apds Cessacao Contrato
CMM-SGSI-A06-6_ Acordos de Confidencialidade
CMM-SGSI-A06-7 Politica de Teletrabalho
CMM-SGSI-A06-8 Notificagao de Eventos
A07- Controlos Fisicos
CMM-SGSI-A07_1_4 e_5 Seguranca Fisica Padrdes de Design
CMM-SGSI-A07_2 Politica de Seguranca Fisica
CMM-SGSI-A07_3 Procedimento de Acesso ao Datacenter
CMM-SGSI-A07_6 Procedimento de funcionamento em Areas Segura
CMM-SGSI-A07_7 Politica de Secretaria Limpa e Ecra Limpo
CMM-SGSI-A07_9 Procedimento para Tirar Ativos Fora da CMM
CMM-SGSI-A07_13 Cronograma de Manutencdo dos Equipamentos-Formulario
A08- Controlos Tecnoldgicos
CMM-SGSI-A08_12 Cronograma de Acordos de Confidencialidade
CMM-SGSI-A08_12 Politica de Mensagens Eletronicas
CMM-SGSI-A08_20 Politica de seguranga de Rede
CMM-SGSI-A08_21 Acordo Servigos de Redes_ ATUAL
CMM-SGSI-A08_24 Politica de Criptografia
CMM-SGSI-A08_27 Principios Seguranca para Engenharia Sistemas
CMM-SGSI-A08_33 Testes de aceitagao List
CMM-SGSI-A08-6 Plano de Capacidade
CMM-SGSI-A08-7 Politica Anti-Malware

05.2/CMM Elaborado: DSI  Aprovado: DD DSI Rev.1 Data: 2024/12/02 Pag. 6/11



matosinhos

Departamento Sistemas de Informacgao
Classificacdo da Informacdo: Uso Piblico

CMM-SGSI-A08-13 Politica de Backup

CMM-SGSI-A08-15 Procedimento Monitorizacao Utilizagao Sistema (Logging)
CMM-SGSI-A08-26 Politica Gestdo de Vulnerabilidades Técnicas
CMM-SGSI-A08-26 Procedimento Avaliacdo Vulnerabilidade
CMM-SGSI-FORM-Cronograma e checklist de instalacdao de atualizagdes

Os detalhes do nimero da versdao mais recente de cada um desses documentos estdao
disponiveis no Registo de Documentagao do SGSI na plataforma AGIR.

Politica de Seguranca da Informacao
1.1 Requisitos de seguranca da informagao

Uma definicdo clara dos requisitos da Seguranca da Informagao dentro do Departamento
Sistemas de Informacao (DSI) da Camara Municipal de Matosinhos sera acordada e man-
tida com os clientes internos para que todas as atividades do SGSI sejam focadas no
cumprimento destes requisitos. Requisitos estatutarios, regulamentares e contratuais se-
rao também documentados e serdo inseridos no processo de planeamento. Requisitos es-
pecificos relativos a seguranca de sistemas ou servigos novos ou alterados, serdo regista-
dos como parte do estagio de design de cada projeto.

E um principio fundamental do Sistema de Gestdo da Seguranca da Informacdo do DSI da
Camara Municipal de Matosinhos que os controlos implementados sejam orientados pelas
necessidades das atividades e servicos e isso sera regularmente comunicado a todos os
colaboradores por meio de reunides de equipa e documentos informativos.

1.2 Estrutura para definir os objetivos

Sera utilizado um ciclo regular para o estabelecimento de objetivos para a Seguranca da
Informagdo, por forma a planear e garantir o financiamento necessario para as atividades
de melhoria identificadas. Estes objetivos serao baseados numa compreensao clara dos
requisitos da entidade, resultantes do processo de analise critica pela Presidéncia, durante
0 qual as necessidades das partes interessadas relevantes podem ser obtidas.

Os objetivos da Seguranca da Informacao serao documentados por um periodo de tempo
acordado (1 ano), juntamente com os detalhes de como serao alcangados. Os objetivos
serdo avaliados e monitorizados como parte das analises criticas pela direcdo, para garantir
que permanecem validos. Se forem necessarias alteracdes, as mesmas serao geridas atra-
vés do processo de gestdo de alteracdes.

De acordo com a ISO / IEC 27001:2022, os controlos de referéncia detalhados no Anexo
A da norma, serao adotados quando apropriados para a Cdmara Municipal de Matosinhos.
Estes serdo revistos regularmente a luz do resultado das avaliacdes do risco e de acordo
com os planos de tratamento do risco da seguranca da informacdo. Para obter detalhes
sobre quais os controlos do Anexo A que foram implementados e quais os que foram
excluidos, consulte a Declaracao de Aplicabilidade.
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Além disso, controlos melhorados e adicionais do seguinte cddigo de pratica serdo adota-
dos e implementados quando apropriado:

e IS0 / IEC 27002 - Cddigo de pratica para controlos de seguranca da informacao;

A adocdo destes cddigos de pratica fornecera garantia adicional aos municipes e ajudara
ainda mais a conformidade com a legislagao internacional de protegao de dados.

1.3 Melhoria Continua do SGSI

A politica da Camara Municipal de Matosinhos em relagao a melhoria continua é:

e Melhorar continuamente a eficacia do SGSI;

e Melhorar os processos atuais para alinha-los com as boas praticas, conforme defi-
nido na ISO / IEC 27001:2022 e normas relacionadas;

e Obter a certificacdo ISO / IEC 27001:2022 no Departamento de Sistemas de Infor-
macao e manté-la continuamente;

e Aumentar o nivel de proatividade (e a percecao das partes interessadas de proati-
vidade) no que diz respeito a seguranga da informacao;

e Tornar os processos e controlos da Seguranga da Informacao mais mensuraveis, a
fim de fornecer uma base sélida para decises informadas;

e Rever as métricas relevantes anualmente para avaliar se é apropriado altera-las,
com base nos dados historicos coletados;

e Obter ideias para melhorias por meio de reunides regulares e outras formas de
comunicagao com as partes interessadas;

e Rever ideias para melhoria em reunides regulares de gestao, a fim de priorizar e
avaliar prazos e beneficios.

Ideias para melhorias podem ser obtidas de qualquer fonte, incluindo colaboradores, mu-
nicipes, fornecedores, equipa de TI, avaliagdes de risco e relatdrios de servico. Uma vez
identificadas, serdo registadas e avaliadas como parte das analises criticas pela adminis-
tracao.

1.4 Areas da Politica da Seguranca da Informacio

A Camara Municipal de Matosinhos define a politica numa ampla variedade de areas rela-
cionadas com a Seguranca da Informagao, que sao descritas em detalhe num conjunto de
documentagdo que acompanha esta politica abrangente de seguranca da informacao.

Cada uma dessas politicas é definida e acordada por uma ou mais pessoas com compe-
téncia na area em questao e, uma vez formalmente aprovada, é comunicada ao publico
adequado, interno e externo a organizagao.

A tabela abaixo mostra as politicas individuais dentro do conjunto de documentacao e re-
sume o conteldo de cada politica e o publico-alvo das partes interessadas.
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Politica

Areas abordadas

Publico-alvo

Politica de Uso Aceitavel da Internet

Uso comercial da Internet, uso pessoal da Internet, ges-
tdo de contas na Internet, seguranga e monitorizacao e
usos proibidos do servico de Internet.

Utilizadores do servigo de Internet

Politica de Computacdo Cloud

Procedimento, inscricao, configuracdo, gestao e remo-
cao de servicos de computacao em cloud.

Colaboradores envolvidos na aquisicdao e ges-
tao de servicos em cloud

Politica de Dispositivos Méveis

Cuidado e seguranga de dispositivos moveis como lap-
tops, tablets e smartphones, que sejam fornecidos pela
organizacao ou pelo préprio individuo para uso profissio-
nal.

Utilizadores de dispositivos moveis fornecidos
pela empresa e BYOD (Traga seu proprio dis-
positivo)

Politica de Teletrabalho

Considerag0es de seguranca da informagao no estabele-
cimento e administracao de um local de teletrabalho,
por exemplo seguranca fisica, seguro e equipamentos.

Gestao e Colaboradores envolvidos na cria-
cao e manutencao de um site de teletrabalho

Politica de Controlo de Acessos

Registo e cancelamento de registo do utilizador, disponi-
bilizagao de direitos de acesso, acesso externo, analises
de acesso, politica password, responsabilidades do utili-
zador e controlo de acesso a sistemas e aplicacoes.

Colaboradores envolvidos na configuracao e
gestao de controlo de acessos

Politica de Criptografia

Avaliagao do risco, selecao de técnica, implementacao,
teste e revisao de criptografia e gestao de passwords.

Colaboradores envolvidos na configuracao e
gestdo do uso de tecnologia e técnicas crip-
tograficas

Politica de Seguranca Fisica

Areas seguras, seguranca da informagao disponivel em
papel e em equipamentos e gestdo de ciclo de vida de
equipamentos

Todos Colaboradores

Politica Anti-Malware

Firewalls, antivirus, filtragem de spam, instalacao de
software, gestao de vulnerabilidades, formacao de cons-
ciencializacdo do utilizador, monitorizacdo e alertas de
ameagas, analises técnicas e gestao de incidentes de
malware.

Colaboradores responsaveis por proteger a
infraestrutura da organizacao contra malware

Politica de Backup

Ciclos de backup, backups em cloud, armazenamento
externo, documentacao, teste de recuperacao e prote-
cdo de média de armazenamento

Colaboradores responsaveis por projetar e
implementar regimes de backup
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Politica

Areas abordadas

Publico-alvo

Politica de Software

Compra de software, registo, instalagao e remocao de
software, desenvolvimento interno de software e uso de
software na cloud.

Todos os colaboradores

Politica Gestdo de vulnerabilidades Técnicas

Defini¢do de vulnerabilidade, fontes de informacao, pat-
ches e atualizacdes, avaliacao de vulnerabilidade, forta-
lecimento e formacado de consciencializacdo.

Colaboradores responsaveis por proteger a
infraestrutura da organizagdo contra malware

Politica de Seguranca de Rede

Projeto de seguranca de rede, incluindo segregacao de
rede, seguranca de perimetro, redes sem fio e acesso
remoto; gestao de seguranca de rede, incluindo fungoes
e responsabilidades, registo, monitorizacdo e alteragoes.

Colaboradores responsaveis por projetar, im-
plementar e gerir redes

Politica de Mensagens Eletrdnicas

Envio e rececdo de mensagens eletrénicas, monitoriza-
¢do dos recursos de mensagens eletrénicas e utilizacao
de e-mail.

Utilizadores de instalagbes de mensagens
eletrénicas

Politica de Seguranca da Informagdo para Re-
lacOes com Fornecedores

Acordos com fornecedores, monitorizagao e revisdo de
servicos, mudancas e término de contrato.

Colaboradores envolvidos na criagao e gestao
de relacionamento com fornecedores

Politica de Gestdo de Disponibilidade

Requisitos de disponibilidade e design; monitorizagdo e
relatorios; indisponibilidade; planos de disponibilidade
de teste e gestdo de alteracoes.

Colaboradores responsaveis por projetar sis-
temas e gerir a entrega de servigos

Politica de Conformidade de IP e Copyright

Protecao de propriedade intelectual, a lei, penalidades e
conformidade de licenca de software.

Todos os Colaboradores

Politica de Retencdo e Protecdo de Arquivos

Periodo de retencdo para tipos de registos especificos,
uso de criptografia, selecdo de media, recuperacao, des-
truicdo e revisao de registos.

Colaboradores responsaveis pela criagdo e
gestao de registos

Politica de Privacidade e Protecdo de Dados
Pessoais

Legislacdo de protecdo de dados aplicavel, definicdes e
requisitos.

Colaboradores responsaveis por projetar e
gerir sistemas que contém dados pessoais

Politica de Secretaria Limpa e Ecra Limpo

Seguranca das informagdes exibidas nos ecras, impres-
sas e armazenadas em média removivel

Todos os Colaboradores

Tabela 1 - Conjunto de documentos de politicas
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1.5 Aplicacdo da Politica de Seguranca da Informacao

As declaracbes da politica feitas neste documento e no conjunto de politicas de apoio
listadas na Tabela 1 foram revistas e aprovadas pela Presidéncia da Camara Municipal de
Matosinhos e devem ser cumpridas. O nao cumprimento destas politicas por parte de um
colaborador, pode resultar em acdes disciplinares tomadas de acordo com o Processo Dis-
ciplinar do colaborador da organizagao.

Perguntas sobre qualquer politica da Camara Municipal de Matosinhos devem ser dirigidas
em primeira instancia ao chefe direto do colaborador.
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